
 

ข้อมูลใช้ภายใน  
 สพร./CDV 

มกราคม 2569 
 

 
มาตรฐานรัฐบาลดิจิทัลอยู่ระหว่างการจัดทำ 

ห้ามใช้หรือยึดร่างนี้เป็นมาตรฐาน 
 

  
มาตรฐานรัฐบาลดิจิทัลฉบับสมบูรณ์จะมีประกาศโดย 

คณะกรรมการพัฒนารัฐบาลดิจิทัล 
 
 

ร่าง 

มาตรฐานรัฐบาลดิจิทัล 
Digital Government Standard 

 
 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ 
Government Data Classification Framework 

 
สำหรับเวียนขอข้อคิดเห็นจากหน่วยงานต่างๆ ที่เกี่ยวข้อง 

 
 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
เลขที่ 999 ชั้น 4 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 

หมายเลขโทรศัพท์: 0 2612 6000 โทรสาร: 0 2612 6011  



 

 มาตรฐานรัฐบาลดิจิทัล 

Digital Government Standard  

มรด. X : 256X  

 DGS  X : 256X   

 

 

 

 

 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ 

GOVERNMENT DATA CLASSIFICATION FRAMEWORK  

เวอร์ชัน 1.0 

 

 

สำนักงานพัฒนารฐับาลดิจิทัล (องค์การมหาชน) 
สำนักนายกรัฐมนตรี 
 
 



 

(3) 

 

มาตรฐานรัฐบาลดิจิทัล 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ 

 

 

 

 

มรด. X : 256X 

 

 

 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
เลขที่ 999 ชั้น 4 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่กรุงเทพฯ 

10210 23 หมายเลขโทรศัพท์: 0 2612 6000 โทรสาร: 0 2612 6011 0 2612 6012 
 
 

ประกาศโดย 

คณะกรรมการพัฒนารัฐบาลดิจิทัล 

ประกาศในราชกิจจานุเบกษา เล่ม XX ตอนพิเศษ XX 
วันที ่XX เดือน XXXX  พ.ศ. 25XX



 

(4) 

คณะกรรมการพัฒนารฐับาลดิจิทัล 
ตามมาตรา 6 แห่งพระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562   

ให้มีคณะกรรมการพัฒนารัฐบาลดิจิทัล ประกอบด้วย 

ประธาน 

          นายกรัฐมนตรี 

กรรมการ 
1. รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
2. ปลัดสำนักนายกรัฐมนตรี 
3. ปลัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 
4. ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
5. ผู้อำนวยการสำนักงบประมาณ 
6. เลขาธิการคณะกรรมการข้าราชการพลเรือน 
7. เลขาธิการคณะกรรมการพัฒนาระบบราชการ 
8. เลขาธิการสภาพัฒนาการเศรษฐกิจและสังคมแห่งชาติ 
9. ผู้แทนจาก คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ 
10. ผู้แทนจาก คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
11. ผู้แทนจาก คณะกรรมการข้อมูลข่าวสารของราชการ 
12. ผู้แทนจาก คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
13. ผู้แทนจาก คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

กรรมการและเลขานุการ 

      ผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 

ผู้ช่วยเลขานุการ 
1. รองผู้อำนวยการหรือผู้ช่วยผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล ที่ผู้อำนวยการมอบหมาย  
2. เจ้าหน้าที่สำนักงานพัฒนารัฐบาลดิจิทัล 

 

 

 



 

(5) 

คณะกรรมการจัดทำร่างมาตรฐาน ข้อกำหนด และหลักเกณฑ์  

ภายใต้พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 

 

ที่ปรึกษา 
นางไอรดา เหลืองวิไล รองผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 
    รักษาการแทนผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล                                        

ประธานกรรมการ 
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 

รองประธานกรรมการ 
นายอาศิส อัญญะโพธิ์     ผู้ช่วยผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 

กรรมการ 
นายมารุต บูรณรัช ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
นางสาวขนิษฐ์ ผาทอง สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
นายชลอ อินทพันธ์ สำนักบริหารการทะเบียน กรมการปกครอง 
นางสาวดารารัตน์ โฆษิตพิพัฒน์ สำนักงานคณะกรรมการพัฒนาระบบราชการ 
นางสาวพรพิมล อุ่นไพร สำนักงานคณะกรรมการกฤษฎีกา 
นายสันติ สิทธิเลิศพิศาล สำนักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม 
นายวีระ วีระกุล สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ 
รองศาสตราจารย์เกริก ภิรมย์โสภา ประธานคณะทำงานเทคนิคด้านมาตรฐานกระบวนการ 
   และการดำเนินงานทางดิจิทัล 
รองศาสตราจารย์ธีรณี อจลากุล ประธานคณะทำงานเทคนิคด้านมาตรฐานการบริหาร 
   จัดการข้อมูลภาครัฐ 
ผู้ช่วยศาสตราจารย์มารอง ผดุงสิทธิ์ ประธานคณะทำงานเทคนิคด้านมาตรฐานการเชื่อมโยง 
   และแลกเปลี่ยนข้อมูลภาครัฐ 

กรรมการและเลขานุการ 

นางสาวอุรัชฎา เกตุพรหม ผู้อำนวยการฝ่ายมาตรฐานดิจิทัลภาครัฐ 

    สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

 

 

 



 

(6) 

คณะทำงานเทคนิคด้านมาตรฐานการบริหารจัดการข้อมูลภาครัฐ 

ที่ปรึกษา 
นางไอรดา เหลืองวิไล รองผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 
    รักษาการแทนผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล   
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 
นายอาศิส อัญญะโพธิ์  รองผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล  
นางสาวฐิติรัตน์ ทิพย์สัมฤทธิ์กุล มหาวิทยาลัยธรรมศาสตร์ 

ประธานคณะทำงาน 

ศาสตราจารย์ธีรณี อจลากุล ผู้อำนวยการสถาบันข้อมูลขนาดใหญ่ (องค์การมหาชน) 

รองประธานกรรมการ 
ผู้ช่วยศาสตราจารย์โษฑศ์รัตต ธรรมบุษดี มหาวิทยาลัยมหิดล 

คณะทำงาน  
นายโสภณ เอ่ียมศิริถาวร กระทรวงสาธารณสุข 
นายวันประชา เชาวลิตวงศ์ ธนาคารแห่งประเทศไทย 
นายมารุต บูรณรัช ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
นางสาวปริสุทธิ์ จิตต์ภักดี สถาบันข้อมูลขนาดใหญ่ (องค์การมหาชน) 
นายอธิพงศ์ สุวรรณรัตน์ สำนักข่าวกรองแห่งชาติ 
นายอภิสิทธิ์ สุขสาคร สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 
นางสาวปศิญา เชื้อดี  สำนักงานคณะกรรมการข้อมูลข่าวสารของราชการ 
นายสุวรรณโชติ ศิริมหาศาล                สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
นางสาวดารารัตน์ โฆษิตพิพัฒน์ สํานักงานคณะกรรมการพัฒนาระบบราชการ 
นางสาวอัญญดา เพ็ญพร                        สำนักงานเศรษฐกิจการเกษตร 
นางกาญจนา ภู่มาลี สำนักงานสถิติแห่งชาติ 
นางสาวณัฐชยา ภาสสัทธา สำนักงานสภาความมั่นคงแห่งชาติ 
นายกฤษดา มาลีวงศ์ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นายวริทธิ์ อยู่สบาย สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

คณะทำงานและเลขานุการ    
นางสาวอุรัชฎา เกตุพรหม ผู้อำนวยการฝ่ายมาตรฐานดิจิทัลภาครัฐ 
   สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

ผู้ช่วยเลขานุการ    
นางสาวสุภัทรา เรืองวานิช สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 



 

(7) 

วิเคราะห์และจัดทำมาตรฐานรัฐบาลดิจิทัล 

 

นางสาวสุภัทรา เรืองวานิช สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นางสาวศุภมาส พงษ์ภาคิน สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นายธนัชกฤศ เรืองฉวี สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

  



 

(8) 

หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ (Government Data Classification Framework) ฉบับนี้
จัดทำขึ ้น เพื ่อใช้เป็นเกณฑ์พิจารณากำหนดระดับชั้นข้อมูลสำหรับทุกชุดข้อมูล (Dataset) ที่เป็นข้อมูล
อิเล็กทรอนิกส์ของหน่วยงานภาครัฐ และใช้เป็นเครื่องมือประกอบการใช้ดุลพินิจของเจ้าของข้อมูล (Data 
Owner) ในการกำหนดสิทธิการเข้าถึงและการใช้งานข้อมูล รวมถึงการกำกับดูแลข้อมูลให้มีความมั ่นคง
ปลอดภัยอย่างเหมาะสม ตลอดจนพิจารณาการเลือกใช้บริการคลาวด์ให้สอดคล้องกับการจำแนกประเภท
ข้อมูล ทั้งนี้ เพ่ือสนับสนุนให้หน่วยงานของรัฐสามารถบริหารจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจ
ของหน่วยงานได้อย่างมีประสิทธิภาพ โดยหลักเกณฑ์ฉบับนี้ได้จัดทำตามมาตรฐานและแนวทางแห่ง 

1. มาตรฐาน NIST 800-60 Volume 1. and 2. : Guide for Mapping Types of Information 
and Information Systems to Security Categories  

2. มาตรฐาน FIPS PUB 199 : Standards for Security Categorization of Federal Information 
and Information Systems  

3. มาตรฐาน ISO/IEC 27001: 2022 Information security, cybersecurity and privacy protection 
— Information security management systems — Requirements 

และได้รวบรวมความคิดเห็นและข้อเสนอแนะจากหน่วยงาน รวมทั้งมีการจัดประชุมกลุ่มย่อยร่วมกับ
หน่วยงานที่เกี่ยวข้อง และมีการจัดงานประชาพิจารณ์เพื่อเปิดรับฟังความคิดเห็นเป็นการทั่วไป และนำข้อมูล 
ข้อสังเกต ข้อคิดเห็นจากผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพ่ือให้ข้อเสนอแนะเกี่ยวกับมาตรฐานฉบับ
นี้มีความสมบูรณ์ครบถ้วน และสามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ โดยผ่านการพิจารณา
ความเห็นชอบจากคณะทำงานเทคนิคด้านมาตรฐานการบริหารจัดการข้อมูลภาครัฐ และคณะกรรมการจัดทำ
ร่างมาตรฐาน ข้อกำหนด และหลักเกณฑ์ ภายใต้พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่าน
ระบบดิจิทัล พ.ศ. 2562 เรียบร้อยแล้ว 

 
หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐฉบับนี้จัดทำโดยฝ่ายมาตรฐานดิจิทัลภาครัฐ สำนักงานพัฒนา

รัฐบาลดิจิทัล (องค์การมหาชน) สำนักนายกรัฐมนตรี 

 
สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
เลขที่ 999 ชั้น 4 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย  
ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210  
E-mail: sd-g1_division@dga.or.th 
Website: www.dga.or.th 

http://www.dga.or.th/


 

(9) 

คำนำ 
องค์กรทั ่วโลกทั้งภาครัฐและเอกชนให้ความสำคัญกับการจัดการและใช้ข้อมูลมากขึ ้น เพื ่อเพ่ิม

ประสิทธิภาพการทำงาน วิเคราะห์ วางแผน และตัดสินใจเชิงนโยบาย พร้อมปฏิบัติตามกฎหมายและมาตรฐาน
กำกับดูแล เนื่องจากข้อมูลถือเป็นสินทรัพย์สำคัญ (Data as Asset) การบริหารข้อมูลต้องมีมาตรการรักษา
ความปลอดภัย โดยเฉพาะการพิจารณาหมวดหมู่และจัดระดับชั้นข้อมูล เพื่อลดความเสี่ยง กำหนดสิทธิการ
เข้าถึง และสนับสนุนการแบ่งปันข้อมูลอย่างถูกต้องตามกฎหมาย ขณะเดียวกันองค์กรต้องเข้าถึงข้อมูลได้
รวดเร็วเพื่อรักษาประสิทธิภาพ และจัดการข้อมูลที่มีความอ่อนไหว (Sensitive Data) อย่างเหมาะสม เพ่ือ
คุ้มครองความเป็นส่วนตัวและผลประโยชน์ขององค์กร 

ประกอบกับหน่วยงานภาครัฐมีความจำเป็นต้องมีระบบบริหารและกระบวนการจัดการและคุ้มครอง
ข้อมูลที่ครบถ้วน ตั้งแต่การจัดทำ การจัดเก็บ การพิจารณาหมวดหมู่ การประมวลผลหรือใช้ข้อมูล การปกปิด
หรือเปิดเผยข้อมูล การตรวจสอบ และการทำลาย ซึ่งเป็นไปตามมาตรา 8 แห่งพระราชบัญญัติการบริหารงาน
และการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 และประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัลเรื่อง 
ธรรมาภิบาลข้อมูลภาครัฐ ข้อ 4 (5) จำแนกหมวดหมู่ของข้อมูล เพ่ือกำหนดนโยบายข้อมูลหรือกฎเกณฑ์เกี่ยวกับ
ผู ้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่างๆ ภายในหน่วยงาน สำหรับให้ผู ้ซึ ่งมีหน้าที่เกี ่ยวข้องปฏิบัติ 
ตามนโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และสอดคล้องตามกฎหมายที่เกี่ยวข้อง อันจะนำไปสู่การพัฒนาระบบ
ข้อมูลสำคัญ เพ่ือกำหนดหลักเกณฑ์และวิธีการเชื่อมโยง แลกเปลี่ยน และบูรณาการข้อมูลระหว่างหน่วยงานอย่าง
มีมาตรฐาน รวมถึงการพัฒนาศูนย์กลางข้อมูลเปิดภาครัฐ เพื่อให้ประชาชนเข้าถึงและใช้ประโยชน์ได้อย่างมี
ประสิทธิภาพ 

ในการนี้ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) จึงได้จัดทำเอกสาร  หลักเกณฑ์การ
จัดระดับชั ้นข้อมูลภาครัฐ (Government Data Classification Framework) ฉบับนี ้ขึ ้น เพื ่อใช้เป็น
เกณฑ์พิจารณาประกอบการใช้ดุลพินิจของเจ้าของข้อมูล (Data Owner) ในการกำหนดระดับชั้นข้อมูล
สำหรับทุกชุดข้อมูล (Dataset) ที่แลกเปลี่ยนกันได้ในรูปแบบอิเล็กทรอนิกส์ทุกประเภท ซึ่งรวมถึงข้อมูล
ข่าวสารลับ1ในรูปแบบอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ โดยจะไม่ครอบคลุมเอกสารที่เป็นกระดาษทุก
ประเภท เพื่อเป็นเครื่องมือประกอบการจัดระดับชั้นข้อมูล สามารถกำหนดการเข้าถึงและใช้งานข้อมูลและ
กำกับดูแลข้อมูลที่มีความอ่อนไหวหรือข้อมูลที่มีระดับชั้นความลับอย่างเหมาะสม  ทั้งนี้ เพื่อใช้ประโยชน์จาก
ข้อมูลร่วมกันในการพัฒนาบริการและนวัตกรรมที่จะเป็นประโยชน์ต่อประเทศในด้านต่างๆ ต่อไป 

 
 
 
 
 

 
1 ข้อมูลข่าวสารลับ หมายถึง ข้อมูลข่าวสารตามมาตรา 14 และมาตรา 15 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 
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มาตรฐานรัฐบาลดิจิทลั 
ว่าด้วยหลักเกณฑ์การจัดระดับช้ันข้อมูลภาครัฐ 1 

1. บทนำ 2 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ได้จัดทำเอกสารหลักเกณฑ์การจัดระดับชั้น3 

ข้อมูลภาครัฐ เหมาะสำหรับ 1) เจ้าของข้อมูล และ 2) ฝ่ายเทคโนโลยีสารสนเทศ เพื่อใช้เป็นเกณฑ์4 

พิจารณาจัดระดับชั้นข้อมูล (Data Classification) และส่งเสริมการกำกับดูแลข้อมูลที่มีคุณค่า และเพื่อให้5 

สามารถบรรลุเป้าหมาย ด้านความเป็นส่วนตัว (Privacy) และความปลอดภัย (Security) ของข้อมูล รวมทั้ง6 

สามารถใช้งานข้อมูลได้อย่างถูกต้องเหมาะสม โดยไม่ขัดต่อข้อกฎหมายที่เกี่ยวข้อง ตลอดจนการทำข้อมูล7 

สารสนเทศให้มีความพร้อม เพ่ือการพิจารณาใช้คลาวด์ที่เหมาะสมกับการจำแนกประเภทข้อมูล  8 

1.1 ความเป็นมา 9 

องค์กรทั่วโลกทั้งภาครัฐและเอกชนให้ความสำคัญกับการจัดการและใช้ข้อมูลมากขึ้น เพื่อเพ่ิม10 

ประสิทธิภาพการทำงาน วิเคราะห์ วางแผน และตัดสินใจเชิงนโยบาย พร้อมปฏิบัติตามกฎหมายและมาตรฐาน11 

กำกับดูแล เนื่องจากข้อมูลถือเป็นสินทรัพย์สำคัญ (Data as Asset) การบริหารข้อมูลต้องมีมาตรการรักษา12 

ความปลอดภัย โดยมีขั้นตอนสำคัญคือ การพิจารณาหมวดหมู่ตามธรรมาภิบาลข้อมูลและจัดระดับชั้น13 

ข้อมูล เพื่อลดความเสี่ยง กำหนดสิทธิการเข้าถึง และสนับสนุนการแบ่งปันข้อมูลอย่างถูกต้องตามกฎหมาย 14 

ขณะเดียวกันองค์กรต้องเข้าถึงข้อมูลได้รวดเร็วเพื่อรักษาประสิทธิภาพ และจัดการข้อมูลที่มีความอ่อนไหว 15 

(Sensitive Data) อย่างเหมาะสม เพ่ือคุ้มครองความเป็นส่วนตัวและผลประโยชน์ขององค์กร  16 

ด้วยพระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 กำหนดให้17 

หน่วยงานของรัฐจัดให้มีการบริหารจัดการ การบูรณาการข้อมูลภาครัฐ การทำงานให้มีความสอดคล้องกัน  18 

การเชื่อมโยงเข้าด้วยกันอย่างมั่นคงปลอดภัยและมีธรรมาภิบาล และตามมาตรา 8 ธรรมาภิบาลข้อมูลภาครัฐ19 

ต้องประกอบด้วยอย่างน้อย ในมาตรา 8 (2) การมีระบบบริหารและกระบวนการจัดการและคุ ้มครอง 20 

ข้อมูลที่ครบถ้วน ตั้งแต่การจัดทำ การจัดเก็บ การจำแนกหมวดหมู่ การประมวลผลหรือใช้ข้อมูล การปกปิด21 

หรือเปิดเผยข้อมูล การตรวจสอบ และการทำลาย และประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื ่อง  22 

ธรรมาภิบาลข้อมูลภาครัฐ [1] ข้อ 4 (5) การจำแนกหมวดหมู่ของข้อมูล เพ่ือกำหนดนโยบายข้อมูลหรือกฎเกณฑ์23 

เกี่ยวกับผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่างๆ ภายในหน่วยงาน สำหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้อง24 

ปฏิบัติตามนโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และสอดคล้องตามกฎหมายที่เกี ่ยวข้อง อันจะนำไปสู่  25 

การบริหารจัดการข้อมูลภาครัฐอย่างเป็นระบบ  26 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ได้ประกาศสำนักงานพัฒนารัฐบาลดิจิทัล 27 

(องค์การมหาชน) เรื่อง มสพร. 8-2565 มาตรฐานสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) ว่าด้วย28 

หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ เมื่อวันที่ 7 พฤศจิกายน 2565 เพ่ือประกาศใช้สำหรับ29 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) และเพื่อเป็นข้อเสนอแนะให้แก่หน่วยงานรัฐอื่นๆ สามารถใช้30 

เป็นเกณฑ์พิจารณาจัดระดับชั้นข้อมูล (Data Classification) เพื่อใช้ประโยชน์จากข้อมูลร่วมกันในการพัฒนา31 
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บริการและนวัตกรรมที่จะเป็นประโยชน์ต่อประเทศในด้านต่างๆ รวมถึงช่วยให้หน่วยงานภาครัฐสามารถ1 

พิจารณาเลือกใช้คลาวด์ที่เหมาะสมกับการจำแนกประเภทข้อมูลนั้นได้ ซึ่งเป็นการส่งเสริมการขับเคลื่อนการ2 

ทำงานของภาครัฐเพ่ิมมากยิ่งข้ึน 3 

จึงเป็นเหตุสมควรให้นำ มสพร. 8-2565 มาทบทวนและปรับปรุงเพ่ือยกระดับมาตรฐานให้เป็นสากล4 

มากยิ่งขึ้น มีความเป็นปัจจุบันและทันต่อสถานการณ์ รวมถึงสอดคล้องตามนโยบายการใช้คลาวด์ เพื่อสร้าง5 

ความรู้ความเข้าใจให้กับหน่วยงานรัฐ และสามารถนำไปปฏิบัติใช้ ในการจัดระดับชั้นข้อมูลของหน่วยงาน  6 

ตลอดจนนำไปสู่การจัดระดับชั้นข้อมูลในรูปแบบภาพรวมของบริการ  เพื่อรองรับต่อการก้าวเข้าสู่การเป็น7 

รัฐบาลดิจิทัลต่อไป 8 

1.2 วัตุประสงค์ 9 

เอกสารฉบับนี้จัดทำขึ้นเพ่ือเป็น หลักเกณฑ์นี้จะใช้เพื่อพิจารณากำหนดระดับชั้นข้อมูลภาครัฐ โดย10 

มีวัตถุประสงค์หลัก ดังนี้ 11 

1) เพื่อเป็นเครื่องมือประกอบการใช้ดุลพินิจของผู้มีอำนาจในการตัดสินใจกำหนดระดับชั้น12 

ข้อมูล สามารถกำหนดการเข้าถึงและใช้งานข้อมูลและกำกับดูแลข้อมูลที่มีความอ่อนไหวหรือ ข้อมูลที่มีชั้น13 

ความลับอย่างเหมาะสม เพ่ือรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล  14 

2) เพ่ือให้หน่วยงานภาครัฐ สามารถให้บริการ ทำงานร่วมกันแ และนำไปสู่การแบ่งปันข้อมูล15 

ระหว่างหน่วยงานภาครัฐได้อย่างมีประสิทธิภาพมากยิ่งขึ้นด้วยการเข้าถึงข้อมูลจากทุกที่และทุกเวลา  16 

3) เพื่อเพิ่มประสิทธิภาพการรักษาความปลอดภัยและคุ้มครองข้อมูล ลดความเสี่ยงจากการถูก17 

ละเมิดหรือการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต รวมถึงการสูญหายของข้อมูล โดยการเลือกใช้คลาวด์ที่เหมาะสม  18 

ทั้งนี้ มาตรฐานฉบับนี้มุ ่งเน้นไปที่การกำหนดระดับชั้นข้อมูลสำหรับทุกชุดข้อมูล (Dataset) ที่19 

แลกเปลี่ยนกันได้ในรูปแบบอิเล็กทรอนิกส์ทุกประเภทของหน่วยงานภาครัฐ โดยจะไม่ครอบคลุมเอกสารที่เป็น20 

กระดาษทุกประเภท 21 

1.3 ขอบขา่ย 22 

หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐฉบับนี้จัดทำขึ้นเพื่อให้เจ้าของข้อมูล (Data Owner)23 

และฝ่ายเทคโนโลยีสารสนเทศ ใช้เป็นเกณฑ์พิจารณาจัดระดับชั้นข้อมูล กำหนดการเข้าถึงและใช้งานข้อมูล 24 

กำกับดูแลข้อมูลของหน่วยงาน ตลอดจนพิจารณาการเลือกใช้บริการคลาวด์ให้ เหมาะสมกับการจำแนก25 

ประเภทข้อมูล สอดคล้องตามแนวทางในประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัลเรื่อง ธรรมาภิบาลข้อมูล26 

ภาครัฐ โดยแนวทางฉบับนี้ได้จัดทำตามแนวมาตรฐานและแนวปฏิบัติที่ดีของ 27 

1.3.1 มาตรฐาน NIST 800-60 Volume 1. and 2. : Guide for Mapping Types of Information 28 

and Information Systems to Security Categories [2] เป็นมาตรฐานสำหรับการจัดหมวดหมู่ข้อมูลและระบบ29 

สารสนเทศตามระดับความสำคัญ เพ่ือกำหนดมาตรการรักษาความปลอดภัยที่เหมาะสม 30 

1.3.2 มาตรฐาน FIPS PUB 199 : Standards for Security Categorization of Federal Information 31 

and Information Systems [3] เป็นมาตรฐานการจัดหมวดหมู่ความปลอดภัยของข้อมูลและระบบสารสนเทศ เพ่ือ32 

เป็นพ้ืนฐานในการเลือกมาตรการควบคุม 33 
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1.3.3 มาตรฐ าน  ISO/IEC 27001: 2022 Information security, cybersecurity and privacy 1 

protection — Information security management systems — Requirements [4] เป็นมาตรฐานสากลสำหรบั2 

การจัดการความปลอดภัยของข้อมูล (ISMS) ครอบคลุมการกำหนดนโยบาย กระบวนการ และการควบคุมความเสี่ยง 3 

โดยหลักเกณฑ์ฯ ที่จัดทำขึ้นนี้เพื่อเป็นเกณฑ์พิจารณากำหนดระดับชั้นข้อมูลสำหรับทุกชุดข้อมูลที่4 

แลกเปลี่ยนกันได้ในรูปแบบอิเล็กทรอนิกส์ทุกประเภท ซึ่งรวมถึงข้อมูลข่าวสารลับในรูปแบบอิเล็กทรอนิกส์ของ5 

หน่วยงานภาครัฐ โดยจะไม่ครอบคลุมเอกสารที่เป็นกระดาษทุกประเภท2 เพื่อเป็นเครื่องมือประกอบการใช้6 

ดุลพินิจของผู้มีอำนาจในการตัดสินใจกำหนดระดับชั้นข้อมูล เพ่ือให้หน่วยงานสามารถกำหนดการเข้าถึงและใช้7 

งานข้อมูลและกำกับดูแลข้อมูลให้มีความปลอดภัย  และสามารถพิจารณาเลือกใช้บริการคลาวด์ที่เหมาะสม  8 

ซึ่งจะช่วยให้หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจของหน่วยงาน  9 

ได้อย่างมีประสิทธิภาพ  10 

ในกรณีของข้อมูลความมั่นคงที่ส่งผลกระทบอย่างร้ายแรงต่อผลประโยชน์แห่งชาติหรือการปกครอง11 

ระบอบประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุข หรือความปลอดภัยของประเทศ ให้หน่วยงาน12 

ดำเนินการตามกฎหมายเฉพาะที่เก่ียวข้อง เช่น พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ระเบียบ13 

ว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ 14 

(ฉบับที่ 4) พ.ศ. 2564 และระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 15 

1.4 บทนิยาม 16 

จากการทบทวนนิยามศัพท์ที่เกี่ยวข้องจากประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาล17 

ข้อมูลภาครัฐ พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ระเบียบว่าด้วยการรักษาความลับของ 18 

ทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และนโยบาย19 

และแผนระดับชาติว่าด้วยความมั ่นคงแห่งชาติ รวมทั้งกรอบแนวคิดและมาตรฐานที่เกี ่ยวข้องทั ้งในและ20 

ต่างประเทศ ได้ข้อสรุปความหมายของการจัดระดับชั้น และคำศัพท์อ่ืนๆ ที่เก่ียวข้องดังนี้ 21 

1.4.1 การจัดระดับชั ้นข้อมูล (Data Classification) หมายความว่า การจัดระดับชั ้นของ22 

ข้อมูลในบริบทของการรักษาความปลอดภัยข้อมูลตามระดับของความอ่อนไหวและผลกระทบต่อบุคคล องค์กร  23 

และประเทศ หากมีการเปิดเผย เปลี่ยนแปลง หรือทำลายข้อมูลโดยไม่ได้รับอนุญาต โดยการจัดระดับชั้นข้อมูล24 

จะช่วยกำหนดการควบคุมความปลอดภัยพื้นฐานที่เหมาะสมสำหรับการปกป้องข้อมูลนั้นๆ ทั้งนี้ ข้อมูลสำคัญ25 

ของบุคคล องค์กร และประเทศทั ้งหมด ควรจัดชั ้นตามระดับความอ่อนไหวของระดับชั ้นข้อมูลหรือ  26 

ตามที่หน่วยงานกำหนด เพื่อให้หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจ  27 

ของหน่วยงานได้อย่างมีประสิทธิภาพ  28 

1.4.2 ข้อมูลอ่อนไหว (Sensitive Data) หมายความว่า ข้อมูลอ่อนไหวเป็นข้อมูลที่มีระดบัชั้น29 

ความลับหรือที่เป็นข้อมูลเกี่ยวข้องกับความมั่นคงที่ต้องได้รับการป้องกันจากการเข้าถึงโดยไม่ได้รับอนุญาต  30 

เพื่อคุ้มครองความเป็นส่วนตัว (Privacy) หรือความปลอดภัย (Security) ของบุคคลหรือองค์กร ซึ่งหากข้อมูล31 

อ่อนไหวมีการเปิดเผยโดยไม่ได้รับอนุญาต จะมีแนวโน้มที่จะนำไปสู่ผลที่ไม่พึงประสงค์หรือส่งผลกระทบ  32 

 
2 สำหรับเอกสารในรูปกระดาษให้ดำเนินตามกฎหมายอื่นๆ ที่เกี่ยวข้อง 
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ต่อบุคคล หน่วยงาน องค์กร หรือ ประเทศ ตัวอย่างเช่น ข้อมูลส่วนบุคคลที่อ่อนไหว (Sensitive Personal 1 

Data) ข้อมูลที่เก่ียวข้องกับด้านความมั่นคง กฎหมาย เศรษฐกิจ การพาณิชย์ 2 

1.4.3 ระดับชั ้นข้อมูล (Data Classification Level) หมายความว่า ระดับชั ้นข้อมูลเพ่ือ3 

จัดการข้อมูลในกระบวนงานที่เกี ่ยวข้องกับภารกิจ โดยข้อมูลที ่มีความอ่อนไหวแบ่งระดับชั ้นออกเป็น  4 

ชั้นเปิดเผย (Open) ชั้นเผยแพร่ภายในองค์กร (Private) ชั้นลับ (Confidential) ชั้นลับมาก (Secret) และ  5 

ชั้นลับที่สุด (Top Secret) ซึ่งข้อมูลที่มีระดับชั้น ลับ (Confidential) ลับมาก (Secret) และ ลับที่สุด 6 

(Top Secret) เป็นเพียงการจัดระดับชั้นข้อมูล ไม่ใช่การกำหนดให้ข้อมูลนั้นเป็นข้อมูลข่าวสารลับตาม7 

ระเบียบการรักษาความลับทางราชการ  8 

1.4.4 นายทะเบียนข้อมูลข่าวสารลับ หมายความว่า เจ้าหน้าที่ผู ้ได้รับแต่งตั ้งจากหัวหน้า9 

หน่วยงานของรัฐ เพื่อทำหน้าที่ควบคุมและรับผิดชอบการดำเนินการเกี่ยวกับข้อมูลข่าวสารลับขึ้นภายใน10 

หน่วยงานที่ตนรับผิดชอบ ทั้งนี้ นิยามต่างๆ ให้อ้างอิงระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 11 

2544 และท่ีแก้ไขเพ่ิมเติม 12 

1.4.5 นายทะเบียนบัญชีข้อมูลหน่วยงาน หมายความว่า หัวหน้าหน่วยงานของรัฐ หรือผู้ที่13 

ได้รับมอบหมาย ทำหน้าที่กำกับ ดูแล การลงทะเบียนบัญชีข้อมูลหน่วยงาน การตรวจสอบและแก้ไขบัญชี14 

ข้อมูลหน่วยงาน การเพิกถอนการลงทะเบียนบัญชีข้อมูลหน่วยงาน และอนุญาตใช้และเปิดเผยทะเบียนบัญชี15 

ข้อมูลของหน่วยงาน 16 

1.5 กฎหมายและแนวทางท่ีเกี่ยวข้อง 17 

1.5.1 พระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540  18 

1.5.2 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม  19 

1.5.3 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 และ 20 

ที่แก้ไขเพ่ิมเติม 21 

1.5.4 พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 22 

มาตรา 7 และมาตรา 8 ธรรมาภิบาลข้อมูลภาครัฐ 23 

1.5.5 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  24 

1.5.6 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2566-2570) 25 

1.5.7 ประกาศคณะกรรมการพัฒนารัฐบาลดิจ ิท ัลเร ื ่อง ธรรมาภิบาลข้อมูลภาครัฐ  26 

พ.ศ. 2563 และ ฉบับปรับปรุง พ.ศ. 2566 ข้อ 4 ธรรมาภิบาลข้อมูลภาครัฐในระดับหน่วยงาน (5) การจำแนก27 

หมวดหมู่ของข้อมูล เพ่ือกำหนดนโยบายข้อมูลหรือกฎเกณฑ์เกี่ยวกับผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูล28 

ต่างๆ ภายในหน่วยงาน สำหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้องปฏิบัติตามนโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และ29 

สอดคล้องตามกฎหมายที่เกี่ยวข้อง อันจะนำไปสู่การบริหารจัดการข้อมูลภาครัฐอย่างเป็นระบบ 30 

 ทั้งนี้ หากมีกฎหมายอื่นๆ ที่เก่ียวข้อง สามารถใช้ประกอบการพิจารณาได้ 31 
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2. กรอบแนวคิด 1 

2.1 กรอบหลักการจัดระดับช้ันข้อมูล  2 

การจัดระดับชั้นข้อมูลเป็นส่วนพื้นฐานในการรักษาความปลอดภัยข้อมูลขององค์กรและบุคคล  3 

ที่สามารถเข้าถึงได้ เป็นกระบวนการในการระบุและกำหนดระดับความอ่อนไหวหรือการรักษาความลับ  4 

ที่กำหนดไว้ล่วงหน้าให้กับข้อมูลประเภทต่างๆ โดยการวิเคราะห์ข้อมูลที่มีโครงสร้างหรือไม่มีโครงสร้าง และ5 

การจัดระดับชั้นข้อมูลขึ้นอยู่กับประเภทไฟล์และเนื้อหา ซึ่งช่วยให้องค์กรสามารถกำหนดและให้คุณค่ากับ6 

ข้อมูลและเป็นจุดเริ่มต้นพื้นฐานสำหรับการกำกับดูแลหรือจัดทำธรรมาภิบาลข้อมูล กระบวนการจัดระดับชั้น7 

ข้อมูลจะจำแนกข้อมูลตามความอ่อนไหวและผลกระทบทางธุรกิจ/ในการดำเนินภารกิจของหน่วยงานเพ่ือระบุ8 

ความเสี่ยง เมื่อข้อมูลถูกจัดระดับชั้นแล้วจะสามารถจัดการเพ่ือปกป้องข้อมูลที่มีความอ่อนไหวหรือสำคัญจากการ9 

โจรกรรมหรือการสูญหายได้ ทั้งนี้ การจัดระดับชั้นข้อมูลจะแตกต่างกันไปตามบริบทหรือกฎหมายที่เกี่ยวข้อง10 

ของหน่วยงานนั้นๆ  11 

ข้อมูลที่มีการจัดระดับชั ้นข้อมูลไม่ควรเข้าถึงได้โดยทุกคน เพราะจะแสดงให้เห็นว่าขาดความ12 

น่าเชื่อถืออันเนื่องมาจากความไม่ซื ่อสัตย์ ขาดความถูกต้อง  (Integrity) หรือผู้ที ่อาจได้รับผลกระทบที่ไม่13 

เหมาะสมอันเนื่องมาจากสถานการณ์ด้านข้อมูลส่วนบุคคล สำหรับข้อกังวลด้านการคุ้มครองข้อมูลส่วนบุคคล14 

ต้องกำหนดให้ผู้ประมวลผลข้อมูลดำเนินการตามข้อกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล สำหรับ15 

ข้อมูลใช้ภายในองค์กรอาจกำหนดให้ฝ่ายบุคลากรดำเนินการตรวจสอบเพิ่มเติมเกี่ยวกับพนักงาน/เจ้าหน้าที่ 16 

อาทิ การตรวจสอบประวัติอาชญากรรม เพื่อการควบคุมการเข้าถึงข้อมูล โดยผู้ใช้จะต้องได้รับการระบุ 17 

ตรวจสอบสิทธิและได้รับอนุญาต ซึ่งจุดอ่อนที่สำคัญที่สุดในปัจจุบันของการพิสูจน์ตัวตนผู้ใช้คือการใช้รหัสผ่าน18 

อย่างต่อเนื่อง เนื่องจากรหัสผ่านมีความปลอดภัยไม่เพียงพอ ผู้ใช้มักเลือกสิ่งที่เดาหรือถอดรหัสได้ง่าย ดังนั้น19 

การเข้าถึงข้อมูลที่เป็นความลับจำเป็นต้องควบคุมโดยใช้การพิสูจน์ตัวตนที่รัดกุมหรือแบบสองปัจจัย ( Two 20 

Factor Authentication) โดยมีปัจจัยที่สองคือสิ่งที่ผู้ใช้มีหรือสิ่งที่ผู้ใช้เป็น และเป็นสิ่งจำเป็นนอกเหนือจากสิ่ง21 

ที่ผู้ใช้รู้ อาทิ การเข้ารหัสผ่าน 22 

 23 

 24 
ภาพที ่1 กรอบการจัดระดับช้ันและการแบ่งปันข้อมูล 25 
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การจัดประเภทข้อมูลช่วยให้มั่นใจได้ว่าทั้งข้อกำหนดเกี่ยวกับข้อมูลและการปฏิบัติตามข้อกำหนดจะ1 

บรรลุผลอย่างมีประสิทธิภาพและประสิทธิผล การจัดประเภทข้อมูลควรเป็นรากฐานที่สำคัญของกิจกรรมการ2 

จัดการข้อมูลและนโยบายการจัดการวงจรข้อมูล นำไปสู่การแบ่งปันข้อมูลมีความสำคัญ เพื่อให้มั่นใจว่ามีการ3 

จัดเก็บและใช้งานอย่างเหมาะสมและปลอดภัย ซึ่งกรอบการจัดระดับชั้นข้อมูลและการแบ่งปันข้อมูลโดยทั่วไปมี4 

องค์ประกอบที่หลากหลาย [6] อาทิ กรอบการดำเนินงาน (Operational Framework) กรอบกฎหมาย (Legal 5 

Framework) การบริหารการเปลี่ยนแปลง (Change Management) กรอบด้านเทคนิค (Technical Framework) 6 

และประเภทบริการ ที่ตอบสนองต่อข้อมูลที่มีความอ่อนไหว และมีการจัดระดับชั้นข้อมูลเป็นรากฐานที่มั ่นคง7 

สำหรับกลยุทธ์ด้านความปลอดภัยของข้อมูล โดยกำหนดแนวทางและเงื่อนไขในการแบ่งปันข้อมูล ทั้งนี้ ข้อมูลที่8 

ต้องได้รับอนุญาตให้ใช้นั้นจะต้องยอมรับข้อตกลงการใช้งานข้อมูล ใช้ข้อมูลตามวัตถุประสงค์และระยะเวลาที่ได้รับ9 

อนุญาตเท่านั้น และการทำลายข้อมูลหลังจากใช้งานแล้ว นอกจากนี้ ควรมีระบบรองรับในอนาคต เช่น กลไกการ10 

เข้ารหัสข้อมูลเพื่อความปลอดภัยในการจัดเก็บ การจัดการสิทธิการเข้าถึงข้อมูล การเก็บประวัติการเข้าถึงข้อมูล 11 

การยืนยันตัวตน (Authentication) การปรับปรุงข้อมูลที่จัดเก็บให้เป็นปัจจุบัน และการประเมินคุณภาพข้อมูล12 

อย่างกึ่งอัตโนมัติ อาทิ ความปรับปรุงให้เป็นปัจจุบัน ความครบถ้วน ปริมาณข้อมูล ประเภท และ Machine-13 

readable เพ่ือให้การจัดระดับชั้นเป็นไปอย่างมีประสิทธิภาพและสร้างความมั่นใจในการแบ่งปันข้อมูล 14 

2.1.1. หลักการจัดระดับชั้นข้อมูล (Principle of data and information classification) 15 

การดำเนินการจัดการข้อมูลโดยทั่วไปและการจัดระดับชั้นข้อมูลโดยเฉพาะที่มีความแตกต่างกันไป16 

ตามประเภทองค์กรและอาจแตกต่างกันไปขึ้นอยู่กับแต่ละองค์กร  อย่างไรก็ตาม มีหลักการพื้นฐานร่วมกัน17 

ระหว่างองค์กรภาครัฐและภาคเอกชน 6 ประการ [7] ซึ ่งแสดงโดยแหล่งข้อมูลทางกฎหมายระดับชาติ  18 

(และระดับภูมิภาค) และเป็นเครื ่องมือขององค์กรระหว่างประเทศสำหรับการจัดการข้อมูลข่าวสาร  19 

โดยหลักการดังต่อไปนี้ควรใช้เป็นแนวทางมากกว่าเป็นเกณฑ์เทียบเคียง (Benchmark) อย่างเดียวในการสร้าง20 

และ/หรือการปรับปรุงการจัดการข้อมูลและกลยุทธ์การจัดระดับชั้นข้อมูล  21 

1) การเปิดกว้าง ความโปร่งใส และค่านิยมทางสังคม (Openness, Transparency, and 22 

Societal values) การจัดระดับชั้นข้อมูลควรใช้อย่างระมัดระวังและสอดคล้องกับความอ่อนไหว ค่านิยม และ23 

ความสำคัญของข้อมูล การจำกัดการเข้าถึงควรเลือกพิจารณาเฉพาะในกรณีที่การเปิดเผยข้อมูลอาจเป็นอันตราย24 

ต่อผลประโยชน์ที่ชอบด้วยกฎหมายและภาระผูกพันทางกฎหมายขององค์กร เจ้าหน้าที่ หรือบุคคลที่สาม ซึ่งใน25 

กรณีดังกล่าวควรปฏิบัติตามขั้นตอนที่ระบุอย่างเคร่งครัดเพื่อให้แน่ใจว่าข้อมูลจะไม่ถูกรุกล้ำไม่ว่าจะโดยเจตนา26 

หรือไม่เจตนาก็ตาม ความท้าทายคือการไม่จัดให้ข้อมูลอยู ่ในระดับชั ้นข้อมูลที ่เป็นความลับมากเกินไป  27 

เพื่อความสะดวกหรือเพื่อความได้เปรียบอันจะเป็นการทำลายความโปร่งใสและความไว้วางใจจากสาธารณชน 28 

และกีดกันผู้มีส่วนได้ส่วนเสียในความเป็นเจ้าของสำหรับการตัดสินใจในการจัดการความเสี่ยงของตนเอง 29 

2) แนวทางการขับเคลื ่อนด้วยเนื ้อหาและเป็นกลางทางเทคโนโลยี (Content driven, 30 

technology neutral approach) ข้อมูลควรได้รับการจัดระดับชั้นตามเนื้อหาและความเสี่ยงที่เกี่ยวข้องกับ31 

ความสอดคล้องของเนื้อหาในรูปแบบอิเล็กทรอนิกส์ โดยไม่คำนึงถึงรูปแบบ สื่อ หรือแหล่งที่มาของข้อมูล ไม่ควร32 

มีการเลือกปฏิบัติตามรูปแบบหรือสื่อของข้อมูล ที่ถูกจัดเก็บไว้ในระบบข้อมูล บนสื่อบันทึกข้อมูล บนอุปกรณ์33 

พกพาหรือในระบบคลาวด์ ในทำนองเดียวกันการตัดสินใจจัดระดับชั้นข้อมูลควรขึ้นอยู่กับตัวเนื้อหาของข้อมูล 34 
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และไม่จำเป็นต้องได้รับมาโดยอัตโนมัติจากแหล่งข้อมูลที่อ้างอิง ตอบสนอง หรืออ้างถึง ตัวอย่างเช่น การอ้างอิง1 

แหล่งข้อมูลสาธารณะไม่ควรตัดสินใจโดยอัตโนมัติว่าการประมวลข้อมูลโดยรวมสามารถเปิดเผยต่อสาธารณะได้ 2 

3) แนวทางการบริหารความเสี ่ยง (Risk management approach) ข้อมูลควรได้รับการ3 

คุ้มครองตามระดับของความอ่อนไหว คุณค่า และความสำคัญของข้อมูล ตามแนวทางนี้จะให้ค่าคะแนนขึ้นอยู่กับ4 

ระดับที่สอดคล้องกับคุณค่าและความเสี่ยงของข้อมูล ระดับการป้องกันควรกำหนดขอบเขตของมาตรการเพื่อลด5 

ความเสี่ยงให้อยู่ในระดับที่ยอมรับได้ อาทิ ความรุนแรงและความเป็นไปได้ที่ข้อมูลจะถูกรุกล้ำหรือทำลาย ในการ6 

กำหนดระดับความอ่อนไหวและคุณค่าของข้อมูล ควรพิจารณาทั้งระดับของความเสียหายที่อาจเกิดขึ้นจากการถูกรุก7 

ล้ำหรือทำลาย (การเปิดเผยโดยไม่ได้รับอนุญาต การแก้ไข หรือการสูญเสีย) ตลอดจนคุณค่าที่เป็นไปได้ของข้อมูลที่8 

ถูกจัดชั้น 9 

4) สัดส่วนการจัดระดับชั้น (Proportionality) ข้อมูลต้องได้รับการจัดระดับชั้นที่เหมาะสม 10 

และควรจะให้มีระดับต่ำที่สุด เพ่ือส่งเสริมให้เกิดการใช้ประโยชน์จากข้อมูลให้ได้มากที่สุด ทั้งนี้ ควรมีแต่ข้อมูล 11 

ที่สำคัญและจำเป็นต้องได้รับการปกป้องเท่านั้นจึงจะจัดให้อยู่ในระดับสูงเพ่ือรักษาความปลอดภัยของข้อมูล 12 

5) บทบาทและความรับผิดชอบที่ชัดเจน (Clear roles and responsibilities) ควรมีการกำหนด13 

บทบาทหน้าที่ของผู้ที ่มีส่วนเกี ่ยวข้องกับข้อมูลที่ชัดเจน โดยคำนึงถึงการจัดระดับชั้นข้อมูล  นโยบายและ14 

กระบวนการควรได้รับการออกแบบสำหรับการรักษาความปลอดภัยข้อมูลภายในองค์กรและกฎหมายที่เกี่ยวข้อง 15 

[8] [9] และถือปฏิบัติด้วยการตระหนักรู้ในการบริหารจัดการและมุ่งมั่นในการรักษาความปลอดภัยของข้อมูล 16 

6) แนวทางวงจรชีวิตของข้อมูล (Lifecycle approach) ในฐานะที่เป็นส่วนหนึ่งของระบบ 17 

การจัดการข้อมูล การจัดระดับชั ้นข้อมูลควรมีการพิจารณาตลอดวงจรชีวิตของข้อมูล ตั ้งแต่การสร้าง  18 

การจัดเก็บ การเรียกดูข้อมูล การประมวลผลและใช้ข้อมูล การเผยแพร่ การจัดเก็บข้อมูลถาวร จนถึง  19 

การทำลาย นอกจากนี้ นโยบายการจัดการข้อมูลและประมวลผลข้อมูลขององค์กรไม่ควรเขียนไว้เป็นเป้าหมาย20 

เพียงอย่างเดียว นโยบายการจัดการและประมวลผลข้อมูลขององค์กรไม่ควรเป็นเพียงกรอบแนวทางที่กำหนด21 

ไว้เท่านั้น แต่ควรประเมินผลการดำเนินงานตามนโยบายอย่างสม่ำเสมอเพื่อให้มั่นใจว่าสอดคล้องกับความ22 

ต้องการและความคาดหวังที่มีต่อองค์กร 23 

 24 

ภาพที ่2 หลักการจัดระดับชั้นข้อมูล 25 

 26 
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2.1.2. การตัดสินใจจัดระดับชั้นข้อมูลที่ถูกต้อง  1 

การตัดสินใจว่าข้อมูลอยู่ในระดับชั้นใด ควรทำการประเมินเพื่อพิจารณาผลกระทบที่อาจเกิดขึ้น  2 

หากข้อมูลถูกเปิดเผย/นำไปใช้โดยไม่ได้รับอนุญาต การจัดระดับชั้นข้อมูลที่ถูกต้องจะช่วยให้มั่นใจได้ว่าข้อมูล3 

โดยเฉพาะข้อมูลที่มีความอ่อนไหวจะได้รับการควบคุมและดูแลเพิ่มเติม  โดยในการประเมินเพื่อจัดระดับชั้น4 

ข้อมูลควรพิจารณา/คำนึงถึงประเด็นต่อไปนี้ 5 

- การจัดระดับชั ้นข้อมูลที ่มีระดับชั ้นความลับที ่ส ูงเกินไปสามารถขัดขวางการเข้าถึงข้อมูล  6 

นำไปสู่การควบคุมเพื่อคุ้มครองที่ไม่จำเป็นและมีราคาแพง และทำให้ประสิทธิภาพในการดำเนินการของ7 

องค์กรลดลง 8 

- การจัดระดับชั้นข้อมูลที่ต่ำเกินไปอาจนำไปสู่ผลเสียหายและเป็นอันตรายต่อผลประโยชน์ของข้อมูล 9 

- การยอมให้ชุดข้อมูลมีความเสี่ยงเพ่ือการใช้ประโยชน์จากข้อมูลที่มากขึ้น ในการจัดระดับชั้นข้อมูล10 

ที่มีระดับชั้นข้อมูลเดียวมีแนวโน้มที่จะส่งผลกระทบ (โดยเฉพาะอย่างยิ่งในส่วนที่เก่ียวข้องกับข้อมูลส่วนบุคคล) 11 

มากกว่ากรณีเดียว โดยทั่วไปจะไม่ส่งผลให้มีการจัดระดับชั้นข้อมูลในระดับที่สูงขึ้น แต่อาจต้องมีการจัดการ12 

เพิ่มเติม อย่างไรก็ตาม หากการเก็บรวบรวมข้อมูลส่งผลให้มีการสร้างข้อมูลที่มีความอ่อนไหวมากขึ้นควร13 

พิจารณาจัดระดับชั้นข้อมูลที่มีระดับชั้นความลับที่สูงที่สุด 14 

- ระดับความเสี่ยงของข้อมูลอาจเปลี่ยนแปลงเมื่อเวลาผ่านไปตามวงรอบ และอาจจำเป็นต้องจัด15 

ระดับชั้นข้อมูลใหม่ (Declassification) ตัวอย่างเช่น หากเอกสารถูกยกเลิกการจัดระดับชั้นข้อมูล หรือเปลี่ยน16 

การติดป้าย หรือแท็ก ไฟล์ข้อมูลควรปรับเปลี่ยนเพื่อแสดงระดับชั้นข้อมูลใหม่ภายในเอกสารด้วย 17 

- ทั้งนี้ ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม 18 

กำหนดไว้ว่า “การปรับชั้นความลับ” หมายความว่า การลดหรือเพิ่มชั้นความลับของข้อมูลข่าวสารลับและให้19 

หมายความรวมถึงการยกเลิกชั้นความลับของข้อมูลข่าวสารลับนั้นด้วย โดยผู้บังคับบัญชาตามสายงานมีอำนาจ20 

ปรับชั้นความลับได้เม่ือพิจารณาเห็นว่าการกำหนดชั้นความลับไม่เหมาะสม แต่ต้องแจ้งให้ผู้กำหนดชั้นความลับ21 

เดิมทราบ 22 

การศึกษาเปรียบเทียบการจัดระดับช้ันข้อมูล 23 

จากการเปรียบเทียบการจัดระดับชั้นข้อมูลของประเทศไทยและต่างประเทศทั้งหน่วยงานภาครัฐ24 

และภาคเอกชน [10] – [13] พบว่า จัดระดับชั้นข้อมูลสามารถแบ่งได้ 5 ระดับ ได้แก่ 1) ชั้นเปิดเผย (Open)  25 

2) ชั ้นเผยแพร่ภายในองค์กร (Private) 3) ชั ้นลับ (Confidential / Sensitive) 4) ชั ้นลับมาก (Secret / 26 

Medium Sensitive) และ 5) ชั้นลับที่สุด (Top secret / Highly Sensitive) โดยประเทศไทยและหน่วยงาน27 

ในต่างประเทศมีระดับชั ้นข้อมูลที ่สอดคล้องและเป็นไปในทิศทางเดียวกัน แต่อาจมีความแตกต่างกัน  28 

ตามลักษณะการใช้งานของประเภทหน่วยงานดังภาพ 29 
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 1 
ภาพที่ 3 การศึกษาเปรียบเทียบ Data Classification Schemes 2 

2.2 วิธีการจัดระดับชั้นข้อมูล 3 

วิธีการจัดระดับชั้นข้อมูลมักเกี่ยวข้องกับแท็กและป้ายกำกับจำนวนมากที่กำหนดประเภทของข้อมูล 4 

การรักษาความลับ ความสมบูรณ์ของข้อมูล และความพร้อมใช้งานอาจถูกนำมาพิจารณาในกระบวนการจัดชั้น5 

ของข้อมูล ระดับความอ่อนไหวของข้อมูลมักถูกจัดระดับชั้นตามระดับความสำคัญหรือการรักษาความลับที่6 

แตกต่างกัน ซึ่งสัมพันธ์กับมาตรการรักษาความปลอดภัยที่ใช้เพื่อปกป้องแต่ละระดับการจัดระดับชั้นข้อมูล 7 

โดยพิจารณาตามมาตรฐานอุตสาหกรรม/สากลทั่วไปสามารถจัดระดับชั้นข้อมูลเป็น 3 ประเภทหลักตาม  8 

- เนื้อหา (Content-based) จะตรวจสอบและตีความไฟล์ของข้อมูลที่มีความอ่อนไหว 9 

- บริบท (Context-based) จะพิจารณาแอปพลิเคชัน สถานที่ หรือผู้สร้างท่ามกลางตัวแปรอื่นๆ 10 

เป็นตัวบ่งชี้ทางอ้อมของข้อมูลที่มีความอ่อนไหว 11 

- ผู ้ใช้ (User-based) ขึ ้นอยู ่กับคู ่มือการเลือกผู ้ใช้ปลายทางของแต่ละเอกสาร การจัด12 

ระดับชั้นข้อมูลตามผู้ใช้ขึ้นอยู่กับความรู้ของผู้ใช้และดุลยพินิจในการสร้าง แก้ไข ตรวจสอบ หรือ13 

เผยแพร่เพื่อตั้งค่าสถานะเอกสารที่มีความอ่อนไหว 14 

ทั้งนี้ วิธีการจัดระดับชั้นข้อมูลเพื่อจัดการข้อมูลในกระบวนงานที่เก่ียวข้องกับภารกิจ 15 

สามารถพิจารณาจากเนื้อหา บริบท และผู้ใช้อาจเป็นได้ทั้งถูกหรือผิด ขึ้นอยู่กับพันธกิจของ16 

หน่วยงาน และประเภทข้อมูล โดยข้อมูลข่าวสารลับอาจมีการปรับจัดระดับชั้นข้อมูลได้17 

ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไข18 

เพิ่มเติม โดยสามารถจัดระดับชั้นข้อมูลเป็นระดับ ลับ (Confidential / Sensitive) 19 

ลับมาก (Secret / Medium Sensitive) ลับที่สุด (Top secret / Highly Sensitive) 20 

ในตัวอย่างนี้ ข้อมูลสาธารณะแสดงถึงข้อมูลที่มีความอ่อนไหวน้อยที่สุดโดยมีข้อกำหนดด้านความปลอดภัย21 

ต่ำสุด ในขณะที่ข้อมูลที่ถูกจำกัดการใช้อยู่ในประเภทความปลอดภัยสูงสุดและแสดงถึงข้อมูลที่มีความอ่อนไหว22 

มากที่สุด การจัดระดับชั้นข้อมูลนี้มักเป็นจุดเริ่มต้นสำหรับองค์กรหลายแห่ง ตามด้วยขั้นตอนการระบุและติด23 

แท็กเพิ่มเติมโดยติดป้ายกำกับข้อมูลตามความเกี่ยวข้องกับองค์กร คุณภาพ และระดับชั้นข้อมูลอื่นๆ ซึ่ง24 

ภาพที ่4 CIA Triad Model 
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กระบวนการจัดชั้นของข้อมูลที่ประสบความสำเร็จมากที่สุดถูกใช้ตามกระบวนการติดตามผลการดำเนินงาน1 

และกรอบแผนงานเพื่อจัดเก็บข้อมูลสำคัญไว้ในที่ที่เหมาะสม 2 

โดยการจัดระดับชั้นข้อมูลถือเป็นส่วนพื้นฐานในการรักษาความปลอดภัยข้อมูลขององค์กรและ3 

บุคคลที่สามารถเข้าถึงได้ เป็นกระบวนการในการระบุและกำหนดระดับความอ่อนไหวหรือการรักษาความลับ  4 

ที่กำหนดไว้ล่วงหน้าให้กับข้อมูลประเภทต่างๆ หากองค์กรไม่ได้จัดระดับชั้นข้อมูลอย่างเหมาะสม จะไม่สามารถ5 

ปกป้องข้อมูลได้อย่างถูกต้องหรือป้องกันไม่ให้มีการเข้าถึง การใช้ การหยุดชะงัก การแก้ไข หรือการทำลาย 6 

โดยไม่ได้รับอนุญาตขณะอยู่ในที่จัดเก็บ ซึ่งจากมุมมองของความปลอดภัยของข้อมูล CIA Triad Model ถูกใช้เพ่ือ7 

เป็นแนวทางในนโยบายการรักษาความปลอดภัยข้อมูลและการจัดระดับชั้นข้อมูลภายในองค์กร 8 

- ด้านความลับ (Confidentiality) การรักษาความลับนั ้นเทียบเท่ากับความเป็นส ่วนตัว9 

โดยประมาณ ต้องจำกัดการเข้าถึงเฉพาะผู้ที่ได้รับอนุญาตเท่านั้นเพ่ือดูข้อมูลที่มีความอ่อนไหว 10 

- ด้านความถูกต้อง ครบถ้วนสมบูรณ์ ความคงสภาพ (Integrity) ความสมบูรณ์เกี่ยวข้องกับการ11 

รักษาความสอดคล้องของข้อมูล ข้อมูลต้องไม่เปลี่ยนแปลงในระหว่างการส่ง และควรสอดคล้องกันตลอดวงจร12 

ชีวิตทั้งหมด 13 

- ด้านความพร้อมใช้งาน (Availability) ความพร้อมใช้งานทำให้แน่ใจได้ว่าระบบทำงานและใช้14 

งานได้ และไม่มีการสึกหรอเนื่องจากความล้มเหลวของฮาร์ดแวร์หรือซอฟต์แวร์ 15 

ดังนั้น การจัดระดับชั้นข้อมูลจะพิจารณาร่วมกับวัตถุประสงค์ด้านความมั่นคงปลอดภัย (Security) ของ16 

ระบบเทคโนโลยีสารสนเทศ และความเส ี ่ยง (Risks) ท ี ่คาดว ่าจะส ่งผลกระทบ เช ่น ข ้อมูลสาธารณะ 17 

ก็มีความเสี่ยงหรือความอ่อนไหวในระดับต่ำ ส่วนข้อมูลที่ต้องการความคุ้มครองสูงก็จะมีระดับความเสี่ยงสูง  18 

ซึ่งภาครัฐหลายประเทศได้มีการจัดระดับชั้นข้อมูลเป็น สาธารณะ เผยแพร่ภายในองค์กร ลับ ลับมาก และลับที่สุด  19 

 20 

3. หลักเกณฑ์การจัดระดับชัน้ข้อมูล  21 

3.1 เป้าประสงค์  22 

หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐจัดทำขึ้นเพื่อใช้ ซึ่งหลักเกณฑ์นี้จะช่วยให้หน่วยงานของรัฐ23 

สามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจของหน่วยงานได้อย่างมีประสิทธิภาพ  โดยในการ24 

พิจารณาว่าจะปกป้องคุ้มครองและจัดการข้อมูลอย่างไรนั้นขึ้นอยู่กับการพิจารณาประเภท ความสำคัญ และ25 

การใช้งานของข้อมูล โดยเป็นการระบุระดับการคุ้มครองข้อมูลขั้นต่ำที่จำเป็นเมื่อดำเนินภารกิจขององค์กรและ26 

แบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐโดยอ้างอิงจากการจัดระดับชั้นข้อมูลที่ได้รับการจัดการ (Handled)  27 

โดยหลักเกณฑ์นี ้จะใช้เพื ่อพิจารณากำหนดระดับชั ้นข้อมูลภาครัฐ และเพื ่อเป็นเครื ่องมือ28 

ประกอบการใช้ดุลพินิจของผู้มีอำนาจในการตัดสินใจกำหนดระดับชั้นข้อมูล  สามารถกำหนดการเข้าถึงและใช้29 

งานข้อมูลและกำกับดูแลข้อมูลที่มีความอ่อนไหวหรือที่มีชั้นความลับอย่างเหมาะสมเพ่ือรักษาความเป็นส่วนตัว30 

และความปลอดภัยของข้อมูล รวมทั้งกำหนดนโยบายการแบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐโดยไม่ขัดต่อ31 

ข้อกฎหมายที่เกี่ยวข้อง 32 

3.2 หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ 33 

ตามมาตรฐาน NIST SP 800-60 การจัดหมวดหมู่ความปลอดภัยของข้อมูลและระบบสารสนเทศ ได้34 

กำหนดว่า ข้อมูลควรมีการพิจารณาหมวดหมู่ก่อนการจัดระดับชั้นข้อมูล โดยการจัดหมวดหมู่ข้อมูลสามารถ35 
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พิจารณาได้จากกฎหมายที่เกี่ยวข้อง หรือภารกิจของหน่วยงาน เพื่อใช้เป็นพื้นฐานในการประเมินผลกระทบ1 

และกำหนดมาตรการควบคุมที่เหมาะสม เพราะทำให้เจ้าของข้อมูลหรือผู้ที่มี่ส่วนเกี่ยวข้องเข้าใจบริบทของ2 

ข้อมูลมากขึ้น ซึ่งสอดคล้องกับกรอบธรรมาภิบาลข้อมูลภาครัฐตามประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล 3 

เรื่อง ธรรมาภิบาลข้อมูลภาครัฐ พ.ศ. 2563 และ ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง มาตรฐาน4 

รัฐบาลดิจิทัลว่าด้วยว่าด้วยกรอบธรรมาภิบาลข้อมูลภาครัฐ ฉบับปรับปรุง: แนวปฏิบัติ  พ.ศ. 2566 ซึ่งมีการ5 

กำหนดการพิจารณาหมวดหมู่ข้อมูลและการจัดระดับชั้นข้อมูล 6 

ตามกรอบธรรมาภิบาลข้อมูลภาครัฐได้มีการแบ่งระดับชั้นข้อมูลออกเป็น ชั้นเปิดเผย (Open) สู่7 

สาธารณะ เปิดเผยเมื่อได้รับอนุญาต ได้แก่ ชั้นเผยแพร่ภายในองค์กร (Private) ชั้นลับ (Confidential) และ ชั้น8 

ลับมาก (Secret) และเปิดเผยไม่ได้/ปกปิด ได้แก่ ชั้นลับที่สุด (Top Secret) ทั้งนี้ ข้อมูลใช้ภายในควรมีการ9 

พิจารณาหมวดหมู่ตามธรรมาภิบาลข้อมูลภาครัฐ ก่อนจัดแบ่งระดับชั้นข้อมูลภาครัฐ ดังแสดงตามภาพที ่5  10 

 11 

ภาพที่ 5 การพิจารณาหมวดหมู่และการจัดระดับช้ันข้อมูลภาครัฐ 12 

โดยมีแนวทางการพิจารณาหมวดหมู่และการจัดระดับชั้นข้อมูลภาครัฐดังนี้ 13 

1) จัดทำกรอบนโยบายการบริหารจัดการข้อมูลและการพิจารณาหมวดหมู่และจัด14 

ระดับชั้นข้อมูลตามที่ สพร. แนะนำ หรือที่หน่วยงานประกาศ  15 

2) หากหน่วยงานมีกฎหมายหรือกฎระเบียบที่เกี่ยวข้องกับการพิจารณาหมวดหมู่และ16 

จัดระดับชั้นข้อมูลของตนเอง ให้หน่วยงานพิจารณากฎหมายหรือกฎระเบียบที่เก่ียวข้องกับภาระกิจตนเองก่อน 17 

3) ทุกชุดข้อมูลต้องมีการพิจารณาหมวดหมู่และจัดระดับชั้นข้อมูลตามหลักเกณฑ์ที่ 18 

สพร. หรือหน่วยงานจัดทำขึ้น 19 

4) การพิจารณาจัดหมวดหมู่และจัดระดับชั้นข้อมูลต้องดำเนินการโดยบริกรข้อมูลและ20 

อนุมัต ิโดยคณะกรรมการ/คณะทำงานธรรมาภิบาลข้อมูล 21 

5) การเผยแพร่ข้อมูลสาธารณะต้องได้รับการอนุมัติโดยหัวหน้าทีมบริกรข้อมูล (Data 22 

steward lead) 23 

6) ในการประชุมคณะกรรมการ/คณะทำงานธรรมาภิบาลข้อมูล จำเป็นต้องบรรจุวาระ24 

เกี่ยวกับการทบทวนการจัดระดับชั้นข้อมูลอย่างน้อยปีละ 2 ครั้ง 25 
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 1 
ภาพที่ 6 แนวทางการพิจารณาหมวดหมู่และการจดัระดับช้ันข้อมูลภาครัฐ 2 

สำหรับคำแนะนำในการดำเนินการพิจารณาหมวดหมู่และจัดระดับชั้นข้อมูลของหน่วยงานภาครัฐ3 

เพ่ือให้เป็นมาตรฐานเดียวกัน มีดังต่อไปนี้ 4 

✓ การควบคุมและการดำเนินการเกี่ยวกับข้อมูลข่าวสารลับให้เป็นดุลพินิจของหัวหน้า5 

หน่วยงานของรัฐนั ้นๆ ที ่จะกำหนดแนวทางที ่เหมาะสม ทั ้งการมอบหมายหน้าที ่หรือ แต่งตั ้งเจ้าหน้าที่6 

รับผิดชอบ โดยต้องคำนึงถึงการปฏิบัติในการเปิดเผยข้อมูลให้เป็นไปตามพระราชบัญญัติข้อมูลข่าวสารของ7 

ราชการฯ ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม ระเบียบสำนัก8 

นายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 4) พ.ศ. 2564 และระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษา9 

ความปลอดภัยแห่งชาติ พ.ศ. 2552 หรือกฎหมาย กฎระเบียบที่เก่ียวข้อง 10 

 ทั้งนี้ ในกรณีของการลงทะเบียนบัญชีข้อมูลหน่วยงานที่เป็นข้อมูลข่าวสารลับ หัวหน้าหน่วยงาน11 

ของรัฐสามารถแต่งตั้งให้นายทะเบียนข้อมูลข่าวสารลับเป็นนายทะเบียนบัญชีข้อมูลหน่วยงาน หรืออาจ12 

กำหนดให้นายทะเบียนบัญชีข้อมูลหน่วยงานให้เข้าถึงข้อมูลข่าวสารลับได้เฉพาะเรื่องที่ได้รับมอบหมายเท่านั้น 13 

ตามข้อ 8 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม ตามที่ระเบียบ14 

สำนักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 และประกาศที่เก่ียวข้อง กำหนดไว้ 15 

✓ ทุกฟิลด์ในแต่ละชุดข้อมูลถือว่ามีระดับชั้นเท่ากัน 16 

✓ ในกรณีชุดข้อมูลที่มีผลกระทบในเชิงพื้นที่ เช่น ประเทศ จังหวัด  ท้องถิ่น เป็นต้น 17 

หน่วยงานสามารถกำหนดเกณฑ์ประกอบการพิจารณาเพ่ิมเติมได้ 18 

✓ หากหน่วยงานมีการอ้างอิงหลักเกณฑ์และ/หรือมาตรฐานของต่างประเทศอยู่แล้วให้19 

ดำเนินการตามมาตรฐานดังกล่าว 20 

✓ สำหรับชุดข้อมูลที่มีการจัดระดับความลับในหมวดหมู่ข้อมูลส่วนบุคคล ข้อมูลความลับ21 

ทางราชการ และข้อมูลความมั่นคง รวมถึงข้อมูลใช้ภายในองค์กร จำเป็นต้องระบุสิทธิ์ในการเข้าถึงและใช้งานข้อมูล  22 

✓ หากชุดข้อมูลมีความอ่อนไหวทั้งด้านความเป็นส่วนตัว และความมั่นคง หน่วยงาน23 

สามารถพิจารณาแยกชุดข้อมูลและตัดสินใจเผยแพร่หรือไม่เผยแพร่ข้อมูลให้สอดคล้องกับข้อกฎหมาย 24 

ที่เก่ียวข้องและเกณฑ์การจัดระดับชั้นข้อมูลตามที่หน่วยงานกำหนด 25 

✓ ข้อมูลอ่อนไหวที่ได้รับการจัดระดับชั้นข้อมูลจะต้องมีกระบวนการในการเข้าถึงข้อมูล26 

ตามกระบวนการและปฏิบัติตามข้อกฎหมายที่เกี่ยวข้องหรือตามข้อกำหนดของหน่วยงาน 27 

✓ ข้อมูลระดับชั้น “ลับที่สุด” อ้างอิงตามข้อมูลข่าวสารตามระเบียบว่าด้วยการรักษา28 

ความลับของทางราชการ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม รวมถึงร่างระเบียบว่าด้วยการรักษาความลับของทาง29 
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ราชการ (ฉบับที่ ..) พ.ศ. .... ตามท่ีประชุมคณะรัฐมนตรี (ครม.) มีมติเห็นชอบร่างระเบียบ โดยมีการกำหนดให้1 

เพ่ิมเติมหมวด 5 ข้อมูลข่าวสารลับอิเล็กทรอนิกส์ จำนวน 26 ข้อ อาทิ ส่วนที่ 6 การส่งและการรับ ข้อ 50/16 2 

การส่งและการรับข้อมูลข่าวสารลับอิเล็กทรอนิกส์โดยปกติให้ดำเนินการเฉพาะข้อมูลข่าวสารลับอิเล็กทรอนิกส์ 3 

ชั้น “ลับ” และ “ลับมาก” ข้อมูลข่าวสารอิเล็กทรอนิกส์ชั้น “ลับที่สุด” ห้ามหน่วยงานของรัฐดำเนินการส่ง4 

และรับผ่านระบบอิเล็กทรอนิกส์ เว้นแต่หน่วยงานของรัฐมีความจำเป็นต้องดำเนินการส่งและรับผ่านระบบ5 

อิเล็กทรอนิกส์ให้ทำความตกลงกับองค์การรักษาความปลอดภัยเพื่อจัดทำข้อตกลงในการส่งและรับข้อมูลเป็น6 

กรณีพิเศษ ข้อ 50/19 เมื่อนายทะเบียนข้อมูลข่าวสารลับอิเล็กทรอนิกส์ได้รับข้อมูลข่าวสารลับอิเล็กทรอนกิส์7 

จากหน่วยงานอื่นทั้งในประเทศและต่างประเทศที่กำหนดชั้นความลับ ชั้น “ลับ” หรือ “ลับมาก” ให้นาย8 

ทะเบียนข้อมูลข่าวสารลับอิเล็กทรอนิกส์บันทึกการรับข้อมูลข่าวสารลับอิเล็กทรอนิกส์ในทะเบียนข้อมูล9 

ข่าวสารลับอิเล็กทรอนิกส์ และแจ้งเลขทะเบียนรับไปยังผู้ส่ง และจัดส่งข้อมูลข่าวสารลับอิเล็กทรอนิกส์ที่ได้รับ10 

นั้นไปยังผู้รับที่มีสิทธิเข้าถึงข้อมูลข่าวสารลับอิเล็กทรอนิกส์นั้น ตามหลักเกณฑ์และวิธีการที่หัวหน้าหน่วยงาน11 

ของรัฐหรือองค์การรักษาความปลอดภัยกำหนด เป็นต้น 12 

✓ ข้อมูลระดับชั้น “ลับที่สุด” ตามท่ีระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ 13 

(ฉบับที่ 4) พ.ศ. 2564 ข้อ 29 กำหนดว่าการติดต่อราชการให้ดำเนินการด้วยระบบสารบรรณอิเล็กทรอนิกส์14 

เป็นหลัก เว้นแต่กรณีท่ีเป็นข้อมูลข่าวสารลับชั้นลับที่สุดตามระเบียบว่าด้วยการรักษาความลับของทางราชการ  15 

หรือเป็นสิ่งที่เป็นความลับของทางราชการชั้นลับที่สุดตามระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษา16 

ความลับของทางราชการ 17 

 18 
ภาพที ่7 ผู้ที่เกี่ยวข้องกับข้อมูลข่าวสารลับ 19 

✓ ในกรณีที่ผู้ร้องขอข้อมูลไม่ได้มีสิทธิ์ตามสิทธิ์การเข้าถึงข้อมูลจำเป็นต้องดำเนินการ20 

ตามกระบวนการดังต่อไปนี้ 21 

- ข้อมูลส่วนบุคคล เจ้าของข้อมูลส่วนบุคคล (Data subject) จะต้องทำการร้อง22 

ขอผ่านส่วนงานที่ถือครองข้อมูล และส่วนงานที่เป็นเจ้าของข้อมูล (Data owner) โดยแจ้งวัตถุประสงค์ให้23 

ชัดเจน โดยส่วนงานที่เป็นเจ้าของข้อมูล และ ผู้ควบคุมข้อมูลส่วนบุคคล (Data controller) ต้องรับทราบและ24 
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มีสิทธิ์ที่จะปฏิเสธการร้องขอนั้นเว้นแต่จะมีระเบียบหรือประกาศของหน่วยงานรองรับ และต้องเป็นไปตามแนว1 

ปฏิบัติตามข้อกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล3 2 

- ข้อมูลความลับทางราชการ และ ข้อมูลความมั่นคง ต้องมีการร้องขอผ่านส่วน3 

งานที่เป็นเจ้าของข้อมูล โดยหัวหน้าส่วนงานและบริกรข้อมูลต้องพิจารณาร่วมกัน หากเป็นข้อมูลที่มีความ4 

อ่อนไหวหรือมีความเสี่ยงต้องได้รับการอนุมัติ หัวหน้าหน่วยงานของรัฐหรือเจ้าหน้าที่รัฐที่ได้รับมอบหมายเป็น5 

ผู้มีอำนาจหน้าที่เปิดเผยข้อมูล โดยการเปิดเผยมีข้อยกเว้นความผิดทางละเมิดตามข้อ 49 และข้อ 50 ระเบียบ6 

ว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม  7 

- ข้อมูลใช้ภายใน ต้องมีการร้องขอผ่านส่วนงานที่เป็นเจ้าของข้อมูล โดยต้อง8 

ได้รับอนุญาตจากหัวหน้าส่วนงานและหัวหน้าทีมบริกรข้อมูล 9 

7) เทคโนโลยีการจัดระดับชั้นข้อมูล 10 

- ระดับชั้นข้อมูลจะต้องถูกระบุไว้ในเมทาดาตา ดังนั้นจึงจำเป็นต้องมีระบบใน11 

การจัดการเมทาดาตา (Metadata Management System) เพื่อกำหนดสิทธิการเข้าถึงและการนำข้อมูลไป12 

ใช้ได้อย่างเหมาะสม รักษาความปลอดภัยของข้อมูล และสอดคล้องกับกฎหมาย กฎระเบียบของหน่วยงาน  13 

เพ่ือส่งเสริมให้เกิดการแลกเปลี่ยนหรือเปิดเผยข้อมูลของหน่วยงานรัฐได้ 14 

- การร้องขอข้อมูลต้องทำผ่านระบบและมีการเก็บบันทึก (Logging System)  15 

3.2.1. เกณฑ์การแบ่งระดับชั้นข้อมูลภาครัฐ (Data Classification Level) 16 

การพิจารณาจัดระดับชั้นข้อมูลภาครัฐตามผลกระทบที่จะเกิดขึ้น  ตามแนวมาตรฐานสากลและ17 

เป็นไปตามข้อกฎหมายที่เกี่ยวข้อง ซึ่งระดับชั้นข้อมูลสามารถแบ่งได้ 5 ระดับ ได้แก่  18 

1) ชั้นเปิดเผย (Open) สู่สาธารณะ เป็นข้อมูลข่าวสารของราชการที่หน่วยงานของรัฐต้อง19 

เปิดเผยให้ประชาชนได้รับรู้ รับทราบ หรือตรวจสอบได้โดยไม่จำเป็นต้องร้องขอ เช่น กฎ มติคณะรัฐมนตรี 20 

ข้อบังคับ รายงานผลการ ศึกษาทางวิชาการ และข้อมูลเปิดภาครัฐ ฯลฯ   21 

2) ชั้นเผยแพร่ภายในองค์กร (Private) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่องค์กร22 

ไม่ได้เผยแพร่โดยอิสระ โดยทั่วไปจะเกี่ยวข้องกับข้อมูลที่มีลักษณะเป็นส่วนตัว (Private) ไม่ว่าจะเป็นข้อมูล23 

บุคคลหรือองค์กร และแม้ว่าการสูญเสียข้อมูลหรือการเปิดเผยข้อมูลอาจไม่ส่งผลให้เกิดผลกระทบที่สำคัญ 24 

แต่ก็ไม่พึงประสงค์ที่ให้เปิดเผยโดยไม่ได้รับอนุญาต เช่น ข้อมูลระเบียน ข้อมูลพนักงาน เอกสารประกอบการ25 

ปฏิบัติงาน และ วิธีปฏิบัติภายในหน่วยงาน ฯลฯ 26 

3) ชั้นลับ (Confidential) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่มีระดับ Confidential 27 

หรือ Sensitive จะก่อให้เกิดความสูญเสีย หากมีการเปิดเผยต่อบุคคล/องค์กรที่ไม่ได้รับอนุญาตและส่งผล  28 

ให้เกิดความอับอายอย่างมากต่อบุคคล/องค์กร และอาจเป็นผลทางกฎหมาย หรือจะก่อให้เกิดความเสียหาย29 

แก่ผลประโยชน์แห่งรัฐ เช่น ข้อมูลการฟ้องคดี และความเห็นภายในหน่วยงานที่ยังไม่ได้ข้อยุติ ฯลฯ 30 

4) ชั้นลับมาก (Secret) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่จัดระดับ Secret หรือ 31 

Medium Sensitive สงวนไว้สำหรับข้อมูลที่จะก่อให้เกิดความสูญเสีย/ผลกระทบร้ายแรง อาจทำให้เสีย32 

 
3 ตัวอย่าง เช่น การเปิดเผยข้อมูลส่วนบคุคลสู่สาธารณะต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคล (Data subject) 
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ชื่อเสียงและการสูญเสียทางการเงิน/ทรัพย์สิน ต่อความมั่นคงและผลประโยชน์แห่งรัฐอย่างร้ายแรง หรือ  1 

ที่มีนัยสำคัญ (Importance) หากสูญหายหรือเปิดเผยอย่างไม่ถูกต้องเหมาะสม เช่น รายงานการแพทย์ 2 

ข้อมูลความสัมพันธ์ระหว่างประเทศ และนโยบายสำคัญที่ใช้ปฏิบัติต่อรัฐต่างประเทศ ฯลฯ 3 

5) ชั้นลับที ่สุด (Top Secret) เปิดเผยไม่ได้ เป็นข้อมูลที่จัดระดับ Top Secret หรือ 4 

Highly Sensitive จำกัดการใช้/ไม่เปิดเผยสำหรับข้อมูลที่จะก่อให้เกิดความสูญเสีย/ผลกระทบ ร้ายแรงที่สุด 5 

อาจทำให้ชื่อเสียงและการสูญเสียทางการเงิน/ทรัพย์สิน ต่อความมั่นคงและผลประโยชน์แห่งรัฐอย่างร้ายแรง 6 

หรือที่สำคัญยิ่งยวด (Vital) หากสูญหายหรือเปิดเผยอย่างไม่ถูกต้องเหมาะสม ซึ่งในกรณีข้อมูลข่าวสารลับ7 

ที่สุดให้เป็นไปตามระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 4) พ.ศ. 2564 ซึ่งกำหนด 8 

ว่า “ข้อ 29 การติดต่อราชการให้ดำเนินการด้วยระบบสารบรรณอิเล็กทรอนิกส์เป็นหลัก เว้นแต่กรณีที่เป็น9 

ข้อมูลข่าวสารลับชั้นลับที่สุด” และให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ  10 

พ.ศ. 2544 เช่น ข้อมูลกำลังรบ ข้อมูลด้านการข่าวกรองยุทธศาสตร์ ข้อมูลความมั่นคงเชิงนโยบาย 11 

ทั้งนี้ นิยามการกำหนดข้อมูลข่าวสารลับ ให้อ้างอิงตามระเบียบว่าด้วยการรักษาความลับของทาง12 

ราชการ พ.ศ. 2544 และท่ีแก้ไขเพิ่มเติม 13 

หน่วยงานสามารถพิจารณาการจัดระดับชั้นข้อมูล โดยใช้เกณฑ์ดังต่อไปนี้14 
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Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

เกณฑ์การพิจารณาแบ่งระดับชั้นข้อมูล (Classification Criteria)* 

ตาม พ.ร.บ. ข้อมลูข่าวสารฯ 
มาตรา 7 หน่วยงานของรัฐต้อง
ส่งข้อมูลข่าวสารของราชการ
อย่างน้อยดังต่อไปนี้ ต้องลง
พิมพ์ในราชกิจจานุเบกษา  
มาตรา 9 ภายใต้บังคับมาตรา 
14 และมาตรา 15 หน่วยงาน
ของรัฐต้องจัดให้มีข้อมูล
ข่าวสารของราชการอย่างน้อย
ดังต่อไปนี้ไว้ให้ประชาชนเข้า
ตรวจดไูด้ ทั้งนี้ ตามหลักเกณฑ์
และวิธีการที่คณะกรรมการ
กำหนด 
 

ข้อมูลจะถูกจัดเป็นชัน้ “Private” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ สร้างความทุกข์ใจให้กับบุคคล 
✓ ละเมิดการดำเนินการที่เหมาะสม

เพื่อรักษาความเชื่อใจของข้อมูลที่
ให้โดยบุคคลที่สาม 

✓ ละเมิดข้อจำกัดทางกฎหมายในการ
เปิดเผยข้อมูล  

✓ ทำให้เกิดการสูญเสียทางการเงิน
หรือสูญเสยีศักยภาพในการหา
รายได้ หรือเพื่ออำนวยความ
สะดวกในการไดร้ับผลประโยชน์ที่
ไม่เหมาะสม  

✓ ให้ผลประโยชน์ท่ีไม่เป็นธรรมแก่
บุคคลหรือองค์กร  

✓ สูญเสียความได้เปรยีบขององค์กร
เชิงพาณิชย์หรือนโยบายในการ
เจรจากับผู้อื่น 

 

ข้อมูลจะถูกจัดเป็นชั้น “Confidential” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ ส่งผลกระทบต่อความสมัพันธ์กับ

องค์กร/ประเทศอื่นในทางลบ 
✓ ก่อให้เกิดความทุกข์ใจอย่างมากตอ่

บุคคล  
✓ ทำให้เกิดการสูญเสียทางการเงินหรือ

การสญูเสยีศักยภาพในการหารายได้ 
หรือเพื่ออำนวยความสะดวกในการ
ได้รับผลประโยชน์หรือความได้เปรียบ
ที่ไม่เหมาะสมสำหรับบุคคลหรือ
องค์กรหรือประเทศต่างๆ  

✓ ฝ่าฝืนการดำเนินการที่เหมาะสมเพื่อ
รักษาความมั่นใจของข้อมูลที่ให้โดย
บุคคลที่สาม 

✓ ขัดขวางการพัฒนาท่ีมีประสิทธิภาพ
หรือการดำเนินงานตามนโยบายของ
องค์กร 

✓ ฝ่าฝืนข้อจำกัดทางกฎหมายในการ
เปิดเผยข้อมูล  

✓ สูญเสียความได้เปรยีบขององค์กรเชิง
พาณิชย์หรือนโยบายในการเจรจากับ
ผู้อื่น 

✓ บ่อนทำลายการจัดการทีเ่หมาะสม
และการดำเนินงานขององค์กร  

 

ข้อมูลจะถูกจัดเป็นชัน้ “Secret” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ สร้างความเสียหายอย่างมีนัยสำคญัต่อ

ความสัมพันธ์กับองค์กรอื่นๆ (เช่น 
ก่อให้เกิดการประท้วงอย่างเป็น
ทางการหรือการลงโทษอ่ืนๆ)  

✓ สร้างความเสียหายต่อประสิทธิภาพการ
ดำเนินงานหรือความปลอดภัยของ
องค์กร/ประเทศ  

✓ ภารกิจงานสำคัญที่กระทบต่อด้าน
การเงินขององค์กร หรือผลประโยชน์
ทางเศรษฐกิจและการค้าของประเทศ  

✓ บ่อนทำลายศักยภาพทางการเงินสว่น
ใหญ่ขององค์กร/ประเทศ 

✓ ขัดขวางการพัฒนาหรือการดำเนินงาน
ของนโยบายองค์กร/ประเทศอย่าง
จริงจัง  

✓ ปิดตัวลงหรือขัดขวางการดำเนินงาน/
โครงการทีส่ำคัญขององค์กร/ประเทศ  

 

ข้อมูลจะถูกจัดเป็นชัน้ “Top Secret” 
ตาม พ.ร.บ. ข้อมลูข่าวสารฯ รวมถึงการ
เปิดเผยโดยไม่ได้รับอนุญาตหรือไม่:  

มาตรา 14 ข้อมูลข่าวสารของราชการที่อาจ
ก่อให้ เกิดความเสียหายต่อสถาบนั
พระมหากษตัริย์จะเปิดเผยมิได ้
มาตรา 15 ข้อมูลข่าวสารของราชการ…
หน่วยงานของรัฐหรือเจ้าหน้าที่ของรัฐอาจมี
คำสั่งมิให้เปิดเผยก็ได้ โดยคำนึงถึงการปฏิบัติ
หน้าที่ตามกฎหมาย ประโยชน์สาธารณะ และ
ประโยชน์ของเอกชนท่ีเกี่ยวข้องประกอบกัน 
✓ ก่อให้เกิดความเสียหายต่อความมัน่คง

ของประเทศ ความสมัพันธ์ระหวา่ง
ประเทศ และความมั่นคงในทางเศรษฐกิจ
หรือการคลังของประเทศ 

✓ ทำให้การบังคับใช้กฎหมายเสื่อม
ประสิทธิภาพ หรือไม่อาจสำเร็จตาม
วัตถุประสงค์ได้ ไม่ว่าจะเกี่ยวกับการฟ้อง
คดี การป้องกัน การปราบปราม การ
ทดสอบ การตรวจสอบ หรือการรู้
แหล่งที่มาของข้อมูลข่าวสารหรือไม่ก็ตาม 

✓ ความเห็นหรือคำแนะนำภายในหน่วยงาน
ของรัฐในการดำเนินการเรื่องหนึ่งเรื่องใด 
แต่ทั้งนี้ไม่รวมถึงรายงานทางวิชาการ 
รายงาน ข้อเท็จจริง หรือข้อมลูข่าวสารที่
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Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

นำมาใช้ในการทำความเห็นหรือ
คำแนะนำภายในดังกล่าว 

✓ การเปิดเผยจะก่อให้เกิดอันตรายต่อชีวิต
หรือความปลอดภัยของบุคคลหนึ่งบุคคลใด 

✓ ข้อมูลข่าวสารของราชการที่มีกฎหมาย
คุ้มครองมิให้เปดิเผย หรือข้อมลูขา่วสารที่
มีผู้ให้มาโดยไม่ประสงค์ให้ทางราชการ
นำไปเปิดเผยต่อผู้อื่น 

หมายเหตุ * เกณฑ์การพิจารณาแบ่งระดับชั้นข้อมูล ได้พิจารณาจากผลกระทบ (Impact) ทั้งด้านการเงินและสินทรัพย์ (Financial & Assets) ด้านภาพลักษณ์/ช่ือเสียง (Reputation) ด้านผู้ใช้บริการหรือ1 

ประชาชน (Operations) ด้านการดำเนินการตามกฎหมาย (Legal and Regulation) โดยไม่มีการจำกัดเงื่อนไขเกณฑ์การพิจารณาการจัดระดับชั้นข้อมูล 2 

การจัดระดับชั้นข้อมูลจะส่งผลให้ข้อมูลได้รับการดูแล โดยหน่วยงานสามารถกำหนดเงื่อนไขการเข้าถึงข้อมูลได้ดังตัวอย่างต่อไปนี้  3 

Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

การเข้าถึง (Access Control) 

ไม่มีการจำกัดการเข้าถึง
ข้อมูล/เปดิเผยสูส่าธารณะ  
 

เจ้าหน้าที่ส่วนใหญ่ขององค์กรมี
แนวโน้มที่จะจดัการกับข้อมลู 
“Private" ในระหว่างการทำงาน/
เปิดเผยเมื่อไดร้ับอนุญาต 
 

มักจะได้รับการจัดการโดยผู้บริหาร
ระดับกลางขึ้นไป โดยที่เจ้าหนา้ที่บางคน
ที่มีระดับต่ำกว่าจะไดร้ับการเข้าถงึเฉพาะ
ในบางสถานการณเ์ท่านั้น/เปิดเผยเมื่อ
ได้รับอนญุาต 
 

จะต้องไดร้ับการควบคุมอย่างเข้มงวด 
โดยผู้บริหารระดับสูง และในหลายกรณี
จะมีการแจกจ่ายสำเนาเอกสาร ตาม
ระเบียบขั้นตอนเฉพาะขององค์กรและ/
หรือประเทศ/เปดิเผยเมื่อไดร้ับอนญุาต 

 

คำสั่งมิให้เปดิเผยข้อมูลข่าวสารของราชการ
จะกำหนดเงื่อนไขก็ได้ แต่ต้องระบุว่าที่
เปิดเผยไม่ได้/ปกปิดเพราะเป็นข้อมูล
ข่าวสารประเภทใดและเพราะเหตุใด และ
ให้ถือว่าการมีคำสั่งเปดิเผยข้อมลูข่าวสารของ
ราชการเป็นดุลพินจิของเจ้าหน้าที่ของรัฐ
ตามลำดับสายการบังคับบัญชา แต่อาจ
อุทธรณ์ต่อคณะกรรมการวินจิฉัยการเปดิเผย
ข้อมูลขา่วสารได ้

4 
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3.2.2. เกณฑ์การประเมินความเสี่ยงและผลกระทบของการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต (Data 1 

Risk Assessment) 2 

1) ข้อควรคำนึงถึง  3 

(1) วัตถุประสงค์ด้านความปลอดภัย (CIA) เทียบกับโอกาสที่จะเกิดผลกระทบ 4 

(Impact) ตามมาตรฐาน NIST 800-60 Volume 1. and 2. Guide for Mapping Types of Information 5 

and Information Systems to Security Categories ซึ ่งสอดคล้องกับแนวการประเมินความเสี ่ยงด้าน 6 

การรักษาความมั่นคงปลอดภัยไซเบอร์ที่ต้องจัดให้มีการตรวจสอบด้านความมั่นคงปลอดภัยไซเบอร์ตาม  7 

มาตรา 54 แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 8 

(2) องค์ประกอบการกำหนดระดับชั้นข้อมูล ตามระเบียบว่าด้วยการรักษาความลับ9 

ของทางราชการ พ.ศ. 2544 ข้อ 19 การกำหนดให้ข้อมูลข่าวสารอยู่ในระดับชั้นข้อมูลใด ให้พิจารณาถึง10 

องค์ประกอบอย่างน้อยดังต่อไปนี้ ความสำคัญของเนื้อหา แหล่งที่มาของข้อมูลข่าวสาร วิธีการนำไปใช้11 

ประโยชน์ จำนวนบุคคลที่ควรรับทราบ ผลกระทบหากมีการเปิดเผย และ หน่วยงานของรัฐที่รับผิดชอบ  12 

ในฐานะเจ้าของเรื่องหรือผู้อนุมัติ 13 

(3) ผลประโยชน์แห่งชาติ ตามนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ 14 

- การมีเอกราช อธิปไตย และบูรณภาพแห่งเขตอำนาจรัฐ 15 

- การดำรงอยู่อย่างม่ันคงยั่งยืนของสถาบันหลักของชาติ 16 

- การดำรงอยู่อย่างม่ันคงของชาติและประชาชนจากภัยคุกคามทุกรูปแบบ 17 

- การอยู่ร่วมกันในชาติอย่างสันติสุข เป็นปึกแผ่น มั่นคงทางสังคม ท่ามกลาง18 

พหุสังคมและการมีเกียรติ และศักดิ์ศรีของความเป็นมนุษย์ 19 

- ความเจริญเติบโตของชาติ ความเป็นธรรม และความอยู่ดีของประชาชน 20 

- ความยั ่งยืนของฐานทรัพยากรธรรมชาติ สิ ่งแวดล้อม ความมั ่นคงทาง21 

พลังงาน อาหาร 22 

- ความสามารถในการรักษาผลประโยชน์ของชาติภายใต้การเปลี่ยนแปลงของ23 

สภาวะแวดล้อม ระหว่างประเทศ 24 

- การอยู่ร่วมกันอย่างสันติ มีเกียรติและศักดิ์ศรีในประชาคมอาเซียนและ25 

ประชาคมโลก 26 

2) ระดับผลกระทบตามวัตถุประสงค์ด้านความปลอดภัยของข้อมูล (CIA) 27 

วัตถุประสงค์ด้านความปลอดภัย 
(Security Objective) 

ผลกระทบ (Impact)* และ ผลประโยชน์แห่งชาติ (National Interests) 

น้อย (Low) ปานกลาง (Moderate) สูง (High) 

ด้านความลับ (Confidentiality)  
การรักษาข้อจำกัดในการได้รับ
อนุญาตให้เข้าถึงได้และเปิดเผย
เฉพาะผูม้ีสิทธ์ิ รวมทั้งวิธีการ
คุ้มครองความเป็นส่วนตัว (privacy) 
และกรรมสิทธ์ิ (proprietary) ของ
ข้อมูลข่าวสาร 

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบน้อย/
อย่างจำกัด (limited) และเกิด
ผลประโยชน์แห่งชาติสำคญัน้อย 
(Less Important or 
Secondary National 
Interests)  

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบอย่าง
ร้ายแรง (serious) และเกดิ
ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National 
Interests) 

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบอย่าง
ร้ายแรงมาก (severe or 
catastrophic) และเกิด
ผลประโยชน์แห่งชาติสำคญัยิ่ง 
(Extremely Important 
National Interests)  
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วัตถุประสงค์ด้านความปลอดภัย 
(Security Objective) 

ผลกระทบ (Impact)* และ ผลประโยชน์แห่งชาติ (National Interests) 

น้อย (Low) ปานกลาง (Moderate) สูง (High) 

ด้านความถูกต้อง ครบถ้วนสมบรูณ์ 
ความคงสภาพ (Integrity) 
การปกป้องจากการดดัแปลงหรือ
ทำลายข้อมลูที่ไมเ่หมาะสม และ
รวมถึงการรับรองว่าข้อมูลจะไม่ถกู
ปฏิเสธ (non-repudiation) และ
เป็นข้อมูลที่ถูกต้องเป็นความจริง 
(authenticity) 

การแก้ไขหรือทำลายข้อมลูโดย
ไม่ได้รับอนญุาตอาจส่งผล
กระทบน้อย/อย่างจำกดั 
(limited) และเกดิผลประโยชน์
แห่งชาติสำคัญน้อย (Less 
Important or Secondary 
National Interests)  

การแก้ไขหรือทำลายข้อมลูโดย
ไม่ได้รับอนญุาตอาจส่งผล
กระทบอย่างร้ายแรง (serious) 
และเกดิผลประโยชน์แห่งชาติที่
สำคัญ (Important National 
Interests) 

การแก้ไขหรือทำลายข้อมลู
โดยไม่ได้รับอนญุาตอาจส่งผล
กระทบอย่างร้ายแรงมาก 
(severe or catastrophic) 
และเกดิผลประโยชน์แห่งชาติ
สำคัญยิ่ง (Extremely 
Important National 
Interests)  

ด้านความพร้อมใช้งาน 
(Availability) 
การสร้างความมั่นใจในการเข้าถึง
และการใช้ข้อมูลอย่างทันท่วงที/เป็น
ปัจจุบันและเชื่อถือได ้

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบน้อย/อย่างจำกดั 
(limited) และเกดิผลประโยชน์
แห่งชาติสำคัญน้อย (Less 
Important or Secondary 
National Interests)  

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบอย่างร้ายแรง (serious) 
และเกดิผลประโยชน์แห่งชาติที่
สำคัญ (Important National 
Interests) 

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบอย่างร้ายแรงมาก 
(severe or catastrophic) 
และเกดิผลประโยชน์แห่งชาติ
สำคัญยิ่ง (Extremely 
Important National 
Interests)  

หมายเหตุ * ผลกระทบ (Impact) แบ่งออกเป็น ด้านการเงินและสินทรัพย์ (Financial & Assets) ด้านภาพลักษณ์/ชื่อเสียง 1 

(Reputation) ด้านผู ้ใช้บริการหรือประชาชน (Operations) ด้านการดำเนินการตามกฎหมาย (Legal and 2 

Regulation) ด้านความมั่นคงของรัฐ (ผลรวมเฉลี่ย CIA) (National Interests) 3 

ในการประเมินผลกระทบโดยรวมในแต่ละระดับชั้นข้อมูลให้พิจารณาตามเกณฑ์การแบ่งระดับ  4 

ชั ้นข้อมูล (Classification Criteria) ของข้อมูลตามวัตถุประสงค์ด้านความปลอดภัยของข้อมูล (CIA) 4 5 

ซึ่งสามารถทำได้เป็นแผนผังการตัดสินใจจัดระดับชั้นข้อมูลเทียบกับผลกระทบจากการเปิดเผยข้อมูลโดยไม่ได้6 

รับอนุญาต ดังตัวอย่างในภาพที่ 8 [12] 7 

 
4 ความม่ันคงปลอดภัยของสารสนเทศมีองค์ประกอบด้วยกัน 3 ประการ ได้แก่ ด้านความลับ (Confidentiality) ด้านความถูกต้อง ครบถ้วนสมบูรณ์ ความคงสภาพ (Integrity) 

ด้านความพร้อมใช้งาน (Availability) 
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 1 
ภาพที ่8 แผนผังการตดัสินใจจดัระดับช้ันข้อมูลเทียบกับผลกระทบจากการเปดิเผยข้อมูลโดยไมไ่ด้รบัอนุญาต 2 
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3) เกณฑ์พิจารณาระดับผลประโยชน์แห่งชาติ (National Interest) 1 

ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวด 
(Vital National Interests) 

ผลประโยชน์แห่งชาติสำคัญย่ิง 
(Extremely Important National 

Interests) 

ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National Interests) 

ผลประโยชน์แห่งชาติสำคัญน้อย 
(Less Important or Secondary National 

Interests) 

คำอธิบาย (Description) 

เป็นเงื่อนไขที่จำเป็นอย่างยิ่งยวดตอ่การปกป้องรักษา
และการเพิ่มพูนความอยูร่อดปลอดภัยและการอยู่ด ี
กินดีภายใน ประเทศท่ีมีเสรภีาพและปลอดภัย 
ผลประโยชน์แห่งชาติของประเทศไทยท่ีมีความสำคญั
ยิ่งยวดท่ีนำเสนอในด้านทรัพยากร ท่ีใช้ในการป้องกัน
ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวดนั้น จะต้องเพิ่มพูน
และป้องกันโดยการสนับสนุนให้ประเทศไทยมีความ
เป็นผู้นำเพิม่ขึ้นในระดับภูมภิาค การเป็นผู้นำทางด้าน
การทหารในภมูิภาค ในด้านอำนาจกำลังรบที่เหนือกว่า
ขีดความสามารถทางด้านการข่าวกรองที่เพียงพอ 
รวมถึงการสร้างช่ือเสียงและเกียรติภูมิของประเทศไทย
ในสังคมโลก นอกจากน้ันยังต้องมีการสร้างความ
เข้มแข็งในองค์การระหว่างประเทศที่ประเทศไทยเข้าไป
มีส่วนร่วมด้วย โดยเฉพาะอย่างยิ่งความร่วมมือกับ
ประเทศพันธมติรที่เป็นมหาอำนาจที่มีพลังอำนาจใน
ระดับโลกท้ังหลาย 

สภาพเงื่อนไขซึ่งถ้าประนีประนอมแล้วอาจทำ
ให้เกิดความเสียหายอย่างร้ายแรงแต่ไม่ทำให้
ตกอยู่ในอันตรายอย่างร้ายแรงต่อรัฐบาลไทยใน
การที่จะปกป้องและส่งเสริมความเป็นกินอยู่ที่ดี
ในการเป็นประเทศท่ีมีความเสรีภาพและมี
ความปลอดภัย  

สภาพที่ว่าถ้าประนีประนอมแล้วจะเกิดผล
ทางลบอย่างมากตามมาในภายหลงัต่อ
ความสามารถ ของรัฐบาลไทยในการที่จะ
ปกป้องและเสริมสร้างความเป็นอยู่ที่ดีของคน
ไทยในฐานะที่เป็นประเทศอสิระและมีความ
ปลอดภัย 

เป็นสภาพเงื่อนไขที่ต้องการเพียงแต่ว่ามีผลกระทบ
โดยตรงเพียงเล็กน้อยต่อความสามารถของรัฐบาล
ไทยในอันท่ีจะปกป้องและเพิม่พูนความเป็นอยู่ที่ดี
ของคนไทยในประเทศท่ีมเีสรีภาพและมีความ
ปลอดภัย ผลประโยชน์แห่งชาติสำคัญน้อยหรือ
สำคัญระดับรองของประเทศไทยที่นำเสนอ  
ซึ่งทรัพยากรที่มีอยู่ ผลประโยชน์แห่งชาติที่สำคัญ 
จะเป็นไปเพื่อที่จะดำรงความแข็งแกร่งของประเทศ
ไทยและประเทศท่ีเป็นพันธมิตรตา่งๆ ในภูมิภาค
รวมถึงกลไกด้านความร่วมมือต่างๆ ด้วย 

เกณฑ์การพิจารณาระดับผลประโยชน์แห่งชาติ 

- ป้องกันป้องปราม และลดภัยคุกคามของอาวุธ
นิวเคลียร์ ชีวะและเคมีหรืออาวุธอ่ืน ๆ ต่อประเทศ
ไทยหรือต่อกองกำลังทหารใด ๆ ของประเทศไทย 
ทั้งที่ตั้งอยู่ในประเทศ และนอกประเทศ 

- การทำให้เชื่อมั่นถึงความอยู่รอดของพันธมิตรตาม
สนธิสัญญาตา่ง ๆ หรือตามข้อตกลงต่าง ๆ ในระดับ
นานาชาติที่ประเทศไทยได้กระทำไว้อันเป็นการรักษา
ไว้ซึ่งประโยชน์ของไทย 

- ป้องกันกีดขวาง และลดภัยคุกคามในอันท่ีจะ
ใช้อาวุธนิวเคลียร์ ชีวะและเคมี ในทุกๆ พื้นที่
ของประเทศ 

- ป้องกันพ้ืนท่ีของประเทศจากการถูกโจมตี
จากอาวุธทำลายล้างสูง 

- ส่งเสริมการยอมรับการบังคับใช้กฎหมายของ
นานาชาติรวมทั้งกลไกท่ีใช้ในการแก้ไขความ
ขัดแย้งอย่างสันตริ่วมกับนานาชาติ 

- การขัดขวางต่อการละเมิดสิทธิมนษุยชนท่ี
ร้ายแรงและที่มีจำนวนมากของประเทศ
เพื่อนบ้าน อันอาจจะ กระทบต่อความสงบ
เรียบร้อยของประเทศไทย 

- ส่งเสริมพหุนิยม เสรีภาพ และ
ประชาธิปไตยในประเทศท่ีมีความสำคัญ
ทางยุทธศาสตรต์่อประเทศไทยใหม้ากที่สุด

- การทำให้เกิดความสมดุลด้านการค้าในลักษณะ
ทวิภาคี 

- ขยายขอบเขตของการปกครองในระบอบ
ประชาธิปไตยไปทุกแห่งหนเท่าที่เป็นประโยชน์
ต่อประเทศชาต ิ

- สนับสนุนความเป็นเอกภาพแห่งดนิแดน 
- ขยายการส่งออกของสินค้าเฉพาะบางประเภท 
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ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวด 
(Vital National Interests) 

ผลประโยชน์แห่งชาติสำคัญย่ิง 
(Extremely Important National 

Interests) 

ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National Interests) 

ผลประโยชน์แห่งชาติสำคัญน้อย 
(Less Important or Secondary National 

Interests) 

- ทำให้มั่นใจในความอยู่รอดและเสถียรภาพของระบบ
ต่างๆ ท้ังในประเทศและอยู่นอกประเทศ (เช่น ระบบ
การค้า ระบบตลาดเงิน ระบบการขนส่งพลังงาน หรือ 
ระบบการรักษาสิ่งแวดล้อมของประเทศ เป็นต้น) 

- การสถาปนาความสมัพันธ์อย่างเปน็ผลและเข้ากันได้
กับผลประโยชน์ของประเทศไทยกบัประเทศซึ่ง
อาจจะเป็นคู่แข่งทางยุทธศาสตร์ใด ๆ 

- การสถาปนาความสมัพันธ์อย่างเปน็ผลและเข้ากันได้
กับผลประโยชน์ของประเทศไทยกบัประเทศซึ่ง
อาจจะเป็นคู่แข่งทางยุทธศาสตร์ใด ๆ 

- ป้องกันการเกิดขึ้นของระบบการครอบงำที่จะ
เกิดขึ้นในประเทศ 

- การส่งเสริมประชาธิปไตย ความมัง่คั่งและ
ความมีเสถียรภาพของประเทศ 

- ป้องกันจัดการ ความขัดแย้งท่ีเกิดขึ้นใน
ภูมิภาคอันจะกระทบต่อความสงบเรียบร้อย
ของประเทศ 

- การดำรงรักษาความเป็นผู้นำ ทางด้าน
เกี่ยวกับการทหาร เทคโนโลยี โดยเฉพาะ
อย่างยิ่งระบบงานด้านการข่าวกรอง ข่าว
กรองยุทธศาสตร ์

- ป้องกันการอพยพของผู้อพยพเข้ามายัง
ชายแดนของประเทศท่ีมีขนาดใหญ่ที่ไม่
สามารถควบคุมได ้

- การปราบปรามการก่อการร้าย (โดยเฉพาะการ
ก่อการร้ายที่ได้รับการสนับสนุนจากรัฐใดๆ ) 
อาชญากรรมข้ามชาติ และการค้ายาเสพตดิ
ข้ามชาต ิ

- ป้องกันการฆ่าล้างเผ่าพันธุ ์

เท่าที่จะกระทำได้ โดยปราศจากการทำให้
เกิดการเสียเสถียรภาพ 

- ป้องกันหรือลดความรุนแรงของความ
ขัดแย้งในประเทศท่ีมีความสำคัญทาง
ยุทธศาสตร์ต่อประเทศไทย  

- ปกป้องชีวิตและความเป็นอยู่ของคน
สัญชาตไิทย 
ผู้ซึ่งเป็นเป้าหมายของการถูกลักพาตัวของ
ขบวนการก่อการร้าย 

- ป้องกันทรัพย์สินของชาติซึ่งอยู่ในต่างแดน 
- ร่วมกับนานาชาติในการส่งเสริมนโยบาย

ด้านสิ่งแวดล้อมในระยะยาว 

ที่มา ผลงานวิจัย “ตัวแบบในการกำหนดยุทธศาสตร์และยุทธศาสตร์ชาติในศตวรรษท่ี 21” โดย พันเอก โสภณ ศิริงาม หลักสูตร วปอ. รุ่นที่ 59 ผู้อำนวยการกองยุทธศาสตร์ และความมั่นคงวิทยาลยัป้องกัน1 

ราชอาณาจักร สถาบันวิชาการป้องกันประเทศ [13] 2 

 3 
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4) เกณฑ์การประเมินความเสี่ยงและผลกระทบของการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 1 

การวิเคราะห์ความเสี ่ยงเป็นข้อมูลในการตัดสินใจเพื่อจัดการกับความเสี ่ยง โดย2 

พิจารณาเงื่อนไขในการกำหนดเกณฑ์การประเมินความเสี่ยงใน 2 มิติ คือ โอกาสที่จะเกิด (Likelihood) และ3 

ผลกระทบ (Impact) เพ่ือกำหนดระดับความเสี่ยง (Level of Risk) การวิเคราะห์ความเสี่ยงสามารถเป็นได้ทั้ง 4 

การวิเคราะห์เชิงคุณภาพ (Qualitative) กึ่งปริมาณ (Semi-Quantitative) เชิงปริมาณ (Quantitative) หรือ5 

ผสมผสานกันไป กระบวนการประเมินความเสี่ยงของหน่วยงานจะทำการวิเคราะห์โอกาสที่จะเกิดเหตุการณ์6 

ความเสี่ยงและผลกระทบอันเนื่องมาจากความเสี่ยง ซึ่งในท่ีนี้ 7 

ผลกระทบ (Impact) หมายถึง ความเสียหายที่จะเกิดขึ้นหากความเสี่ยงนั้นเกิดขึ้น 8 

เป็นการพิจารณาระดับความรุนแรงและมูลค่าความเสียหายจากความเสี่ยงที่คาดว่าจะได้รับ โดยมีระดับ9 

คะแนนและตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบและผลประโยชน์แห่งชาติ ดังนี้ 10 

ระดับคะแนน ความหมาย 
3 ความรุนแรงของผลกระทบระดับสูง 
2 ความรุนแรงของผลกระทบระดับปานกลาง 
1 ความรุนแรงของผลกระทบระดับน้อย 

ตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบ 11 

เกณฑ ์
ค่าคะแนนระดับความรุนแรงของระดับผลกระทบ*  

1 = น้อย 2 = ปานกลาง 3 = สูง 

*ด้านการเงินและสนิทรัพย์ 
(Financial & Assets)  

มูลค่าความเสียหาย 
ในระดับต่ำ  

มูลค่าความเสียหาย 
ในระดับปานกลาง  

มูลค่าความเสียหาย 
ในระดับสูง  

ด้านภาพลักษณ์/ชื่อเสียง 
(Reputation)  

น้อย/อย่างจำกัด อย่างร้ายแรง อย่างร้ายแรงมาก 

ด้านผู้ใช้บริการหรือ
ประชาชน 
(Operations) 

รายบริการ/ 
การดำเนินงานขององค์กร 

ราย กลุ่มบริการ/ 
การดำเนินของกระทรวง/
ระหว่าง องค์กร/จังหวัด 

ข้ามกลุ่มบริการ/ภูมภิาค  
การดำเนินงานตามแผนบูรณา

การ/กลุ่มจังหวัด 

ด้านการดำเนินการตาม
กฎหมาย (Legal and 
Regulation) 

ละเว้นการปฏิบตัิตาม
ระเบียบข้อบังคับขององค์กร 

ซึ่งเกิดผลกระทบน้อย 

ละเว้นการปฏิบตัิตามระเบียบ
ข้อบังคับและกฎกระทรวง  

ซึ่งเกิดผลกระทบที่มีนยัสำคัญ  
และไม่เป็นไปตามเป้าของ 

ก.พ.ร. 

ละเว้นการปฏิบตัิตามกฎหมาย  
มติ ครม. หรือระเบียบข้อบังคับ  
ซึ่งเกิดผลกระทบที่มีนยัสำคัญ 
และไม่เป็นไปตามเป้าของแผน

บูรณาการ/กลุ่มจังหวัด 

ด้านความมั่นคงของรัฐ 
(ผลรวมเฉลี่ย CIA) 
(National Interests) 

ผลประโยชน์แห่งชาติ 
สำคัญน้อย 

ผลประโยชน์แห่งชาติ 
ที่สำคัญ 

**ผลประโยชน์แห่งชาต ิ
ที่สำคัญยิ่ง 

หมายเหตุ หน่วยงานของรัฐสามารถกำหนดเกณฑ์การพิจารณาระดับผลกระทบและผลประโยชน์แห่งชาติให้สอดคล้องกับ12 

นโยบายและกฎระเบียบที่เกี่ยวข้อง และเหมาะสมกับบริบทขององค์กร  13 

* ด้านการเงินและสินทรัพย์ พิจารณาความเสียหายจากการนำไปใช้งาน เช่น๕* การให้บริการแล้วข้อมูลรั่วออกไป 14 

หรือข้อมูลถูกโจรกรรม แล้วอาจเกิดความเสียหายที่ทำให้หน่วยงานต้องจ่ายค่าปรับ 15 
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- ตัวอย่างการพิจารณาค่าปรับ : ประเทศไทย แหล่งที่มา PDPA Thailand คลิกที่นี่ (PDPA Thailand, 2025) 1 

โทษปรับทางปกครองสูงสุดไม่เกิน 5 ล้านบาท และมีโทษทางอาญาที่ไม่สามารถยอมความได้ 2 

- ตัวอย่างการพิจารณาค่าปรับ : ต่างประเทศ แหล่งที่มา GDPR คลิกท่ีนี ่(GDPR, 2018) โทษปรับสูงสุด สำหรับ3 

ความผิดร้ายแรง (Serious Infringements) เช่น การละเมิดหลักการพื้นฐาน การละเมิดสิทธิเจ้าของข้อมูล 4 

ค่าปรับ สูงสุด 20 ล้านยูโร หรือ 4% ของรายได้ทั่วโลกต่อป ี5 

** ตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบที่สอดคล้องกับมาตรา 14 และ 15 พระราชบัญญัติข้อมูลข่าวสาร6 

ของราชการ พ.ศ. 2540 7 

ตารางท่ี 1: ตารางตัวอย่างเกณฑ์การพิจารณาผลกระทบจากการประยุกต์ใช้แบบประเมิน 8 

 9 
หมายเหตุ หน่วยงานสามารถกำหนดเกณฑ์การพิจารณาระดับผลกระทบให้สอดคล้องกับนโยบายและกฎระเบียบที่เกี่ยวข้อง และเหมาะสมกับ10 

บริบทขององค์กร  11 

โอกาสที่จะเกิด (Likelihood) หมายถึง การประเมินโอกาสของความเสี่ยงจากการ12 

เปิดเผยข้อมูลโดยไม่ได้รับอนุญาตหรือการรั่วไหลของข้อมูลที่มีระดับชั้นความลับที่จะเกิดขึ้น โดยการพิจารณา13 

จากสถิติการเกิดเหตุการณ์ในอดีต ปัจจุบัน หรือการคาดการณ์ล่วงหน้าของโอกาสที่จะเกิดในอนาคต ทั้งนี้ ให้14 

ผู้ดูแลข้อมูลและเจ้าของข้อมูลร่วมกันประเมินโอกาสที่จะเกิดขึ้นตามบริบทของแต่ละหน่วยงาน โดยมีระดับ15 

คะแนนดังนี้ 16 

ระดับคะแนน ความหมาย ตัวอย่างโอกาสที่จะเกิด 
5 มีโอกาสเกดิขึ้นสูงมาก/เป็นประจำ • มีความแน่นอนท่ีจะเกดิเหตุการณน์ี้ข้ึน 

• โอกาสเกดิเป็นประจำ หรืออยา่งน้อยเดือนละ 1 ครั้ง 
4 มีโอกาสเกดิขึ้นสูง/บ่อยครั้ง • มีข้อบ่งช้ีหรือหลักฐานท่ีคาดว่าจะเกิดเหตุการณ์นี้ข้ึน ใน

ระยะอันใกล ้

• โอกาสเกดิค่อนข้างบ่อย หรือปีละ 6-10 ครั้ง 

https://pdpathailand.com/pdpa-news/personal-data-protection-1st-fine-penalty/?srsltid=AfmBOoolqklNKdIpvfnpHPbCzJja2GOmX36ChqOpKE3nMMXQ5mQB0lK9
https://gdpr-info.eu/art-83-gdpr/
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ระดับคะแนน ความหมาย ตัวอย่างโอกาสที่จะเกิด 
3 มีโอกาสเกดิขึ้นบ้าง/บางครั้ง • มีข้อบ่งช้ีหรือหลักฐานท่ีแสดงถึงความเป็นไปได้ที่จะเกิด

เหตุการณ์นี้ข้ึน 

• โอกาสเกดิปานกลาง หรือปีละ 3-5 ครั้ง 
2 มีโอกาสเกดิขึ้นน้อยครั้ง • ไม่มีข้อบ่งช้ีหรือหลักฐาน  

แต่มีความเป็นไปได้ยากท่ีจะเกดิเหตุการณ์นี้ข้ึน 

• โอกาสเกดิน้อย หรืออย่างมาก 
ไม่เกินปีละ 2 ครั้ง 

1 มีโอกาสเกดิขึ้นยาก • เป็นไปไม่ได้ท่ีจะเกดิเหตุการณ์นี้ข้ึน 

• แทบจะไมเ่กิด หรืออย่างมาก ปีละ 1 ครั้ง 

ระดับความเสี่ยง (Risk Level) กำหนดค่าเท่ากับผลคูณของระดับโอกาสที่ความเสี่ยง1 

อาจเกิดขึ้น (Likelihood) และระดับความรุนแรงของผลกระทบ (Impact) อันเนื่องมาจากความเสี่ยง ซึ่งระดับ2 

ความเสี่ยงแบ่งตามความสำคัญและการจัดการความเสี่ยงได้ดังนี้  3 

ค่าระดับความเสี่ยง ระดับความเสี่ยง ความหมาย 

1 - 2 ต่ำมาก ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้ โดยไมต่้องมีมาตรการควบคุมก็ได้ 

3 - 4 ต่ำ ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้ โดยมีมาตรการควบคุมอยู่แล้วหรือไม่ก็ได้ 
แต่อาจต้องมีการติดตามเป็นระยะๆ 

5 - 6 ปานกลาง ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้โดยต้องมีมาตรการควบคุมหรือมีแผนการ
ลดความเสีย่ง เพื่อลดความเสีย่งให้ไปอยู่ในระดับต่ำและป้องกันไม่ให้ความเสี่ยงเพิ่มขึ้น 

7 - 9 สูง ระดับความเสี่ยงท่ีองค์กรไมส่ามารถยอมรับได้ และต้องจัดการลดความเสี่ยงใหไ้ปอยู่ใน
ระดับต่ำลงโดยเร็ว โดยต้องจัดใหม้ีแผนการลดความเสี่ยงและป้องกันไม่ให้ความเสี่ยง
กลับเพิ่มสูงขึ้นด้วย 

10 - 15 สูงมาก ระดับความเสี่ยงท่ีองค์กรไมส่ามารถยอมรับได้ และต้องจัดการลดความเสี่ยงใหไ้ปอยู่ใน
ระดับต่ำลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดใหม้ีแผนการลดความ
เสี่ยงและป้องกันไม่ให้ความเสีย่งกลับเพิ่มสูงขึ้นด้วย 

สำหรับการประยุกต์ใช้หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ สามารถศึกษาตัวอย่างและใช้เครื่องมือ4 

การพิจารณาหมวดหมู่และจัดระดับชั้นข้อมูล โดยคลิกที่นี่ ซึ่งหน่วยงานสามารถปรับให้สอดคล้องกับบริบท5 

ของหน่วยงานได้6 

https://standard.dga.or.th/services/8907/
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3.2.3. ข้อเสนอแนะการจัดการข้อมูลภาครัฐ (Data Handling) ที่มีการจัดระดับช้ันข้อมูล  1 

ข้อมูลทั้งหมดไม่ได้ถูกสร้างขึ้นอย่างเท่าเทียมกันนับตั้งแต่เวลาที่ข้อมูลถูกสร้างขึ้นจนกระทั่งถูกทำลาย การจัดระดับชั้นข้อมูลสามารถช่วยให้องค์กรมั่นใจได้ว่า ข้อมูลจะ2 

ได้รับการป้องกัน จัดเก็บ และบริหารจัดการอย่างมีประสิทธิภาพ การจัดระดับชั้นข้อมูลเป็นหัวใจสำคัญของกลยุทธ์การปกป้องคุ้มครองข้อมูลขององค์กรซึ่งช่วยลดความเสี่ยงต่อ3 

ข้อมูลที่มีความอ่อนไหว สนับสนุนการตัดสินใจและเพ่ิมประสิทธิภาพของการป้องกันข้อมูลสูญหาย การเข้ารหัส และการควบคุมความปลอดภัยอ่ืนๆ ด้วยการกำหนดรูปแบบการจัด4 

ระดับชั้นข้อมูลที่ชัดเจนตรงไปตรงมา การประเมินและกำหนดตำแหน่ง/แหล่งที่มาของข้อมูลอย่างครอบคลุมและประยุกต์ใช้โซลูชันที่เหมาะสม องค์กรสามารถมั่นใจได้ว่าข้อมูลที่มี5 

ความอ่อนไหวจะได้รับการจัดการ (Handling) อย่างเหมาะสมและลดภัยคุกคามต่อการดำเนินงานขององค์กร 6 

ทั้งนี้ หน่วยงานของรัฐสามารถกำหนดรูปแบบการจัดการข้อมูล (Data Handling) ในแต่ละระดับชั้นข้อมูลได้ตามความเหมาะสมและสอดคล้องกับนโยบายการบริหาร7 

จัดการข้อมูลและจัดระดับชั้นข้อมูลของหน่วยงาน 8 

ข้อเสนอแนะการจัดการข้อมูลภาครัฐ (Data Handling) ที่มกีารจัดระดับชั้น มีดังนี้ 9 

ระดับ 
ชั้นข้อมูล 

การบริหารจัดการ 

เปิดเผย 
(Open) 

เผยแพร่ภายในองค์กร 
(Private)5 

ลับ 
(Confidential / Sensitive) 

ลับมาก 
(Secret /  

Medium sensitive) 

ลับที่สุด 
(Top secret /  

Highly sensitive) 

ตัวอย่างชุดข้อมูล - กฎ มติ ครม. ข้อบังคับ 
- รายงานผลการศึกษาทาง

วิชาการ  
- ข้อมูลเปิดภาครัฐ 
- ข้อมูลรายชื่อผูบ้ริหารของ

หน่วยงาน 
- ประกาศ/ข้อบังคับ

หน่วยงาน 

- ข้อมูลระเบียน 
- ข้อมูลพนักงาน 
- เอกสารประกอบการ

ปฎิบัติงาน 
- วิธีปฏิบัติภายในหน่วยงาน 
- ปฏิทินกิจกรรมภายในองค์กร 
- ข้อมูลติดต่อผู้บริหารและ

พนักงานของหน่วยงาน 

- ข้อมูลการฟ้องคด ี
- ความเห็นภายในหน่วยงานท่ียัง

ไม่ได้ข้อยุติ  
- เอกสารประกอบการประชุม

คณะรัฐมนตรีที่ยังไมผ่่านการ
ประชุมหรือยังไม่มมีต ิ

- ข้อมูลเงินเดือนผู้บริหารและ
พนักงานของหน่วยงาน 

- รายงานการแพทย ์
- ข้อมูลความสัมพันธ์ระหว่าง

ประเทศ 
- นโยบายสำคัญที่ใช้ปฏิบัตติ่อ

รัฐต่างประเทศ 
- ข้อมูลด้านสุขภาพของ

ผู้บริหารของหน่วยงาน 

- ข่าวสารที่อาจก่อความเสียหาย
ต่อสถาบันพระมหากษัตริย ์

- ข้อมูลที่กระทบต่อความมั่นคง
ทางทหาร เช่น คลังอาวุธ  

- ชุดข้อมูลตามนโยบายและแผน
ระดับชาติว่าด้วยความมั่นคง
แห่งชาติ (พ.ศ. 2566 – 2570) 

 
5 ในกรณีของการจัดเก็บข้อมูลส่วนบุคคลควรจัดเก็บตามหลักการประมวลผลข้อมูลส่วนบุคคลอย่างน้อยที่สุด (Data Minimization) คือ การประมวลผลข้อมูลจะต้องดำเนินการกับข้อมูลเท่าที่เพียงพอ เกี่ยวข้องและจำเป็นกับ

วัตถุประสงค์ในการประมวลผลข้อมูลส่วนบุคคล 
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ระดับ 
ชั้นข้อมูล 

การบริหารจัดการ 

เปิดเผย 
(Open) 

เผยแพร่ภายในองค์กร 
(Private)5 

ลับ 
(Confidential / Sensitive) 

ลับมาก 
(Secret /  

Medium sensitive) 

ลับที่สุด 
(Top secret /  

Highly sensitive) 

การควบคุมการเข้าถึง
(Access Control) 

- ไม่มีการจำกัดการเข้าถึง
ข้อมูล/เปดิเผยสู่สาธารณะ 

- จำกัดการเข้าถึงข้อมูลเฉพาะ
บุคคลภายในหน่วยงาน 

- จำกัดการเข้าถึงเฉพาะบุคคลที่
จำเป็นต้องรู้หรือมีสิทธ์ิรู้โดยและ
ลงนามข้อตกลงไม่เปดิเผยข้อมูล
(non‐disclosure agreements)  

- สามารถตรวจสอบคำขอการ
เข้าถึงข้อมูล การทบทวน การ
อนุมัติ และกระบวนการยกเลิกได ้

- จำกัดการเข้าถึงเฉพาะบุคคล
ที่จำเป็นต้องรู้หรือมีสิทธ์ิรู้
โดยและลงนามข้อตกลงไม่
เปิดเผยข้อมูล (non‐
disclosure agreements) 

- ต้องได้รับการอนุญาตจาก
เจ้าของข้อมูล 

- สามารถตรวจสอบคำขอการ
เข้าถึงข้อมูล การทบทวน 
การอนุมัติ และกระบวนการ
ยกเลิกได ้

- ไม่เปดิเผย/ปกปดิ 

การเข้ารหัส 
(Encryption) 

- ไม่มีการเข้ารหัส - ไม่มีการเข้ารหัสการสร้างการ
จัดเก็บ การประมวลผล และ
การส่งข้อมูล 

- มีการเข้ารหัสสำหรับบุคคล 
ที่สาม 

- การเข้ารหสัระหว่างการสร้าง 
การจัดเก็บ การประมวลผล และ
การส่งข้อมูล 

- มีการเข้ารหัสสำหรับบุคคลที่สาม 

- มีการเข้ารหัสที่ซับซ้อน
ระหว่างการสร้าง การจัดเก็บ 
การประมวลผล และการส่ง
ข้อมูล 

- มีการเข้ารหัสที่ซับซ้อน
สำหรับบคุคลทีส่าม 

- ไม่เปดิเผย/ปกปดิ 

การจัดเก็บ 
(Storage) 

- ไม่มีข้อจำกดัการจดัเก็บ
ข้อมูล 

- การจัดเก็บข้อมูลเป็นไปตาม
นโยบายองค์กรหรือดลุยพินิจ
ของผู้จัดการหรือผู้คุม้ครอง
ข้อมูล 

- ห้ามจัดเก็บข้อมูลทีล่ับในเครื่อง
และอุปกรณ์คอมพิวเตอร์โดย
ไม่ได้รับอนญุาต  

- ห้ามจัดเก็บข้อมูลทีล่ับมากใน
เครื่องและอุปกรณ์
คอมพิวเตอร์โดยไม่ได้รับ
อนุญาต เว้นแต่จะได้รับ
อนุมัติจากเจ้าหน้าท่ีรักษา
ความปลอดภัยข้อมลู และ
ต้องมีการเข้ารหัส 

- จัดเก็บท่ีปลอดภัยเมื่อไม่ใช้
งาน 

- ไม่เปดิเผย/ปกปดิ 

1 
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4. การบูรณาการจัดระดับชั้นข้อมูลกับการใช้คลาวด์ 1 

ยุทธศาสตร์ชาติ 20 ปี (ปี พ.ศ. 2561-2580) ให้ความสำคัญกับการใช้เทคโนโลยีเพื่อพัฒนาการ2 

ให้บริการภาครัฐ ให้สามารถดำเนินงานได้เทียบเท่ามาตรฐานสากล หน่วยงานรัฐจึงจำเป็นต้องพัฒนาเพื่อเพ่ิม3 

ขีดความสามารถในการให้บริการตามภารกิจของหน่วยงาน โดยการพิจารณาสรรหาเทคโนโลยีใหม่ๆ เข้ามา4 

ช่วยส่งเสริมกระบวนการทำงานให้มีประสิทธิภาพและประสิทธิผลมากยิ่งขึ้น โดยเทคโนโลยีคลาวด์ ถือเป็น5 

โครงสร้างพื้นฐานทางดิจิทัลที่มีความสำคัญอย่างยิ่งต่อการขับเคลื่อนการทำงานของภาครัฐ ทั้งในด้านการเพ่ิม6 

ประสิทธิภาพการปฏิบัติภารกิจและการยกระดับการให้บริการประชาชนให้มีความสะดวก รวดเร็ว และทันสมัย 7 

ตามประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง กรอบแนวทางการบริหารจัดการระบบคลาวด์8 

ภาครัฐ ซึ่งเป็นกรอบแนวทางการบริหารจัดการระบบคลาวด์ภาครัฐ ตลอดจนเพื่อเพ่ิมอำนาจในการต่อรองของ9 

ภาครัฐสำหรับการใช้บริการคลาวด์ เพื่อสนับสนุนให้ภาครัฐสามารถพิจารณาระบบคลาวด์เป็นหลัก มุ่งสู่การ10 

เป็นรัฐบาลดิจิทัล โดยการผลักดันนโยบายการใช้คลาวด์ ตามกรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐ ใน11 

เรื่องการใช้บริการของคลาวด์สาธารณะนั้น เพื่อให้หน่วยงานรัฐมีการใช้คลาวด์สาธารณะเป็นหลัก ก่อนการ12 

เลือกใช้คลาวด์ในประเภทอื ่นๆ ซึ ่งคลาวด์สาธารณะมีฟังก์ชันการทำงานและมีบริการจากผู ้ให้บริการ 13 

ที่หลากหลาย ดังนั้นเพื่อให้เกิดประโยชน์สูงสุดหน่วยงานรัฐจึงควรเลือกใช้บริการคลาวด์ที่มีความเหมาะสมกับ14 

การให้บริการของหน่วยงาน ทั ้งนี ้สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) จัดทำข้อเสนอแนะ  15 

แนวทางการดำเนินงานที่สำคัญภายใต้กรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐ เพื่อเป็นข้อเสนอแนะและ16 

กรณีศึกษาให้หน่วยงานภาครัฐสามารถนำไปปรับใช้กับหน่วยงานเพื่อรองรับนโยบายการใช้คลาวด์ โดยสามารถศึกษา17 

รายละเอียดเพ่ิมเติมได้ที่ https://standard.dga.or.th/category/standard/ 18 

4.1 ความสำคัญของระบบคลาวด์ต่อหน่วยงานภาครัฐในต่างประเทศ 19 

 การนำเทคโนโลยีคลาวด์มาใช้งานเพื่อเพิ่มประสิทธิภาพการทำงานและอำนวยความสะดวกในการ20 

ให้บริการแก่ประชาชน สู่การเป็นรัฐบาลดิจิทัลนั้น ไม่ได้เป็นเพียงการเปลี่ยนรูปแบบการใช้จ่ายงบประมาณจาก21 

การลงทุนเป็นการดำเนินงานที่ครอบคลุมเฉพาะบริการที่ใช้งานจริงเท่านั้น แต่ยังส่งผลดีในหลากหลายมิติ 22 

ได้แก่: 23 

1. ความยืดหยุ่นและการทดลองนวัตกรรม: การใช้คลาวด์ช่วยให้หน่วยงานภาครัฐมีความยืดหยุ่น24 

สูงขึ้นในการทดลองใช้บริการใหม่ ๆ หรือทำการเปลี่ยนแปลงระบบด้วยต้นทุนที่ลดลง 25 

2. ความปลอดภัยที่เพ่ิมขึ้น: ผู้ให้บริการคลาวด์มักมีการปรับปรุงเทคโนโลยีและระบบรักษาความ26 

ปลอดภัยอย่างสม่ำเสมอ ซึ่งช่วยเพิ่มระดับความปลอดภัยของข้อมูลภาครัฐ 27 

3. ศักยภาพในการประมวลผลข้อมูล: คลาวด์ช่วยเพิ่มศักยภาพและลดระยะเวลาในการ28 

ประมวลผลข้อมูลขนาดใหญ่ได้อย่างมีนัยสำคัญ 29 

4. การลดต้นทุนโดยรวม: ด้วยรูปแบบการกำหนดราคาที่ปรับขนาดได้ตามความเหมาะสมของ30 

บริบทบริการ ทำให้สามารถลดต้นทุนโดยรวมได้อย่างมีประสิทธิภาพ 31 

 32 
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เป้าหมายหลักของการนำบริการคลาวด์มาใช้ในหน่วยงานภาครัฐตั้งอยู่บนพื้นฐานของการพัฒนาขีด1 

ความสามารถในการให้บริการสาธารณะแก่ภาคประชาชนให้มีประสิทธิภาพมากยิ่งขึ้น ด้วยค่าใช้จ่ายที่ลดลง 2 

นอกจากนี้ยังช่วยลดการลงทุนและการใช้งานระบบสารสนเทศที่ซ้ำซ้อน รวมถึงส่งเสริมความร่วมมือระหว่าง3 

หน่วยงานในการใช้และแลกเปลี่ยนข้อมูลอย่างมีประสิทธิภาพและปลอดภัย 4 

ปัจจุบันรัฐบาลในหลายประเทศชั้นนำทั่วโลก เช่น สหราชอาณาจักร สหรัฐอเมริกา ออสเตรเลีย และ5 

สิงคโปร์ ต่างดำเนินนโยบายที่คล้ายคลึงกัน นั่นคือ นโยบาย Government Cloud First Policy ซึ่งสะท้อนให้6 

เห็นถึงความสำคัญของการนำข้อมูลภาครัฐเข้าสู่ระบบการประมวลผลแบบคลาวด์ โดยทุกประเทศได้มีการจัด7 

จำแนกประเภทข้อมูลเพื่อใช้บริการคลาวด์ตามบริบทเฉพาะของแต่ละประเทศ ซึ่งมีกรณีศึกษาท่ีน่าสนใจดังนี้: 8 

กรณีศึกษานโยบายระบบคลาวด์ภาครัฐจากต่างประเทศ  9 

1. สหราชอาณาจัักร (United Kingdom) 10 

สหราชอาณาจักรใช้ “Cloud-First Policy” ตั้งแต่ปี 2556 กำหนดให้หน่วยงานรัฐพิจารณาใช้ Public 11 

Cloud เป็นตัวเลือกแรก หากไม่ใช้ต้องมีเหตุผลด้านความคุ้มค่าที่ดีกว่า นโยบายนี้มุ่งลดต้นทุน เพิ่มประสิทธิภาพ 12 

และส่งเสริมนวัตกรรม โดยข้อมูลภาครัฐถูกจำแนกเป็น 3 ระดับ ได้แก่ Official, Secret และ Top Secret 13 

จากโมเดล 3 ระดับของสหราชอาณาจักร พบว่าข้อมูลภาครัฐกว่า 90% เช่น ข้อมูลประชาชน สามารถ14 

จัดเก็บบน Public Cloud ได้ทั่วโลกภายใต้มาตรฐานความปลอดภัยสากลและการปฏิบัติตาม GDPR ข้อมูลที่ต้อง15 

เก็บในศูนย์ข้อมูลภาครัฐมีเพียงข้อมูลระดับ Top Secret เท่านั้น ระบบจำแนกข้อมูลนี้ช่วยให้การจัดการความ16 

ปลอดภัยเป็นไปตามระดับความอ่อนไหวและความเสี่ยง โดยได้รับการสนับสนุนจากมาตรฐานและแนวทางของ 17 

National Cyber Security Centre (NCSC) เพ่ือคุ้มครองข้อมูลภาครัฐทุกระดับ 18 

ตารางท่ี 2: หลักการสำคัญของนโยบายของสหราชอาณาจักร 19 

หลักการสำคัญของนโยบาย 

1. การให้ความสำคัญกับโซลูชันคลาวด์ 

หน่วยงานของรัฐต้องพิจารณาใช้ระบบคลาวด์ เช่น Software-as-a-
Service (SaaS), Platform-as-a-Service (PaaS), แ ล ะ  Infrastructure-
as-a-Service (IaaS) เป็นตัวเลือกแรก 
โซลูชันที่เลือกต้องเป็นไปตามมาตรฐานด้านความปลอดภัยและการปกปอ้ง
ข้อมูลที่กำหนดโดย National Cyber Security Centre (NCSC) 

2. ความยืดหยุ่นและการปรับตัว 
ระบบคลาวด์ช่วยให้ปรับเปลี่ยนทรัพยากรได้ตามความต้องการของงาน 
เพิ่มความคุ้มค่าด้านต้นทุนและลดการลงทุนในโครงสร้างพื้นฐานท่ีไม่จำเป็น 

3. ส่งเสริมนวัตกรรม 
การใช้งานมาตรฐานแบบเปิด (Open Standards) และแพลตฟอร์มที่แชร์
ร่วมกันช่วยลดการทำงานซ้ำซ้อนระหว่างหน่วยงานและส่งเสริมนวัตกรรม 

4. อิสระจากผู้ให้บริการ 
 (Vendor Independence) 

นโยบายนี้ช่วยลดความเสี่ยงจากการพึ่งพาผู้ให้บริการเพียงรายเดียว และ
ส่งเสริมการแข่งขันในตลาดเทคโนโลยี 

 20 

 21 
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ตารางท่ี 3: การจำแนกประเภทข้อมูลและตัวอย่างการใช้งานของสหราชอาณาจักร 1 

ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

Official 

- เป็นข้อมูลที่ไม่อ่อนไหว 
หรือมีผลกระทบต่ำหาก
เกิดการรั่วไหล  
- ข้อมูลนี้มักใช้ในงาน
ประจำวันของภาครัฐ เช่น 
การให้บริการประชาชน
หรือข้อมูลเว็บไซต ์
- ต้องการการป้องกันข้ัน
พื้นฐาน เช่น การเข้ารหสั
ข้อมูล (Encryption) และ
การควบคุมการเข้าถึง 
(Access Control) 

- ข้อมูลในเว็บไซต์ร ัฐบาล เช่น 
GOV.UK 
- ตารางเวลารถไฟสาธารณะหรือ
ประกาศจากหน่วยงาน 

- การเข้าถึงข้อมูลผ่านเครือข่ายทีม่ี
ความปลอดภัย เช่น Virtual 
Private Network (VPN) 
- ระบบคลาวด์แบบ Public Cloud 
ที่ผ่านมาตรฐานการรักษาความ
ปลอดภัย เช่น ISO 27001 

Secret 

- เป็นข้อมูลที่หากรั่วไหล 
อาจก่อให้เกิดความ
เสียหายร้ายแรงต่อความ
มั่นคงหรือความปลอดภยั
ของประเทศ 
- ใช้ในหน่วยงานหรือ
องค์กรที่เกี่ยวข้องกับความ
มั่นคง หรือการบรหิารงาน
เชิงยุทธศาสตร ์

- ข้อมูลด้านการป้องกันประเทศ 
เช่น แผนการเคลื่อนกำลังทหาร 
- แผนการจัดการภัยพิบัติ หรือ
ข้อมูลบัญชีบุคคลสำคัญ 

- ใช ้ ระบบคลาวด ์แบบ Private 
Cloud หรือ Hybrid Cloud 
- ม ีการตรวจสอบส ิทธ ิ ์หลายช้ัน 
( Multi-Factor Authentication) 
- เซิร์ฟเวอร์และข้อมูลอยู่ภายใต้การ
ควบคุมทางกายภาพที่เข้มงวด เช่น 
ศูนย์ข้อมูลที ่ม ีระบบป้องกันการ 
บุกรุก 

Top Secret  

- เป็นข้อมูลที่อ่อนไหวท่ีสดุ 
หากรั่วไหลจะส่งผล
เสียหายอย่างร้ายแรงและ
กว้างขวางต่อประเทศ เช่น 
ความมั่นคงของชาติหรือ
ชีวิตของประชาชน 
- ต้องการมาตรการป้องกัน
ที่เข้มงวดที่สุด 

- รายละเอียดการดำเนินการด้าน
ความมั่นคง เช่น แผนปฏิบตัิการ
ต่อต้านการก่อการร้าย 
- การสื่อสารระหว่าง
นายกรัฐมนตรีกับหน่วยข่าวกรอง 
- ข้อมูลเชิงยุทธศาสตร์ของ
ประเทศหรือข้อมูลทีส่่งผลต่อ
พันธมิตรระดับนานาชาต ิ
- ข้อมูลของบุคลากรในหน่วย 
ข่าวกรอง 

- ใช้ระบบท่ีมีการแยกเครือข่าย (Air-
Gapped Networks) เพื่อป้องกัน
การเช่ือมต่อกับอินเทอรเ์น็ต 
- ศูนย์ข้อมูลที่มีการป้องกันพิเศษ 
เช่น ระบบล็อคชีวภาพ (Biometric 
Lock) 
- การควบคุมการเข้าถึงที่เข้มงวด
ที่สุดและการตรวจสอบอย่าง
ต่อเนื่อง 

ที่มา : (GOV.UK, n.d.) 2 

 3 
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2. สหรัฐอเมริกา (United States) 1 

กลยุทธ์คลาวด์ของรัฐบาลกลางสหรัฐอเมริกา ภายใต้ชื ่อ “Cloud Smart” ซึ ่งพัฒนาโดย CIO 2 

Council เป็นการต่อยอดจากนโยบาย “Cloud First” มีจุดมุ่งหมายเพื่อให้หน่วยงานรัฐเข้าใจประโยชน์ของ3 

คลาวด์ พร้อมกรอบการตัดสินใจและตัวอย่างเชิงปฏิบัติ เพ่ือสนับสนุนการย้ายข้อมูลและระบบขึ้นคลาวด์อย่าง4 

มีประสิทธิภาพ รวมถึงกำหนดทรัพยากรและบทบาทความรับผิดชอบที่เกี่ยวข้องอย่างชัดเจน 5 

Cloud Smart มุ่งสนับสนุนภารกิจภาครัฐใน 3 ด้านหลัก ได้แก่ ความมั ่นคงปลอดภัยไซเบอร์ 6 

(Cyber Security) การจัดซื้อจัดจ้าง (Procurement) บริการคลาวด์อย่างคุ้มค่าและหลีกเลี่ยงการผูกขาดผู้ให้7 

บริการ และการปรับปรุงขั้นตอนการทำงาน (Workflow) เพื่อสร้างบริการดิจิทัล นอกจากนี้ NIST ยังจำแนก8 

รูปแบบคลาวด์ออกเป็น 4 ประเภท ได้แก่ Private, Community, Public และ Hybrid เพ่ือใช้เป็นแนวทางให้9 

หน่วยงานเลือกใช้ตามความเหมาะสม 10 

ตารางท่ี 4: หลักการสำคัญของ Cloud Smart ของสหรัฐอเมริกา  11 

หลักการสำคัญของ Cloud Smart 

1. ความปลอดภัย (Security) 
ให้ความสำคัญกับการใช้เทคโนโลยีคลาวด์ที่มีมาตรการความปลอดภัยที่
แข็งแกร่ง เช่น การปฏิบัติตามมาตรฐาน FedRAMP ซึ่งเป็นกรอบการ
ประเมินความปลอดภัยสำหรับผู้ให้บริการคลาวด์ 

2. การจัดซ้ือ (Procurement) 
กระตุ ้นให้หน่วยงานของรัฐบาลเลือกใช้บริการคลาวด์ที ่สอดคล้องกับ
เป้าหมายการดำเนินงาน พร้อมเพิ่มประสิทธิภาพต้นทุนและการทำงาน 

3. การพัฒนาทักษะบุคลากร (Workforce 
Readiness) 

ส่งเสริมให้พนักงานในหน่วยงานของรัฐบาลได้รับการฝึกอบรมและพัฒนา
ทักษะเพื ่อจัดการและใช้ประโยชน์จากเทคโนโลยีคลาวด์ได้อย ่างมี
ประสิทธิภาพ 

ที่มา : (Cloud.cio.gov, n.d.) 12 

ตารางท่ี 5: การจำแนกประเภทข้อมูลและตัวอย่างการใช้งานของสหรัฐอเมริกา  13 

ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

Low-Impact 

ข้อมูลสาธารณะที่ไมม่ี
ความอ่อนไหว หากเกดิ
การละเมิดจะมผีลกระทบ
ต่ำต่อองค์กรหรือบุคคล 

- เว็บไซต์ NASA สำหรับเผยแพร่
ภาพจากกล้องโทรทรรศน์ Hubble 
เช่น ภาพจักรวาล (Hubble Space 
Telescope) 
- ข้อมูลจากกระทรวงการศึกษา
เกี่ยวกับโครงการทุนการศึกษา 

- ใช้ HTTPS เพื่อป้องกันการดักจับ
ข้อมูล 
- ระบบรหสัผ่านสำหรับการแกไ้ข
เนื้อหา 

Moderate-
Impact 

ข้อมูลที่เกี่ยวข้องกับความ
เป็นส่วนตัวหรือมีความ
อ่อนไหวปานกลาง หาก
ละเมิดอาจกระทบต่อ
หน่วยงานและประชาชน 

- ระบบ Medicaid US 
Department of Health and 
Human Services (HHS) สำหรับ
การจัดการข้อมูลผู้ป่วย 

- เข้ารหัสข้อมลู (Encryption) ทั้ง
ในขณะส่งและจัดเก็บ 
- ใช้ระบบ Audit Trail 
- ใช้ Identity and Access 
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ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

- ระบบสนับสนุนข้อมูลผู้สมัคร 
Social Security 

Management (IAM) เพื่อควบคมุ
สิทธ์ิการเข้าถึง 

High-Impact 

ข้อมูลลับท่ีเกีย่วข้องกับ
ความมั่นคงของชาติหรือ
ผลกระทบต่อเศรษฐกิจ
อย่างร้ายแรง หากเกดิ
การละเมิด  ซึ่งต้องการ
มาตรการความปลอดภัย
และการควบคุมการเข้าถึง
อย่างเข้มงวด 

- การจัดการข้อมลูข่าวกรอง
ระดับสูงของ CIA 
- ระบบสนับสนุนการปฏิบัติการของ
กระทรวงกลาโหมสหรัฐฯ 

- ใช้ Virtual Private Network 
(VPN) 
- Multi-Factor Authentication 
(MFA) 
- การตรวจสอบช่องโหว่ 
(Penetration Testing) 
- จัดเก็บในศูนย์ข้อมูลทีไ่ด้มาตรฐาน 
ISO 27001 

ที่มา : (Cloud.cio.gov, n.d.) (Digital.gov, n.d.) (Oversight.house.gov, n.d.) (Amazon, n.d.)  1 

3. ออสเตรเลีย (Australia) 2 

รัฐบาลออสเตรเลียกำหนดนโยบาย Cloud First เพื่อเพิ่มประสิทธิภาพ ลดต้นทุน และยกระดับบริการ3 

ภาครัฐ โดยสนับสนุนให้หน่วยงานเลือกใช้ Public Cloud เป็นทางเลือกแรก ภายใต้เงื่อนไขด้านความปลอดภัย4 

และความคุ ้มค่า พร้อมพิจารณาทางเลือกอื ่น เช่น Private, Community หรือ Hybrid Cloud ตามความ5 

เหมาะสม นโยบายนี้ยังส่งเสริมให้ทั้งภาครัฐและเอกชนใช้คลาวด์มากขึ้น 6 

ในด้านความปลอดภัย ออสเตรเลียใช้ระบบจำแนกข้อมูล 4 ระดับ ได้แก่ Unclassified, Protected, 7 

Secret และ Top Secret เพื่อประเมินความอ่อนไหวและระดับความเสี่ยงของข้อมูล ข้อกำหนดสำคัญสำหรับ8 

หน่วยงานรัฐ ได้แก่ การระบุข้อมูลที่ถือครอง ประเมินระดับความปลอดภัยของข้อมูล และนำมาตรการควบคุมที่9 

เหมาะสมมาปฏิบัติให้สอดคล้องกับความเสี่ยง 10 

ตารางท่ี 6: หลักการและแนวคิดหลักของนโยบายของออสเตรเลีย 11 

หลักการและแนวคิดหลักของนโยบาย 

1. Cloud First Policy 

รัฐบาลออสเตรเลียกำหนดให้หน่วยงานภาครัฐต้องพิจารณาการใช้คลาวด์เป็น
ลำดับแรกหากบริการนั ้นเหมาะสมและสามารถคุ ้มครองข้อมูลได้อย่างมี
ประสิทธิภาพ โดยมีเง่ือนไขว่าบริการคลาวด์จะต้องมีการรักษาความปลอดภัยที่
เพียงพอและสามารถให้มูลค่าทางการเงินท่ีดี 

2. การยกระดับการใช้คลาวด์ 
รัฐบาลมีนโยบายในการใช้คลาวด์เพื่อให้หน่วยงานต่างๆ สามารถลดค่าใช้จ่าย
และใช้ทรัพยากรอย่างมีประสิทธิภาพ ในขณะเดียวกันก็ต้องมั่นใจว่ามีมาตรการ
รักษาความปลอดภัยที่เพียงพอในการจัดการข้อมูลที่สำคัญ 

3. ความปลอดภัยและการปฏิบัติตาม
กฎหมาย 

มีการกำหนดมาตรการรักษาความปลอดภัยสำหรับข้อมูลรัฐบาล โดยการใช้ผู้ให้
บริการคลาวด์ที ่ได้ร ับการรับรองมาตรฐานและปฏิบัติตามกฎหมาย เช่น 
Australian Government Information Security Manual (ISM) ซ ึ ่ ง เ ป็ น
มาตรฐานการรักษาความปลอดภัยที่สำคัญ 
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ตารางท่ี 7: การจำแนกประเภทข้อมูลและตัวอย่างการใช้งานของออสเตรเลีย 1 

ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

Unclassified 
(Unofficial , 
Official) 

ข้อมูลทั่วไปท่ีไม่ต้องการจดั
ประเภทความปลอดภัย  
แต่ยังคงต้องการการจดัการ
อย่างรอบคอบ 

- อีเมลภายใน 
- แนวทางการดำเนินงานท่ัวไป 

- ควบคุมการเข้าถึงข้อมูลที่มีการ
แชร์ทั่วไป 
- จัดการเอกสารด้วยรหสัผ่านขั้น
พื้นฐาน 

Protected  

ข้อมูลที่ต้องการการป้องกัน
เพื่อหลีกเลี่ยงความเสียหาย
สำคัญ 

- ข้อมูลส่วนบุคคล เช่น บันทึกทาง
การแพทย์ 
- ข้อมูลทางการเงินท่ีจำกัดการ
เข้าถึง 

- การเข้าถึงด้วยรหสัผ่านท่ีเข้ารหสั 
- จัดเก็บในระบบท่ีได้รับการรับรอง 
- ตรวจสอบการเข้าถึงข้อมูลอย่าง
สม่ำเสมอ 

Secret 

ข้อมูลที่การละเมิดอาจ
ก่อให้เกิดความเสียหาย
ร้ายแรงต่อผลประโยชน์ของ
ชาติ 

- รายงานข่าวกรองเกี่ยวกับความ
มั่นคง 
- แผนการปฏิบตัิการทางการทหาร 

- ใช้เครือข่ายแยกเฉพาะ 
(isolated networks) 
- การเข้ารหสัข้อมูลด้วยมาตรฐาน
ระดับสูง 

Top Secret  

ข้อมูลที่อ่อนไหวสูงสุดและ
ต้องการการปกป้องอย่าง
เข้มงวดที่สุด 

- กลยุทธ์ต่อต้านข่าวกรอง 
- ข้อมูลการพัฒนาเทคโนโลยดี้าน
การป้องกันประเทศขั้นสูง 

- จัดเก็บในพ้ืนท่ีที่มีระบบรักษา
ความปลอดภัยทางกายภาพสูงสดุ 
- การตรวจสอบประวตัิผู้เขา้ถึง 
(Background check) 

ที่มา : (Intelligence.gov.au, 2024) , (Protectivesecurity.gov.au, 2024) 2 

4. สิงคโปร์ (Singapore)  3 

ปลายปี 2561 สิงคโปร์ประกาศแผน 5 ปีในการย้ายระบบ IT ภาครัฐจากโครงสร้างพื้นฐานภายใน 4 

ไปสู่บริการคลาวด์เชิงพาณิชย์ เพื่อเร่งความเร็วและยกระดับคุณภาพบริการต่อประชาชน โดย GovTech ได้5 

พัฒนาแพลตฟอร์ม Government Commercial Cloud (GCC) เพ่ือช่วยให้หน่วยงานรัฐใช้งานคลาวด์ได้อย่าง6 

มีประสิทธิภาพ พร้อมนำระบบจำแนกข้อมูลแบบระดับชั้นมาใช้เพ่ือกำหนดมาตรการป้องกันตามความอ่อนไหว7 

ของข้อมูล 8 

นโยบายนี้ช่วยลดต้นทุน เพิ่มความคล่องตัว และทำให้หน่วยงานรัฐสามารถใช้บริการคลาวด์เชิง9 

พาณิชย์ได้อย่างปลอดภัย ปัจจุบันกว่า 70% ของระบบภาครัฐย้ายเข้าสู ่ GCC แล้ว โดยมาตรการความ10 

ปลอดภัยจะถูกกำหนดตามความสำคัญของข้อมูลตามนโยบายความปลอดภัยไซเบอร์ของประเทศ บริการ11 

สำคัญที่อยู่บน GCC เช่น MyCareersFuture, GoBusiness และ WOGAA สะท้อนถึงความสำเร็จของสิงคโปร์12 

ในการขับเคลื่อนนโยบาย Cloud First 13 

 14 

 15 

 16 

 17 
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ตารางท่ี 8: หลักการสำคัญของแพลตฟอร์ม GCC 1 

หลักการสำคัญของแพลตฟอร์ม GCC 

1. นโยบาย Cloud-First 

การนำระบบคลาวด์มาใช้งานจะเป็นลำดับแรกในการปรับปรุงระบบของ
รัฐบาล หากเป็นไปได้ ให้ใช้บริการคลาวด์จากผู้ให้บริการเชิงพาณิชย์ เช่น 
AWS, Microsoft Azure, และ Google Cloud แต่ยังคงมีมาตรการรักษา
ความปลอดภัยที่เข้มงวดเพื่อปกป้องข้อมูลของรัฐบาล 

2. ความปลอดภัยและการปฏิบัตติาม
มาตรฐาน 

แพลตฟอร์ม GCC ทำให้มั่นใจว่าระบบที่ถูกนำไปใช้งานจะต้องมีการปฏิบัติ
ตามข้อกำหนดด้านความปลอดภัย รวมถึงการจัดการข้อม ูลที ่ระดับ 
Confidential (ข้อมูลที่สามารถใช้งานในคลาวด์ได้) 

3. การบูรณาการกับระบบคลาวด์เชิงพาณิชย์ 
แพลตฟอร์มนี้ช่วยให้หน่วยงานภาครัฐสามารถเข้าถึงระบบที่มีอยู่แล้วจาก
คลาวด์เชิงพาณิชย์ เพื่อเสริมสร้างบริการดิจิทัลที่มีประสิทธิภาพ โดยไม่ต้อง
พัฒนาจากพ้ืนฐาน 

4. ความคล่องตัวและประสิทธิภาพด้านต้นทุน 
แพลตฟอร์ม GCC สนับสนุนการปรับปรุงกระบวนการดิจิทัลของรัฐบาลให้มี
ความคล่องตัวและลดต้นทุนผ่านการใช้เทคโนโลยีคลาวด์ 

ตารางท่ี 9: การจำแนกประเภทข้อมูลและตัวอย่างการใช้งานของสิงคโปร์ 2 

ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

Public  
Data 

ข้อมูลที่สามารถเผยแพรสู่่
สาธารณะโดยไม่มีความ
กังวลเกี่ยวกับความลับ 

- เว็บไซต์บริการประชาชน 
- รายงานผลการดำเนินงานของ
หน่วยงาน 

- ตรวจสอบความสมบรูณ์ของ
เว็บไซต์ ใช้ HTTPS ในการเช่ือมตอ่ 
- ใช้ระบบตรวจสอบป้องกันการ
ดัดแปลงข้อมลู 
- ระบบการเข้าถึงแบบปลอดภยั 
- การตรวจสอบข้อมูลก่อนเผยแพร่ 

Restricted  
Data 

ข้อมูลที่อาจก่อให้เกิด
ความเสยีหายเล็กน้อย
หากเปิดเผยโดยไมไ่ด้รับ
อนุญาต 

- บันทึกการประชุมของหน่วยงาน 
- ข้อมูลการปฏิบตัิงานภายใน เช่น 
แผนงานโครงการภาครัฐ 

- การควบคุมสิทธ์ิการเข้าถึง (Role-
Based Access) 
- การเข้ารหสัข้อมูล (AES-256) 
- การเข้ารหสัข้อมูลในระหว่างการ
ส่งและจดัเก็บ 
- ใช้ Role-Based Access Control 
(RBAC) 
- การตรวจสอบการเข้าถึงระบบเป็น
ประจำ 

Confidential 
Data 

ข้อมูลที่ต้องการความ
ปลอดภัยสูง เพื่อป้องกัน
ความเสีย่งท่ีสำคัญ 

- ข้อมูลส่วนบุคคล (PII) การจัดเกบ็
ข้อมูลส่วนบุคคลของประชาชน เชน่ 
หมายเลขบัตรประชาชน หรือข้อมลู
ทางการแพทย์ 

การเข้ารหสัขั้นสูง (Advanced 
Encryption) 
- ยืนยันตัวตนแบบหลายปัจจยั 
(MFA) 
- ข้อมูลเข้ารหัสทั้งขณะส่งและขณะ
เก็บ 
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ประเภทข้อมูล ลักษณะ ตัวอย่างการใช้งานในภาครัฐ มาตรการรักษาความปลอดภัย 

- ข้อมูลเกี่ยวกับสญัญาการจัดซื้อจดั
จ้างภาครัฐ และเอกสารทางการเงิน 

- การเก็บบันทึกและตรวจสอบการ
เข้าถึง 

Secret/National 
Security Data 

ข้อมูลที่หากเปิดเผยจะ
ส่งผลกระทบต่อความ
มั่นคงแห่งชาติหรือสวสัดิ
ภาพของประชาชน 

- ข้อมูลด้านความมั่นคง เช่น การ
เฝ้าระวังภัยไซเบอรห์รือข้อมลูข่าว
กรองทางการทหาร 
- แผนปฏิบัติการทางการทหาร เชน่ 
การออกแบบระบบป้องกันประเทศ 

- การแยกข้อมูลออกจากระบบเชิง
พาณิชย์ (Data Isolation) 
- โครงสร้างพื้นฐานท่ีปลอดภัยสูง ใช้
ระบบเฝ้าระวังภัยคุกคามแบบ
เรียลไทม ์
- ระบบการควบคมุทางกายภาพ 
เช่น ใช้การสแกนไบโอเมตริกซ์ 
(ลายนิ้วมือ/ใบหน้า) เพื่อเข้าถึง
เซิร์ฟเวอร ์

 1 

จากกรณีศึกษานโยบายระบบคลาวด์ภาครัฐของนานาประเทศ พบว่าทุกประเทศมีแนวทางร่วมกันใน2 

การจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์ออกเป็น 3 กลุ่มหลัก ได้แก่ ข้อมูลที่เปิดเผยได้ (Public/Open 3 

Data), ข้อมูลที่ต้องได้รับการคุ้มครอง (Protected Data), และ ข้อมูลลับที่สุด (Top Secret Data) โดยข้อมูล4 

ทุกประเภทสามารถนำขึ้นระบบคลาวด์ได้ หากมีการกำหนดมาตรการควบคุมความปลอดภัยที่เหมาะสม 5 

โดยทั่วไปแล้ว สำหรับข้อมูลที่ต้องได้รับการคุ้มครอง หรือข้อมูลที่มีความอ่อนไหวปานกลาง เช่น 6 

ข้อมูลส่วนบุคคลที่หากถูกละเมิดอาจส่งผลกระทบต่อหน่วยงานและประชาชน หรือข้อมูลในระดับชั้นลับ มักจะ7 

เลือกใช้ คลาวด์สาธารณะ (Public Cloud) และ คลาวด์แบบผสม (Hybrid Cloud) ควบคู ่ไปกับการใช้8 

มาตรการรักษาความปลอดภัยเฉพาะของแต่ละประเทศ เช่น การควบคุมสิทธิ์การเข้าถึงและการเข้ารหัสข้อมูล9 

อย่างเข้มงวด 10 

ในทางกลับกัน การเลือกใช้ คลาวด์ส่วนตัว (Private Cloud) หรือ Government Cloud มักจำกัด11 

อยู่เฉพาะข้อมูลในระดับชั้นลับขึ้นไป ตัวอย่างเช่น สหราชอาณาจักรกำหนดให้ข้อมูลระดับชั้นลับใช้คลาวด์12 

ส่วนตัว และสำหรับข้อมูลระดับชั้นลับที่สุด จะใช้เครือข่ายแยกเฉพาะ (Secure Isolated Networks) ซึ่งเป็น13 

มาตรการด้านความปลอดภัยที่เข้มงวดที่สุดเพื่อป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต มีการควบคุมการ14 

เข้าถึงที่เข้มงวดและมีการตรวจสอบอย่างต่อเนื่อง ในทำนองเดียวกัน ออสเตรเลียใช้เครือข่ายแยกเฉพาะ15 

สำหรับข้อมูลระดับชั้นลับในบริการที่อาจส่งผลกระทบต่อความสัมพันธ์ระหว่างประเทศ ขณะที่สิงคโปร์ใช้ 16 

Government Cloud หรือโครงสร้างพื ้นฐานภายในองค์กร (On-Premises Infrastructure) สำหรับกลุ่ม17 

ข้อมูลลับที่สุด 18 

ดังนั้น การเตรียมความพร้อมและกำหนดแนวทางการบริหารจัดการข้อมูล จึงเป็นสิ่งสำคัญอย่างยิ่ง19 

สำหรับองค์กรภาครัฐในการเคลื่อนย้ายข้อมูลเข้าสู่ระบบคลาวด์ เพ่ือให้เกิดประสิทธิภาพและประสิทธิผลสูงสุด 20 

ภายใต้ความมั่นคงปลอดภัยและความเป็นส่วนตัวของข้อมูล การจัดระดับชั้นข้อมูลจึงถือเป็นหนึ่งในขั้นตอน21 
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พื้นฐานที่มีความสำคัญสำหรับการเตรียมความพร้อมขององค์กรเข้าสู่การประมวลผลข้อมูลแบบคลาวด์ ซึ่ง1 

สอดคล้องกับหลักการจัดทำธรรมาภิบาลข้อมูลภาครัฐ ดังแสดงตามภาพ 2 

 3 

ภาพที่ 8 ขั้นตอนในการเตรียมองค์กรเข้าสู่การประมวลผลข้อมูลแบบคลาวด์  4 

4.2 แนวทางการจำแนกประเภทข้อมูลกับการใช้คลาวด์ 5 

ประเทศไทย มีหลักการและแนวคิดที่ช่วยให้หน่วยงานภาครัฐสามารถพิจารณาหมวดหมู่ข้อมูลให้6 

เป็นไปตามกรอบธรรมาภิบาลข้อมูลภาครัฐ (DGF) โดยพิจารณาการจัดระดับชั้นข้อมูลภาครัฐที่มีความอ่อนไหว7 

ให้สอดคล้องตามแนวมาตรฐานสากลและเป็นไปตามข้อกฎหมายที่เกี่ยวข้อง โดยการจัดระดับชั้นข้อมูลเพ่ือ8 

บริหารจัดการข้อมูลภายในหน่วยงานแบ่งออกเป็น 5 ระดับ ได้แก่ 1. ชั้นข้อมูลเปิดเผย (Open) สู่สาธารณะ 9 

และ ชั้นข้อมูลที่สามารถเปิดเผยเมื่อได้รับอนุญาต ได้แก่ 2. ชั้นเผยแพร่ภายในองค์กร (Private) 3. ชั้นลับ 10 

(Confidential) ชั้นลับมาก (Secret) และ ชั้นข้อมูลที่เปิดเผยไม่ได้/ปกปิด ได้แก่ 5.ชั้นลับที่สุด (Top Secret) 11 

(สำนักงานพัฒนารัฐบาลดิทัล (องค์การมหาชน) , 2565) โดยเจ้าของข้อมูล (Data Owner) เป็นผู้ประเมิน12 

ระดับชั้นข้อมูลของหน่วยงาน ส่วนของฝ่ายเทคโนโลยีสารสนเทศ (IT department) ซึ่งมีหน้าที่ดูแลระบบและ13 

บริการของหน่วยงานให้สอดคล้องตามนโยบายหน่วยงานเป็นผู้ประเมินเพื่อการจำแนกประเภทข้อมูล ทั้งนี้14 

หน่วยงานสามารถใช้เครื่องมือประเมินที่มี หรือใช้เครื่องมือการพิจารณาหมวดหมู่และระดับชั้นข้อมูล ซึ่ง15 

สามารถปรับให้สอดคล้องกับบริบทของหน่วยงานได้ 16 

โดยมุ่งเน้นให้หน่วยงานภาครัฐมีการใช้ระบบคลาวด์เป็นหลัก เพื่อส่งเสริมและพัฒนาให้หน่วยงาน17 

ภาครัฐเป็นรัฐบาลดิจิทัล จึงจำเป็นต้องมีการจัดระดับช้ันข้อมูลในภาพรวมของการให้บริการ (Service) โดย18 

พิจารณาจากผลกระทบและความเสี่ยงที่อาจเกิดกับข้อมูล  โดยแบ่งข้อมูลตามประเภทและมาตรการ19 

ควบคุมความปลอดภัยที่เหมาะสม เพื่อนำไปสู่การพิจารณาประเภทของคลาวด์ และถิ่นที่อยู่ของข้อมูลตาม20 

ลักษณะข้อมูล โดยคำนึงถึงความสอดคล้องกับกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วน21 

บุคคล พ.ศ. 2562 (PDPA) ที่กำหนดว่าการประมวลผลข้อมูลลส่วนบุคคลนอกประเทศต้องได้รับการอนุญาต 22 

และข้อมูลที่เป็นความลับตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ. 2540 ยังเป็นการเพ่ิมความมั่นคง23 

และปลอดภัยของข้อมูล โดยมีการควบคุมทางกายภาพ (Physical control) ของศูนย์ข้อมูลได้โดยตรง 24 

โดยเฉพาะข้อมูลบริการที่ประกอบด้วย ข้อมูลในระดับชั้นลับที่สุด และสอดคล้องตามนโยบายและแผน25 

ความมั่นคงแห่งชาติฯ หรือเป็นไปตามประกาศ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์26 

แห่งชาติ เรื่อง หลักเกณฑ์ ลักษณะหน่วยงานที่มีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพื้นฐาน27 
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สำคัญทางสารสนเทศ (CII) และการมอบหมายการควบคุมและกำกับดูแล พ.ศ. 2568 โดยสามารถพิจารณา1 

เลือกใช้คลาวด์ตามประกาศกรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐ  2 

 3 
ภาพที่ 9 กรอบแนวทางการจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์ 4 

กรอบแนวทางในการจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์ โดยหน่วยงานภาครัฐพิจารณาการนำ5 

ข้อมูลจัดเก็บในระบบคลาวด์เป็นลำดับแรก แล้วจึงพิจารณาประเภทของคลาวด์ที่เหมาะสมเป็นลำดับถัดไป  6 

ซึ่งข้อสรุปจากการประชุมคณะอนุกรรมการด้านบริหาร จัดการความต้องการใช้คลาวด์ การให้บริการคลาวด์ 7 

และมาตรฐานการบริหารจัดการคลาวด์ภาครัฐ ได้กำหนดกรอบการจำแนกประเภทข้อมูลสำหรับการใช้  8 

คลาวด์ออกเป็น 3 ประเภท ซึ่งสอดคล้องกับระดับชั้นข้อมูล แบ่งได้ดังนี้  9 

จากภาพที่กล่าวมา จะเห็นได้ว่า ประเทศไทยมีการจำแนกประเภทข้อมูลออกเป็น 3 ประเภท ได้แก่ 10 

ข้อมูลที ่สามารถเปิดเผยได้ (Official Data) ข้อมูลที ่ต ้องได้ร ับความคุ ้มครอง (Protected Data) ข้อมูล 11 

ที่ต้องได้รับความคุ้มครองสูงสุด (Highly Protected Data) ซึ่งในแต่ละประเภทต้องมีการกำหนดมาตรการ12 

รักษาความปลอดภัยตามลักษณะข้อมูล และสามารถกำกับดูแลข้อมูลภายใต้กฎหมายไทย สรุปได้ดังนี้ 13 

ตารางท่ี 10: การจำแนกประเภทข้อมูลของประเทศไทย 14 

จำแนกประเภท
ข้อมูล 

ลักษณะ ตัวอย่างข้อมูล มาตรการรักษาความปลอดภัย 

Official  
Data 

• ข้อมูลข่าวสารที่รัฐเปดิเผย
ให้ประชาชนโดยทั่วไป 

• ข้อมูลที่หน่วยงานใช้ใน
การปฏิบัติงานภายใน 

 

• เว็บไซต์  
• Social Media 
• หนังสือสารบรรณ  
• เอกสารประกอบการ

ประชุมออนไลน์  
• เอกสารจดัซื้อจัดจ้าง 

• กำหนดมาตรการควบคุม
ความปลอดภัย  

• กำหนดให้มีผู้ทีส่ามารถ
เข้าถึงข้อมูลไดเ้ท่าที่
จำเป็น (Need to Know 
Basis) 

Protected 
Data 

• ข้อมูลที่หากเปิดเผยอาจ
เกิดความเสียหายต่อรัฐ 

• ข้อมูลที่หากเปิดเผยอาจ
เกิดความเสียหายร้ายแรง
ต่อรัฐ  

• ข้อมูลการเสียภาษ ี

•  ข้อมูลบัญชีธนาคาร 

• ข้อมูลประวตัิการ
รักษาพยาบาล  

• กำหนดมาตรการควบคุม
ความปลอดภัย  

• กำหนดให้มีผู้ทีส่ามารถ
เข้าถึงข้อมูลไดเ้ท่าที่
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จำแนกประเภท
ข้อมูล 

ลักษณะ ตัวอย่างข้อมูล มาตรการรักษาความปลอดภัย 

• ข้อมูลประวตัิการ
รักษาพยาบาลของ
ประชาชนจำนวนมาก 

จำเป็น (Need to Know 
Basis) 

• ควบคุมการเข้าถึง
ฐานข้อมูล   

• การเข้ารหสัข้อมลู การใช้
เทคโนโลยีกุญแจคู่  

Highly 
Protected 

Data 

• ข้อมูลที่หากเปิดเผยอาจ
เกิดความเสียหายร้ายแรง
ที่สุดต่อรัฐ เช่น 
แผนปฏิบัติการทางทหาร 

• แผนการป้องกันประเทศ 

• ข้อมูลเกี่ยวกับ
ความสัมพันธ์ระหว่าง
ประเทศ 

• ข้อมูลเกี่ยวกับความ
มั่นคงของสถาบัน
พระมหากษตัริย ์

• มีการควบคุมเข้าถึงหรือ
อ่านข้อมูลที่ต้องไดร้ับการ
คุ้มครองเข้มงวดสูงสุด 
เช่น มีการเข้ารหัสที่
ซับซ้อนระหว่างการสร้าง 
การจัดเก็บ  

• ห้ามส่งข้อมลูนอกระบบ
เครือข่าย Secure 
Isolated Network 

 

ข้อกำหนดเฉพาะสำหรับข้อมูลระดับ "ลับที่สุด" 1 

คณะกรรมการพัฒนารัฐบาลดิจิทัลยังได้กำหนดข้อบังคับที่เข้มงวดสำหรับหน่วยงานที่จัดทำระบบ2 

ดิจิทัลซึ่งจำเป็นต้องจัดเก็บข้อมูลระดับ ลับที่สุด (Top Secret) ที่มีความสอดคล้องกับนโยบายและแผนความ3 

มั่นคงแห่งชาติฯ ดังนี้: 4 

• หากมีความจำเป็นต้องใช้บริการคลาวด์สำหรับกรณีที่เป็นข้อมูลในระดับลับที่สุด และ5 

สอดคล้องกับนโยบายและแผนความมั่นคงแห่งชาติฯ โดยสามารถพิจารณาเลือกใช้คลาวด์ตามประกาศกรอบ 6 

แนวทางการบริหารจัดการคลาวด์ภาครัฐ ตามนโยบายการบูรณการโครงสร้างพื้นฐานทางดิจิทัลคลาวด์แห่งชาติ 7 

โดยหน่วยงานรัฐต้องดำเนินการในการควบคุมและคุ้มครองข้อมูลสำคัญของรัฐให้เป็นไปตามกฎหมายที่เกี่ยวข้อง 8 

เช่น ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม 9 

ประเทศไทยได้กำหนดหลักการและแนวคิดเพ่ือช่วยให้หน่วยงานภาครัฐสามารถพิจารณาหมวดหมู่10 

ข้อมูลให้เป็นไปตามกรอบธรรมาภิบาลข้อมูลภาครัฐ (DGF) ซึ ่งสอดคล้องกับแนวมาตรฐานสากลและ 11 

ข้อกฎหมายที่เกี่ยวข้อง โดยเฉพาะอย่างยิ่งเพ่ือสนับสนุนกรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐที่มุ่งเน้น12 

ให้หน่วยงานภาครัฐมีการใช้ระบบคลาวด์เป็นหลักในการเป็นรัฐบาลดิจิทัล การจัดระดับชั้นข้อมูลมีความสำคัญ13 

อย่างยิ่งในการพิจารณาประเภทของคลาวด์และถิ่นที่อยู่ของข้อมูล เพ่ือเพ่ิมความมั่นคงปลอดภัยของข้อมูลและ14 

ปฏิบัติตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 (PDPA) 15 
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กรอบแนวทางในการจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์ สรุปการจำแนกข้อมูลเป็น 3 1 

ประเภท ซึ่งสอดคล้องกับระดับชั้นข้อมูลข้างต้น โดยพิจารณาจากผลกระทบและความเสี่ยงที่อาจเกิดขึ้นกับ2 

ข้อมูล 3 

1) ข้อมูลที่สามารถเปิดเผยได้ (Official Data)  4 

2) ข้อมูลที่ต้องได้รับความคุ้มครอง (Protected Data)  5 

3) ข้อมูลที่ต้องได้รับความคุ้มครองสูงสุด (Highly Protected Data)  6 

ในแต่ละประเภทข้อมูลนี้ จะมีการกำหนดมาตรการรักษาความปลอดภัยตามลักษณะ7 

ข้อมูล และสามารถกำกับดูแลข้อมูลภายใต้กฎหมายไทยได้ การจำแนกประเภทข้อมูลนี้มุ่งเน้นไปที่8 

ข้อมูลขณะพัก/จัดเก็บ (Data at Rest) เป็นหลัก โดยไม่รวมถึงข้อมูลที่อยู่ระหว่างการรับส่ง (Data in 9 

Transit) หรือการประมวลผล (Data Processing) โดยสามารถศึกษารายละเอียดเพิ ่มเติมได้ตาม10 

ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง  กรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐ11 
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แผนผังการตัดสินใจสำหรับการจำแนกประเภทข้อมูล  1 

 2 
ภาพที่ 10 : แผนผังการตัดสินใจสำหรับการจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์3 
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4.2.1. ข้อมูลที่ต้องได้รับความคุ้มครองสูงสุด (Highly Protected Data) 1 

คำจำกัดความและลักษณะ: 2 

• เป็นประเภทข้อมูลที่มีความเสี่ยงสูงที่สุด ซึ่งหากเปิดเผยอาจก่อให้เกิดความเสียหาย3 

ร้ายแรงที ่สุดต่อสถาบันพระมหากษัตริย์ และความมั ่นคงของชาติ หรือประโยชน์ 4 

แห่งรัฐ6 5 

• เทียบเท่ากับข้อมูลระดับ ชั้นลับที่สุด (Top Secret) ผลการประเมินอยู่ระหว่าง 10 – 15 6 

คะแนน และสอดคล้องตามนโยบายและแผนความมั่นคงแห่งชาติฯ 7 

• ตัวอย่างข้อมูล: แผนปฏิบัติการทางทหาร , แผนการป้องกันประเทศ, ข้อมูลเกี่ยวกับ8 

ความสัมพันธ์ระหว่างประเทศ, ข้อมูลเกี่ยวกับความมั่นคงของสถาบันพระมหากษัตริย์ 9 

ประเภทคลาวด์และถิ่นที่อยู่ของข้อมูลที่แนะนำ: 10 

• ให้พิจารณาเลือกใช้ประเภทของบริการคลาวด์ตาม (ร่าง) มาตรฐานฯ ว่าด้วยแนว11 

ทางการใช้คลาวด์  12 

• การตัดสินใจนำข้อมูลประเภทนี้ขึ้นคลาวด์ให้เป็นดุลพินิจของหัวหน้าหน่วยงาน  และให้13 

เป็นไปตามกฎหมายที่เก่ียวข้อง 14 

มาตรการรักษาความปลอดภัยและข้อเสนอแนะเบื้องต้น: 15 

• ต้องมมีาตรการควบคุมความปลอดภัยท่ีเข้มงวดสูงสุด 16 

• มีการควบคุมการเข้าถึงหรืออ่านข้อมูลอย่างเข้มงวดสูงสุด เช่น มีการเข้ารหัสที่ซับซ้อน 17 

มาตรการรักษาความปลอดภัยและข้อเสนอแนะเบื้องต้นหว่างการสร้างและการจัดเก็บ 18 

• ห้ามส่งข้อมูลนอกระบบเครือข่าย Secure Isolated Network 19 

• เจ้าของระบบ/CIO มีอำนาจในการพัฒนามาตรการควบคุมความปลอดภัยที่เข้มงวดสูงสุด 20 

• ต้องมีมาตรการควบคุมความปลอดภัยทางไซเบอร์ตามที่คณะกรรมการการรักษาความ21 

มั่นคงปลอดภัยไซเบอร์แห่งชาติกำหนด 22 

• กำหนดล็อกอุปกรณ์ทุกครั้งเมื่อออกจากพ้ืนที่ทำงาน 23 

• ในการบริหารจัดการข้อมูล ควรมีการกำหนดบทบาทผู้ที่เกี่ยวข้อง กำหนดนโยบายและ24 

แนวปฏิบัติการบริหารจัดการข้อมูลเป็นลายลักษณ์อักษร รวมถึงการลงนามข้อตกลงไม่25 

เปิดเผยข้อมูล (Non-disclosure agreements) และข้อตกลงการประมวลผลข้อมูลส่วน26 

บุคคล (Data Processing Agreement)  27 

 
6 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 
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4.2.2. ข้อมูลที่ต้องได้รับความคุ้มครอง (Protected Data) 1 

คำจำกัดความและลักษณะ: 2 

• เป็นประเภทข้อมูลที ่มี ความเสี ่ยงปานกลาง และต้องการมาตรการควบคุมความ3 

ปลอดภัยที่สูง 4 

• มักเป็นข้อมูลที่องค์กรไม่ได้เผยแพร่โดยอิสระ โดยทั่วไปเกี่ยวข้องกับข้อมูลที่มีลักษณะ5 

เป็นส่วนตัว ไม่ว่าจะเป็นข้อมูลบุคคลหรือองค์กร 6 

• หากเปิดเผยโดยไม่ได้รับอนุญาตอาจก่อให้เกิด ความสูญเสีย/ผลกระทบอย่างร้ายแรงต่อ7 

ชื่อเสียง การเงิน หรือทรัพย์สิน หรือต่อความมั่นคงและผลประโยชน์แห่งรัฐอย่างร้ายแรง8 

หรือสำคัญ 9 

• ข้อมูลประเภทนี้อยู่ในระดับ ชั้นลับ (Confidential) และ ชั้นลับมาก (Secret) ผลการ10 

ประเมินอยู่ระหว่าง 5 – 9 คะแนน หรือ ผลการประเมินอยู่ระหว่าง 10 –15 คะแนน 11 

และไม่สอดคล้องตามนโยบายและแผนความม่ันคงแห่งชาติฯ 12 

• ตัวอย่างข้อมูล: ข้อมูลการเสียภาษี, ข้อมูลบัญชีธนาคาร, ข้อมูลประวัติการรักษาพยาบาล 13 

• บริการที่มีข้อมูลประเภทนี้ ได้แก่ การบริการข้อมูลสำหรับการดำเนินการภายใน, บริการ 14 

ERP, ระบบเงินเดือน 15 

ประเภทคลาวด์และถิ่นที่อยู่ของข้อมูลที่แนะนำ: 16 

• ให้พิจารณาเลือกใช้ประเภทของบริการคลาวดตาม (ร่าง) มาตรฐานฯ ว่าด้วยแนว17 

ทางการใช้คลาวด์  18 

มาตรการรักษาความปลอดภัยและข้อเสนอแนะเบื้องต้น: 19 

• ต้องมีมาตรการควบคุมความปลอดภัยที่เข้มงวด 20 

• กำหนดให้มีผู้ที่สามารถเข้าถึงข้อมูลได้เท่าที่จำเป็น (Need to Know Basis) 21 

• ควบคุมการเข ้าถ ึงฐานข ้อม ูล ,  การเข ้ารห ัสข ้อม ูล , การใช ้ เทคโนโลยีก ุญแจคู่  22 

(Asymmetric Encryption) 23 

• เจ้าของระบบ/CIO มีอำนาจในการเข้าถึงและบริหารจัดการข้อมูลบนคลาวด์ 24 

• ควรจัดทำนโยบาย มาตรการ และแนวปฏิบัติในการคุ ้มครองข้อมูลส่วนบุคคลที่25 

สอดคล้องกับ PDPA และการรักษาความมั่นคงปลอดภัยทางไซเบอร์เพื่อป้องกันการ26 

ละเมิดข้อมูล รวมถึงการลงนามข้อตกลงการประมวลผลข้อมูลส่วนบุคคล  27 
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4.2.3. ข้อมูลที่สามารถเปิดเผยได้ (Official Data) 1 

คำจำกัดความและลักษณะ: 2 

• เป็นประเภทข้อมูลที่มี ความเสี่ยงต่ำ 3 

• เป็นข้อมูลที่สร้าง ประมวลผล ส่ง หรือรับของหน่วยงานภาครัฐและหน่วยงานที่เกี่ยวข้อง 4 

• ข้อมูลประเภทนี้อยู่ในระดับ ชั้นเผยแพร่ภายในองค์กร (Private) และ ชั้นเปิดเผย (Open) 5 

ผลการประเมินอยู่ระหว่าง 1 – 4 คะแนน 6 

• ตัวอย่างข้อมูล: เว็บไซต์, Social Media, หนังสือสารบรรณ, เอกสารประกอบการประชุม7 

ออนไลน์, เอกสารจัดซื้อจัดจ้าง 8 

• บริการที่มีข้อมูลประเภทนี้ ได้แก่ การบริการข้อมูลการดำเนินการของภาครัฐ , การ9 

บริการแจ้งข่าวสารต่างๆ 10 

ประเภทคลาวด์และถิ่นที่อยู่ของข้อมูลที่แนะนำ: 11 

• ให้พิจารณาเลือกใช้ประเภทของบริการคลาวดตาม (ร่าง) มาตรฐานฯ ว่าด้วยแนว12 

ทางการใช้คลาวด์ 13 

มาตรการรักษาความปลอดภัยและข้อเสนอแนะเบื้องต้น: 14 

• ควรมี การกำหนดมาตรการควบคุมความปลอดภัย 15 

• กำหนดให้มีผู้ที่สามารถเข้าถึงข้อมูลได้เท่าที่จำเป็น (Need to Know Basis) 16 

• เจ้าของระบบ/CIO สามารถเข้าถึงและมีสิทธิในการบริหารจัดการข้อมูลบนคลาวด์ได้ 17 

• มีการกำหนดบทบาทผู้ที่เกี่ยวข้องกับกรอบธรรมาภิบาลข้อมูลภาครัฐ และจัดทำนโยบาย18 

และแนวปฏิบัติการบริหารจัดการข้อมูลเป็นลายลักษณ์อักษร 19 

• มีการกำหนดนโยบาย มาตรการ วิธีการ และแนวปฏิบัติการรักษาความมั่นคงปลอดภัย20 

ของข้อมูล เพื ่อป้องกันการละเมิด การเข้าถึง การสูญหาย การทำลาย หรือการ21 

เปลี่ยนแปลงข้อมูล 22 

สรุปแนวทางการจำแนกประเภทข้อมูล 23 

การจำแนกประเภทข้อมูลสรุปได้ดังนี้ 24 

• ข้อมูลที่สามารถเปิดเผยได้ (Official Data) และ ข้อมูลที่ต้องได้รับความคุ้มครอง 25 

(Protected Data) ซึ่งมีคะแนนการประเมินความเสี่ยงระหว่าง 1 – 9 คะแนน และไม่สอดคล้องตามนโยบาย26 

และแผนความมั่นคงแห่งชาติฯ หรือคะแนนการประเมินความเสี่ยงต่ำกว่า 10 คะแนน สามารถใช้ Public 27 

Cloud ได ้28 

• สำหรับ ข้อมูลที่ต้องได้รับความคุ้มครองสูงสุด (Highly Protected Data) ซึ่งมีคะแนน29 

การประเมินความเสี ่ยงที ่ 10 – 15 คะแนน และสอดคล้องตามนโยบายและแผนความมั ่นคงแห่งชาติฯ  30 
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เป็นข้อมูลที่มีผลกระทบต่อความมั่นคงของชาติจำเป็นต้องมีมาตรการควบคุมรักษาความปลอดภัยที่เข้มงวด1 

สูงสุด ต้องพิจารณาเลือกใช้ประเภทของบริการคลาวด์ตาม (ร่าง) มาตรฐานฯ ว่าด้วยแนวทางการใช้คลาวด์   2 

หน่วยงานภาครัฐจำเป็นต้องดำเนินการประเมินความเสี่ยงอย่างรอบคอบ เพื่อพิจารณาเลือกใช้3 

บริการคลาวด์ที่เหมาะสมกับบริบทของแต่ละหน่วยงาน โดยควรคำนึงถึงระดับความเสี่ยง (Risk), ค่าใช้จ่าย 4 

(Cost), ความปลอดภัย (Security), ความสามารถในการปรับขยาย (Scalability), ความยืดหยุ่น (Flexibility), 5 

ความง่ายในการเริ่มต้นใช้งาน (Ease of 1st time user) และการควบคุมข้อมูล (Data Control) 6 

ทั้งนี ้ กระบวนการนี ้ยังเกี ่ยวข้องกับการทำงานร่วมกันระหว่างเจ้าของระบบงาน ผู ้ปฏิบัติงาน  7 

ฝ่ายเทคโนโลยีสารสนเทศ และผู้ปฏิบัติงานด้านข้อมูลขององค์กร เพื่อให้มีการบริหารจัดการข้อมูลที่เหมาะสม8 

ตลอดวงจรชีวิตข้อมูล 9 

 10 

5. เครื่องมือเพื่อนำไปสู่การปฏิบัต ิ11 

หน่วยงานสามารถทำการประเมินจำแนกประเภทข้อมูลสำหรับการใช้คลาวด์ โดยสามารถประยุกต์12 

การจำแนกประเภทข้อมูลจาก เครื่องมือการพิจารณาหมวดหมู่และระดับชั้นข้อมูล โดยคลิกที่นี ่  เพ่ือ13 

พิจารณาความเสี่ยงบริการของหน่วยงานภาครัฐในการใช้คลาวด์โดยมีขั้นตอนดังนี้  (ข้อเสนอแนะ : ผู้ประเมิน 14 

ควรเป็น ฝ่ายเทคโนโลยีสารสนเทศ) 15 

1. ประเมินข้อมูลในบริการ โดยพิจารณาจากระดับผลกระทบตามวัตถุประสงค์ด้านความปลอดภัยของ16 

ข้อมูล (Security Objective) โดยนำผลประโยชน์แห่งชาติจากการเปิดเผยข้อมูล โดยไม่ได้อนุญาตมา17 

ประกอบการพิจารณา 18 

2. ประเมินหาระดับความเสี่ยงของข้อมูลในบริการตามเกณฑ์การประเมินโอกาสที่จะเกิดและผลกระทบ19 

จากการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 20 

3. ติดป้ายหรือแท็กกำกับระดับชั้นข้อมูลตามความอ่อนไหว ความเสี่ยงและผลกระทบจากการเปิดเผย21 

ข้อมูลโดยไม่ได้รับอนุญาต  22 

 23 

4. จัดระดับช้ันข้อมูล และ ประเภทข้อมูลบนคลาวด์ เมื่อได้ประเภทข้อมูลบนคลาวด์แล้ว จะได้ เลือกใช้24 

ประเภทของบริการคลาวด์ที่เหมาะสมต่อไป  25 

หมายเหตุ  พิจารณารายละเอียดเพิ่มเติมได้ที่เครื่องมือการพิจารณาหมวดหมู่และจัดระดับชั้น26 

ข้อมูล 27 

https://standard.dga.or.th/services/8907/
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5.1 เครื่องมือและตัวอย่างการประเมิน 1 

ตัวอย่างการประเมินบริการทางดิจิทัล (E-Government Service) 2 

ประเภทข้อมูล 

วัตถุประสงค์ด้าน
ความปลอดภัย 

(CIA) 

ผลกระทบด้านความลับ 
(Confidentiality) 

ผลกระทบด้านความถูกต้อง 
ครบถ้วนสมบูรณ์ ความคงสภาพ 

(Integrity) 

ผลกระทบด้านความพร้อมใช้งาน
ข้อมูล(Availability) 

 การเปิดเผยข้อมูลโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบน้อย/
อย่างจำกัด (limited) และเกิด

ผลประโยชน์แห่งชาติสำคัญน้อย 

การแก้ไขหรือทำลายข้อมูลโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบน้อย/อยา่ง

จำกัด (limited) และเกิดผลประโยชน์
แห่งชาติสำคัญ 

การหยุดชะงักของการเข้าถึงหรือการใช้
ข้อมูลข่าวสารหรือระบบสารสนเทศอาจ

ส่งผลกระทบน้อย/อย่างจำกัด (limited) และ
เกิดผลประโยชน์แห่งชาติสำคัญน้อย 

ระดับผล CIA ปานกลาง 
(2 คะแนน) 

ปานกลาง 
(2 คะแนน) 

ต่ำ 
(1 คะแนน) 

ค่าเฉลี่ย CIA ปานกลาง 2 (1.67 ปัดเป็น 2 คะแนน) 
ผลกระทบ/
ผลประโยชน์ 

ด้านการเงินและ
สินทรัพย์ 

 

ด้านภาพลักษณ์/
ชื่อเสียง 

ด้านผู้ใช้บริการหรือ
ประชาชน 

ด้านการดำเนินการ
ตามกฎหมาย 

ด้านความมั่นคง
ของรัฐ  

(ค่าเฉลี่ย CIA) 

โอกาสที่จะเกิดขึ้น 
(Likelihood) 

น้อยครั้ง 
(2 คะแนน) 

สูง 
(4 คะแนน) 

บ่อยครั้ง 
(2 คะแนน) 

น้อยมาก  
(1 คะแนน) 

น้อยมาก  
(2 คะแนน) 

ประเมินหาระดบัความ
รุนแรงของผลกระทบ 

(Impact) 

ปานกลาง 
 (2 คะแนน) 

ต่ำ 
 (3 คะแนน) 

สูง 
(1 คะแนน) 

น้อย 
 (1 คะแนน) 

ปานกลาง 
(2 คะแนน) 

ความเสี่ยง  
(Likelihood x Impact) 

4 คะแนน 12 คะแนน 2 คะแนน 1 คะแนน 4 คะแนน 

ค่าเฉลี่ยความเสี่ยง ปานกลาง 5 (ระดับความเสี่ยง 4.6 คะแนน) 
ระดับชั้น ชั้นลับ 

 3 

ระดับชั้น ค่าระดับ 
ความเสี่ยง 

ความหมาย 

เปิดเผย 1 - 2 ต่ำมาก ระดับความเส่ียงที่องค์กรสามารถยอมรับได้ โดยไม่ต้องมีมาตรการควบคุมก็ได้ 

เผยแพร่ภายในองค์กร 3 - 4 ระดับความเสี่ยงที่องค์กรสามารถยอมรับได้ โดยมีมาตรการควบคุมอยู่แล้วหรือไม่ก็ได้ แต่อาจต้องมีการติดตาม
เป็นระยะๆ 

ลับ 5 - 6 ระดับความเส่ียงที่องค์กรสามารถยอมรับได้โดยต้องมีมาตรการควบคุมหรือมีแผนการลดความเสี่ยง เพื่อลดความ
เส่ียงให้ไปอยู่ในระดับต่ำและป้องกันไม่ให้ความเส่ียงเพิ่มขึ้น 

ลับมาก 7 - 9 ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการลดความเสี่ยงให้ไปอยู่ในระดับต่ำลงโดยเร็ว โดย
ต้องจัดให้มีแผนการลดความเส่ียงและป้องกันไม่ให้ความเส่ียงกลับเพิ่มสูงขึ้นด้วย 

ลับที่สุด 10 - 15 ระดับความเสี่ยงที่องค์กรไม่สามารถยอมรับได้ และต้องจัดการลดความเสี่ยงให้ไปอยู่ในระดับต่ำลงในทันที หรือ
อาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มีแผนการลดความเสี่ยงและป้องกันไม่ให้ความเสี่ยงกลับเพิ่มสูงขึ้น
ด้วย 7 

 4 

 
7 หน่วยงานสามารถชี้แจงได้ในกรณีที่บริการของหนว่ยงานเป็นระดับชัน้ลับที่สุดแต่ไม่สอดคล้องกับนโยบายและแผนระดับชาตวิ่าดว้ยความมั่นคงแห่งชาติฯ  
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สรุป จากการบริการทางดิจิทัล (E-Government Service) มีค่าเฉลี่ยความเสี่ยงอยู่ที ่ 5 คะแนน 1 

ระดับชั้นข้อมูลเป็นระดับลับ สามารถพิจารณาจำแนกเป็นประเภทข้อมูลเพื่อนำขึ้นคลาวด์ เป็นข้อมูลประเภท2 

ต้องได้รับความคุ้มครอง เลือกใช้คลาวด์ประเภท Public Cloud ซึ่งเป็นดุลพินิจของเจ้าของระบบงาน/CIO 3 

พิจารณาตามความเหมาะสมของบริการ โดยต้องมีอำนาจในการเข้าถึงข้อมูลและกำหนดสิทธิผู้เข้าถึงข้อมูลบน4 

คลาวด์ได ้5 

5.2 ข้อเสนอแนะสู่การปฏิบัติ 6 

ปัจจุบันมีความจำเป็นในการใช้ข้อมูลภาครัฐอย่างมีประสิทธิภาพเพิ่มมากขึ้นเพื่อปรับปรุงการ7 

ให้บริการภาครัฐและแก้ปัญหาเชิงนโยบายที่มีความซับซ้อน หลักการพื้นฐานของการจัดระดับชั้นข้อมูลจะช่วย8 

ให้ค้นหาแหล่งที่มาของข้อมูลและเรียกดูข้อมูลได้ง่ายขึ้น มีความสะดวกในการเข้าถึง การรักษาการปฏิบัติตาม9 

กฎระเบียบ และเพื่อให้เป็นไปตามวัตถุประสงค์ของการดำเนินภารกิจขององค์กรหรือส่วนบุคคลอื่นๆ ดังนั้น10 

หน่วยงานภาครัฐจึงควรให้ความสำคัญมากข้ึน ดังนั้นเพื่อให้เกิดการขับเคลื่อนและเป็นประโยชน์สูงสุดจึงกำหนด11 

ข้อเสนอแนะในการปฏิบัติเบื้องต้นเพื่อให้หน่วยงานภาครัฐนำไปใช้เป็นแนวทางดำเนินการ ดังนี้ 12 

1) พิจารณาข้อมูล : มีการกำหนดข้อมูลสอดคล้องตามนโยบายและยุทธศาสตร์ด้านข้อมูลของ13 

หน่วยงาน พิจารณากำหนดหมวดหมู่ข้อมูลตามธรรมาภิบาลข้อมูลภาครัฐ  14 

2) ประเมินระดับชั้นข้อมูล : ดำเนินการจัดระดับชั้นข้อมูลตามแบบประเมินที่มีหรือเครื่องมือ15 

การพิจารณาหมวดหมู่และระดับชั้นข้อมูล โดยสามารถยึดเกณฑ์การพิจารณาตามแบบ16 

ประเมินที่กำหนดเป็นหลัก หรือหน่วยงานสามารถกำหนดเกณฑ์การพิจารณาระดับผลกระทบ17 

และผลประโยชน์แห่งชาติให้สอดคล้องกับนโยบายและกฎระเบียบที่เกี่ยวข้อง และเหมาะสม18 

กับบริบทขององค์กรได ้ทัง้นี้กรณขี้อมูลสอดคล้องตามนโยบายและแผนความม่ันคงแห่งชาติฯ 19 

จะเทียบเท่ากับข้อมูลระดับ ชั้นลับที่สุด (Top Secret) เป็นประเภทข้อมูลที่ต้องได้รับความ20 

คุ้มครองสูงสุด (Highly Protected Data)  21 

3) ปรับใช้งาน : พิจารณาเลือกใช้ประเภทของบริการคลาวด์อย่างเหมาะสม ตามประกาศกรอบ22 

แนวทางการบริหารจัดการคลาวด์ภาครัฐ โดยพิจารณาตามผลการประเมิน  23 

4) ทบทวนระดับชั้นข้อมูล : ในกรณีข้อมูลที่มีความเคลื่อนไหวหรือเปลี่ยนแปลงเป็นประจำควร24 

มีการทบทวนอย่างน้อยปีละ 1 ครั้ง หรือในกรณีมีการดำเนินการครบตามกรอบระยะเวลา 25 

รวมถึงมีการเปลี่ยนแปลงด้านเทคโนโลยีหรือสภาพแวดล้อมของข้อมูล หน่วยงานควรทบทวน26 

การประเมินข้อมูลใหม่อีกครั้ง ส่วนในกรณีที่ข้อมูลไม่มีการเปลี่ยนแปลงหน่วยงานสามารถ27 

พิจารณารอบการทบทวนการจัดระดับชั้นเองได้ ทั้งนี้เพ่ือให้ข้อมูลมีความพร้อมในการใช้งาน  28 
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6. ภาคผนวก 1 

รายชื่อหน่วยงานตามนโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2566 – 2570) 2 

หมวดประเด็นความมั่นคง ตัวอย่างชุดข้อมูล หน่วยงาน 

 1. การเสรมิสร้างความมั่นคงของ
สถาบันหลักของชาติ  

• ข้อมูลความเกีย่วกับสถาบัน
พระมหากษตัริย์  

กองอำนวยการรักษาความมั่นคง
ภายในราชอาณาจักร 

 2. การปกป้องอธิปไตยและ
ผลประโยชน์ของชาติ และการ
พัฒนาศักยภาพการป้องกัน
ประเทศ 

• ข้อมูลความสามารถเชิงยุทธศาสตร์ของ
กองทัพ 

กระทรวงกลาโหม  

 3. การรักษาความมั่นคงและ
ผลประโยชน์ของชาติพื้นท่ี
ชายแดน  

• ข้อมูลปัญหาความมั่นคงกับประเทศ
รอบบ้าน 

กระทรวงมหาดไทย  

4. การรักษาความมั่นคงและ
ผลประโยชน์ของชาติทางทะเล 

• ข้อมูลตำแหน่งท่ีตั้งสำคัญในภมูิภาค
ท้องทางบกและทะเล 

ศูนย์อำนวยการรักษาผลประโยชน์ของ
ชาติทางทะเล 

 5. การป้องกันและแก้ไขปัญหา
จังหวัดชายแดนภาคใต ้

• ข้อมูลที่เกี่ยวข้องกับปัญหาชายแดน
ภาคใต ้

สำนักงานสภาความมั่นคงแห่งชาติ  

 6. การบริหารจดัการผู้หลบหนี
เข้าเมืองและ ผู้โยกย้ายถิ่นฐาน
แบบไม่ปกติและผู้โยกย้ายถิ่นฐาน
แบบไม่ปกต ิ

• ข้อมูลจัดการผูม้ีปัญหาสถานะและสิทธิ
บุคคลของกลุ่มที่มีความเปราะบางต่อ
ความมั่นคงและความสัมพันธ์ระหว่าง
ประเทศ 

กองอำนวยการรักษาความมั่นคง
ภายในราชอาณาจักร  

 7. การป้องกันและแก้ไขปัญหา
การค้ามนุษย ์

• ข้อมูลการดำเนินคดีค้ามนุษย ์ กระทรวงการพัฒนาสังคมและ 
ความมั่นคงของมนุษย ์ 

 8. การป้องกัน ปราบปราม และ
แก้ไขปัญหายาเสพติด  

• ข้อมูลการลักลอบลำเลียง ปราบปราม
ผู้ค้ายาเสพตดิและเครือข่ายการคา้ยา
เสพติดในประเทศและอาชญากรรม
ข้ามชาต ิ

สำนักงานคณะกรรมการป้องกันและ
ปราบปรามยาเสพติด 

 9. การป้องกันและบรรเทา 
สาธารณภัย  

• ข้อมูลสาธารณภัยและแผนการบรรเทา
ทุกข ์

กรมป้องกันและบรรเทาสาธารณภัย  

 10. การป้องกันและแก้ไขปัญหา
ความมั่นคงทางไซเบอร์  

• ข้อมูลการโจมตีทางไซเบอร์และ
มาตรการในการป้องกัน 

 สำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 

 11. การป้องกันและแก้ไขปัญหา
การก่อการร้าย 

• ข้อมูลข่าวสารและข่าวกรองด้านการก่อ
การร้าย 

 สำนักงานสภาความมั่นคงแห่งชาติ 

 12. การสร้างดุลยภาพระหว่าง
ประเทศ  

• ข้อมูลภัยคุกคามระดับภูมิภาค  

• ข้อมูลหมอกควันข้ามแดน 

 กระทรวงการต่างประเทศ 
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หมวดประเด็นความมั่นคง ตัวอย่างชุดข้อมูล หน่วยงาน 
 13. การบริหารจดัการภาวะ
ฉุกเฉินด้านสาธารณสุข และ
โรคตดิต่ออุบัติใหม ่

• ข้อมูลรายชื่อผูป้่วยติดต่อโรคอุบัตใิหม่ 

• ข้อมูลผลวินิจฉัยโรคอุบัติใหม ่

กระทรวงสาธารณสุข  

 14. การพัฒนาศักยภาพการ
เตรียมพร้อมแห่งชาติ และการ
บริหารจดัการวิกฤตการณ์
ระดับชาต ิ

• การแจ้งเตือนและการสั่งการระหวา่ง
หน่วยงานและผู้ปฏิบตัิภารกิจเมื่อเข้าสู่
ภาวะวิกฤติระดับชาติ  

สำนักงานสภาความมั่นคงแห่งชาติ   

 15. การพัฒนาระบบข่าวกรอง
แห่งชาติ  

• ข้อมูลประเมินการตอบสนอง และแจ้ง
เตือนต่อสถานการณ์ต่อความมั่นคงของ
ชาติ  

สำนักข่าวกรองแห่งชาติ  

 16. การบูรณาการข้อมูลด้าน
ความมั่นคง 

• ข้อมูลการป้องกันและแก้ไขภยัคุกคามที่
ส่งผลกระทบต่อความมั่นคงแห่งชาติ  

กองอำนวยการรักษาความมั่นคง
ภายในราชอาณาจักร  

 17. การเสริมสร้างความมั่นคงเชงิ
พื้นที ่

• ข้อมูลความขัดแย้งทางพลังงาน อาหาร 
และน้ำ  

กองอำนวยการรักษาความมั่นคง
ภายในราชอาณาจักร  

 1 

หมายเหตุ: ในกรณีที่หน่วยงานของรัฐ มีข้อมูลที่เข้าข่ายข้อมูลความมั่นคง และผลการประเมินความเสี่ยงอยู่ใน2 

ระดับชั้นข้อมูลลับที่สุด หากเปิดเผยอาจเกิดความเสียหายร้ายแรงที่สุดต่อรัฐ แต่ไม่ได้มีการกำหนดไว้ใน 17 3 

ประเด็นความมั่นคงในตารางข้างต้น สามารถติดต่อ สำนักงานสภาความมั่นคงแห่งชาติ เพ่ือขอปรับปรุงให้เป็น4 

ปัจจุบันต่อไป 5 

  6 

https://www.nsc.go.th/
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