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มาตรฐานรัฐบาลดิจิทัลอยู่ระหว่างการจัดทำ 

ห้ามใช้หรือยึดร่างนี้เป็นมาตรฐาน 
 
 

มาตรฐานรัฐบาลดิจิทัลฉบับสมบูรณ์จะมีประกาศโดย 
คณะกรรมการพัฒนารัฐบาลดิจิทัล 

 
 

ร่าง 

มาตรฐานรัฐบาลดิจิทัล 
Digital Government Standard 

 
 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ 
Government Data Classification and Data Sharing Framework 

 
สำหรับเวียนขอข้อคิดเห็นจากหน่วยงานต่างๆ ที่เกี่ยวข้อง 

 
 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
เลขที่ 999 ชั้น 4 สถาบันเพื่อการยุติธรรมแห่งประเทศไทย ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 

หมายเลขโทรศัพท์: 0 2612 6000 โทรสาร: 0 2612 6011  



 

 

 มาตรฐานรัฐบาลดิจิทัล 

Digital Government Standard  

มรด. X : 256X  

 DGS  X : 256X   

 

 

 

 

 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ 

GOVERNMENT DATA CLASSIFICATION AND DATA SHARING 
FRAMEWORK  

เวอร์ชัน 1.0 

 

 

สำนักงานพัฒนารฐับาลดิจิทัล (องค์การมหาชน) 
สำนักนายกรัฐมนตรี 



 

(3) 

มาตรฐานรัฐบาลดิจิทัล 

ว่าด้วยหลักเกณฑ์การจัดระดับชั้นและการแบ่งปนั
ข้อมูลภาครฐั 

 

 

 

 

มรด. X : 256X 

 

 

 

สำนักงานพัฒนารฐับาลดิจิทัล (องค์การมหาชน) 

เลขที่ 999 ชั้น 4 สถาบันเพื่อการยุติธรรมแห่งประเทศไทย  
ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210 

หมายเลขโทรศัพท์: (+66) 0 2612 6000 โทรสาร: (+66) 0 2612 6011 
 
 
 

ประกาศโดย 

คณะกรรมการพัฒนารัฐบาลดิจิทัล 

ประกาศในราชกิจจานุเบกษา เล่ม XX ตอนพิเศษ XX 
วันที ่XX กันยายน พ.ศ. 25XX



 

(4) 

คณะกรรมการจัดทำร่างมาตรฐาน ข้อกำหนด และหลักเกณฑ์  

ภายใต้พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 

 

ที่ปรึกษา 
นางไอรดา เหลืองวิไล สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

ประธานกรรมการ 
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 

รองประธานกรรมการ 
นายอาศิส อัญญะโพธิ์     สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

กรรมการ 
นายมารุต บูรณรัช ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
นางสาวขนิษฐ์ ผาทอง สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
นายชลอ อินทพันธ์ สำนักบริหารการทะเบียน กรมการปกครอง 
นางสาวดารารัตน์ โฆษิตพิพัฒน์ สำนักงานคณะกรรมการพัฒนาระบบราชการ 
นางสาวพรพิมล อุ่นไพร สำนักงานคณะกรรมการกฤษฎีกา 
นายสันติ สิทธิเลิศพิศาล สำนักงานมาตรฐานผลิตภัณฑ์อุตสาหกรรม 
นายวีระ วีระกุล สภาดิจิทัลเพื่อเศรษฐกิจและสังคมแห่งชาติ 
รองศาสตราจารย์เกริก ภิรมย์โสภา ประธานคณะทำงานเทคนิคด้านมาตรฐานกระบวนการ 
   และการดำเนินงานทางดิจิทัล 
รองศาสตราจารย์ธีรณี อจลากุล ประธานคณะทำงานเทคนิคด้านมาตรฐานการบริหาร 
   จัดการข้อมูลภาครัฐ 
ผู้ช่วยศาสตราจารย์มารอง ผดุงสิทธิ์ ประธานคณะทำงานเทคนิคด้านมาตรฐานการเชื่อมโยง 
   และแลกเปลี่ยนข้อมูลภาครัฐ 

กรรมการและเลขานุการ 

นางสาวอุรัชฎา เกตุพรหม สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

 

  



 

(5) 

คณะทำงานเทคนิคด้านมาตรฐานการบริหารจัดการข้อมลูภาครัฐ 
 

ที่ปรึกษา 
นางไอรดา เหลืองวิไล รองผู้อำนวยการ 
    รักษาการแทนผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล   
                                                     (องค์การมหาชน) 
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 
นายอาศิส อัญญะโพธิ์  ผู้ช่วยผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นางสาวฐิติรัตน์ ทิพย์สัมฤทธิ์กุล มหาวิทยาลัยธรรมศาสตร์ 

ประธานคณะทำงาน 
รองศาสตราจารย์ธีรณี อจลากุล ผู้อำนวยการสถาบันข้อมูลขนาดใหญ่ (องค์การมหาชน) 

รองประธานกรรมการ 
ผู้ช่วยศาสตราจารย์โษฑศ์รัตต ธรรมบุษดี มหาวิทยาลัยมหิดล 

คณะทำงาน  
นายมารุต บูรณรัช ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
นางสาวปริสุทธิ์ จิตต์ภักดี สถาบันข้อมูลขนาดใหญ่ (องค์การมหาชน) 
นางสาวธัญลักษณ์ กริตาคม สำนักข่าวกรองแห่งชาติ 
นายอภิสิทธิ์ สุขสาคร สำนักงานคณะกรรมการกำกับหลักทรัพย์และตลาดหลักทรัพย์ 
นายนิเวช มิ่งโอฬาร                              สำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
นางสาวปศิญา เชื้อดี  สำนักงานคณะกรรมการข้อมูลข่าวสารของราชการ 
นางสาวดารารัตน์ โฆษิตพิพัฒน์ สํานักงานคณะกรรมการพัฒนาระบบราชการ 
นางกาญจนา ภู่มาลี สำนักงานสถิติแห่งชาติ 
นางสาวณัฐชยา ภาสสัทธา สำนักงานสภาความมั่นคงแห่งชาติ 
นายวันประชา เชาวลิตวงศ์ ธนาคารแห่งประเทศไทย 
นางสาวอัญญดา เพ็ญพร                        สำนักงานเศรษฐกิจการเกษตร 
นายทรงกรด เกษกาญจนานุช                  สำนักงานหลักประกันสุขภาพแห่งชาติ 
นายกฤษดา มาลีวงศ์ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นายศะรัณย์ ใจน้อม สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
 

คณะทำงานและเลขานุการ    
นางสาวอุรัชฎา เกตุพรหม สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 



 

(6) 

วิเคราะห์และจัดทำมาตรฐานรัฐบาลดิจิทัล 

 

นางสาวสุภัทรา เรืองวานิช สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นางสาวศุภมาส พงษ์ภาคิน สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นายธนัชกฤศ เรืองฉวี สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

  



 

(7) 

หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ (Government Data Classification and 
Data Sharing Framework) ฉบับนี้ขึ้น เพื่อใช้เป็นเกณฑ์พิจารณากำหนดระดับชั้นข้อมูลสำหรับทุกชุดข้อมูล 
(Dataset) ที่เป็นข้อมูลอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ และเพื่อเป็นเครื่องมือประกอบการใช้ดุลพินิจของ
เจ้าของข้อมูล (Data Owner)  สามารถกำหนดการเข้าถึงและใช้งานข้อมูลและกำกับดูแลข้อมูลที่มีความ
อ่อนไหวหรือข้อมูลที่มีชั้นความลับอย่างเหมาะสมเพื่อรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล 
รวมทั้งกำหนดนโยบายการแบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐโดยไม่ขัดต่อข้อกฎหมายที่เกี่ยวข้อง ทั้งนี้ 
เพื่อใช้ประโยชน์จากข้อมูลร่วมกันในการพัฒนาบริการและนวัตกรรมที่จะเป็นประโยชน์ต่อประเทศในด้านตา่ง 
ๆ โดยหลักเกณฑ์ฉบับนี้ได้จัดทำตามมาตรฐานและแนวทางแห่ง 

1. มาตรฐาน NIST 800-60 Volume 1. and 2. : Guide for Mapping Types of Information 
and Information Systems to Security Categories  

2. มาตรฐาน FIPS PUB 199 : Standards for Security Categorization of Federal Information 
and Information Systems  

3. มาตรฐาน ISO/IEC 27001: 2022 Information security, cybersecurity and privacy protection 
— Information security management systems — Requirements 

4. Australian Government, Best Practice Guide to Applying Data Sharing Principles  

และได้มีการจัดงานประชาพิจารณ์เพื่อเปิดรับฟังความคิดเห็นเป็นการทั่วไป และนำข้อมูล ข้อสังเกต 
ข้อคิดเห็นจากผู้ทรงคุณวุฒิและจากหน่วยงานที่เกี่ยวข้อง เพื่อให้ข้อเสนอแนะเกี่ยวกับมาตรฐานฉบับนี้มีความ
สมบูรณ์ครบถ้วน และสามารถนำไปปรับใช้ในทางปฏิบัติได้อย่างมีประสิทธิภาพ 

 

 
หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐฉบับนี้จัดทำโดยฝ่ายมาตรฐานดิจิทัลภาครัฐ 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) สำนักนายกรัฐมนตรี 

 
สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
เลขที่ 999 ชั้น 4 สถาบันเพ่ือการยุติธรรมแห่งประเทศไทย  
ถนนแจ้งวัฒนะ แขวงทุ่งสองห้อง เขตหลักสี่ กรุงเทพฯ 10210  
E-mail: sd-g1_division@dga.or.th 
Website: www.dga.or.th 

http://www.dga.or.th/


 

(8) 

คำนำ 
ปัจจุบันองค์กรทั่วโลกต่างให้ความสำคัญกับการรวบรวม จัดการ และใช้ประโยชน์จากข้อมูลเพิ่มมาก

ขึ้นเรื่อย ๆ เพ่ือปรับปรุงบริการหลักของตน อีกท้ังจำเป็นปฏิบัติตามข้อกฎหมาย กฎระเบียบและมาตรฐานการ
กำกับดูแลที่เพิ่มมากขึ้น เนื่องจากตระหนักดีว่าข้อมูลถือเป็นสินทรัพย์ที่สำคัญ (Data as Asset) ที่จะช่วยเพ่ิม
ประสิทธิภาพในการทำงาน ช่วยในการวิเคราะห์ วางแผนและตัดสินใจเชิงนโยบาย และอำนวยความสะดวก  
ในการให้บริการ ส่งผลให้องค์กรจำเป็นต้องมีกระบวนการป้องกันความปลอดภัยของข้อมูล โดยมีขั้นตอนสำคัญ
คือ การจำแนกหมวดหมู่และจัดระดับชั้นข้อมูล เพ่ือรับทราบการเข้าถึงและใช้ข้อมูล การลดความเสี่ยงภัยที่จะ
เก ิดกับข้อมูล และการระบุระดับช ั ้นข ้อมูล จะช ่วยให ้หน่วยงานสามารถแบ่งป ันข้อมูลทั ้งภายใน  
และภายนอกองค์กรได้ ดังนั้น การกำกับดูแลข้อมูลที่ดีต้องการให้องค์กรรักษาประสิทธิภาพการทำงานได้เพ่ิม
มากขึ้น ในขณะเดียวกันต้องมีการจัดการข้อมูลอ่อนไหว (Sensitive Data) อย่างเหมาะสมและเป็นไปตามข้อ
กฎหมายที่เกี่ยวข้อง  

ประกอบกับหน่วยงานภาครัฐมีความจำเป็นต้องมีระบบบริหารและกระบวนการจัดการและคุ้มครอง
ข้อมูลที่ครบถ้วน ตั้งแต่การจัดทำ การจัดเก็บ การจำแนกหมวดหมู่ การประมวลผลหรือใช้ข้อมูล การปกปิด
หรือเปิดเผยข้อมูล การตรวจสอบ และการทำลาย ซึ่งเป็นไปตามมาตรา 8 แห่งพระราชบัญญัติการบริหารงาน
และการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 และประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัลเรื่อง 
ธรรมาภิบาลข้อมูลภาครัฐ ข้อ 4 (5) จำแนกหมวดหมู่ของข้อมูล เพ่ือกำหนดนโยบายข้อมูลหรือกฎเกณฑ์เกี่ยวกับ
ผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่าง ๆ ภายในหน่วยงาน สำหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้องปฏิบัติตาม
นโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และสอดคล้องตามกฎหมายที่เกี่ยวข้อง อันจะนำไปสู่การบริหารจัดการ
ข้อมูลภาครัฐอย่างเป็นระบบ อันจะนำไปสู่การพัฒนาระบบข้อมูลที่สำคัญของภาครัฐเพื่อประโยชน์ในการ
กำหนดหลักเกณฑ์และวิธีการเชื่อมโยง แลกเปลี่ยน และบูรณาการข้อมูลของหน่วยงานของรัฐอย่างเป็นระบบ 
ตลอดจนการพัฒนาศูนย์กลางข้อมูลเปิดภาครัฐเพื่อให้ประชาชนสามารถเข้าถึงและใช้ประโยชน์ได้อย่างมี
ประสิทธิภาพ  

ในการนี้ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) จึงได้จัดทำเอกสาร  หลักเกณฑ์การ
จัดระดับชั ้นและการแบ่งปันข้อมูลภาครัฐ (Government Data Classification and Data Sharing 
Framework) ฉบับนี้ขึ ้น เพื่อใช้เป็นเกณฑ์พิจารณาประกอบการใช้ดุลพินิจของเจ้าของข้อมูล (Data 
Owner) ในการกำหนดระดับชั ้นข้อมูลสำหรับทุกชุดข้อมูล (Dataset) ที่แลกเปลี ่ยนกันได้ในรูปแบบ
อิเล็กทรอนิกส์ทุกประเภท ซึ่งรวมถึงข้อมูลข่าวสารลับในรูปแบบอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ โดยจะ
ไม่ครอบคลุมเอกสารที่เป็นกระดาษทุกประเภท เพ่ือเป็นเครื่องมือประกอบการกำหนดระดับชั้นข้อมูล สามารถ
กำหนดการเข้าถึงและใช้งานข้อมูลและกำกับดูแลข้อมูลที่มีความอ่อนไหวหรือข้อมูลที่มีระดับชั้นความลับอย่าง
เหมาะสมเพื่อรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล รวมทั้งกำหนดนโยบายการแบ่งปันข้อมูล
ระหว่างหน่วยงานภาครัฐโดยไม่ขัดต่อข้อกฎหมายที่เกี่ยวข้อง ทั้งนี้ เพื่อใช้ประโยชน์จากข้อมูลร่วมกันในการ
พัฒนาบริการและนวัตกรรมที่จะเป็นประโยชน์ต่อประเทศในด้านต่าง ๆ 
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มาตรฐานรัฐบาลดิจิทลั 
ว่าด้วยหลักเกณฑ์การจัดระดับช้ันและการแบ่งปันข้อมูลภาครัฐ 1 

1. บทนำ 2 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ได้จัดทำเอกสารหลักเกณฑ์การจัดระดับชั้น3 

และการแบ่งปันข้อมูลภาครัฐ เหมาะสำหรับเจ้าข้อมูลของข้อมูล เพื่อใช้เป็นเกณฑ์พิจารณาจำแนกและจัด4 

ระดับชั้นข้อมูล (Data Classification) เพ่ือส่งเสริมการกำกับดูแลข้อมูลที่มีคุณค่า และเพ่ือให้สามารถบรรลุ5 

เป้าหมาย ด้านความเป็นส่วนตัว (Privacy) และความปลอดภัย (Security) ของข้อมูล รวมทั้งสามารถใช้งาน6 

ข้อมูลได้อย่างถูกต้องเหมาะสม ตลอดจนสามารถแบ่งปันข้อมูล (Data Sharing) ระหว่างหน่วยงานภาครัฐโดย7 

ไม่ขัดต่อข้อกฎหมายที่เกี่ยวข้อง รายละเอียดมีดังนี้ 8 

1.1 ความเป็นมา 9 

ปัจจุบันองค์กรทั่วโลกทั้งภาครัฐและภาคเอกชนต่างให้ความสำคัญกับการรวบรวม จัดการ และใช้10 

ประโยชน์จากข้อมูลเพิ ่มมากขึ ้นเร ื ่อย ๆ เพื ่อปรับปรุงบริการหลักของตน อีกทั ้งจำเป็นต้องปฏิบัติ  11 

ตามข้อกฎหมาย กฎระเบียบและมาตรฐานการกำกับดูแลที่เพิ่มมากขึ้น เนื่องจากตระหนักดีว่าข้อมูลถือเป็น12 

สินทรัพย์ที่สำคัญ (Data as Asset) ซึ่งการรวบรวมและการใช้ข้อมูลจะช่วยเพิ่มประสิทธิภาพในการทำงาน  13 

ช่วยในการวิเคราะห์ วางแผน ตัดสินใจเชิงนโยบาย และอำนวยความสะดวกในการให้บริการ ตลอดจน14 

เป้าหมายอื่น ๆ ตามแผนการพัฒนาของประเทศ ทำให้องค์กรจำเป็นต้องมีกระบวนการป้องกันความปลอดภัย15 

ของข้อมูล โดยมีขั้นตอนสำคัญคือ การจำแนกหมวดหมู่และจัดระดับชั้นข้อมูล เพื่อรับทราบการเข้าถึงและใช้16 

ข้อมูล การลดความเสี่ยงภัยที่จะเกิดกับข้อมูล และการระบุระดับชั้นข้อมูลจะช่วยให้หน่วยงานสามารถแบ่งปัน17 

ข้อมูลทั้งภายในและภายนอกองค์กรได้ ในขณะที่หน่วยงานที่กำกับดูแลต้องคอยตรวจสอบวิธีการใช้ข้อมูล  18 

ให้เป็นไปตามข้อกฎหมายที่เกี ่ยวข้อง องค์กรยังต้องสามารถเข้าถึงและใช้ข้อมูลได้อย่างรวดเร็วเพื่อรักษา19 

ความสามารถในการดำเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล จึงต้องการให้แน่ใจว่ากำลังรักษาความ20 

ปลอดภัยข้อมูลเพื่อปกป้องผลประโยชน์ขององค์กรและคุ้มครองความเป็นส่วนตัวของผู้มีส่วน เกี่ยวข้อง ดังนั้น 21 

การกำกับดูแลข้อมูลที่ดีต้องการให้องค์กรรักษาประสิทธิภาพการทำงานได้เพิ่มมากขึ้น ในขณะเดียวกันต้องมี22 

การจัดการข้อมูลที่มีความอ่อนไหว (Sensitive Data) อย่างเหมาะสมเพื่อรักษาความเป็นส่วนตัวและความ23 

ปลอดภัยของข้อมูล 24 

ด้วยพระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 กำหนดให้25 

หน่วยงานของรัฐจัดให้มีการบริหารจัดการ การบูรณาการข้อมูลภาครัฐ การทำงานให้มีความสอดคล้องกัน  26 

การเชื่อมโยงเข้าด้วยกันอย่างมั่นคงปลอดภัยและมีธรรมาภิบาล และตามมาตรา 8 ธรรมาภิบาลข้อมูลภาครัฐ27 

ต้องประกอบด้วยอย่างน้อย ในมาตรา 8 (2) การมีระบบบริหารและกระบวนการจัดการและคุ้มครองข้อมูล 28 

ที่ครบถ้วน ตั ้งแต่การจัดทำ การจัดเก็บ การจำแนกหมวดหมู่ การประมวลผลหรือใช้ข้อมูล การปกปิด  29 

หรือเปิดเผยข้อมูล การตรวจสอบ และการทำลาย และประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิ30 

บาลข้อมูลภาครัฐ [1] ข้อ 4 (5) การจำแนกหมวดหมู่ของข้อมูล เพื่อกำหนดนโยบายข้อมูลหรือกฎเกณฑ์31 
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เกี่ยวกับผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่าง  ๆ ภายในหน่วยงาน สำหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้อง1 

ปฏิบัติตามนโยบายหรือกฎเกณฑ์ได้อย่างถูกต้อง และสอดคล้องตามกฎหมายที่เกี่ยวข้อง อันจะนำไปสู่การ2 

บริหารจัดการข้อมูลภาครัฐอย่างเป็นระบบ  3 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) ได้ประกาศสำนักงานพัฒนารัฐบาลดิจิทัล 4 

(องค์การมหาชน) เรื่อง มสพร. 8-2565 มาตรฐานสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) ว่าด้วย5 

หลักเกณฑ์การจัดระดับชั้นข้อมูลและการแบ่งปันข้อมูลภาครัฐ เมื่อวันที่ 7 พฤศจิกายน 2565 เพ่ือประกาศใช้6 

สำหรับสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) และเพื่อเป็นข้อเสนอแนะให้ แก่หน่วยงานรัฐอื่น ๆ 7 

สามารถใช้เป็นเกณฑ์พิจารณาจำแนกและจัดระดับชั้นข้อมูล (Data Classification) เพื่อใช้ประโยชน์จาก8 

ข้อมูลร่วมกันในการพัฒนาบริการและนวัตกรรมที่จะเป็นประโยชน์ต่อประเทศในด้านต่าง ๆ 9 

จากเป้าหมายของการพัฒนาประเทศตามยุทธศาสตร์ชาติ (ปี 2561-2580) ให้ความสำคัญกับการใช้10 

เทคโนโลยีระบบคลาวด์มาเป็นเครื่องมือสำคัญในการตอบสนองต่อความต้องการปรับกระบวนการทำงานและ11 

การให้บริการประชาชนให้เปลี่ยนเป็นรัฐบาลดิจิทัลได้อย่างรวดเร็ว  ประกอบกับการประชุมคณะรัฐมนตรี 12 

(ครม.) เมื่อวันที่ 11 กันยายน 2566 ได้แถลงนโยบาย "Go Cloud First" ต่อรัฐสภา มีการกำหนดกรอบแนว13 

ทางการบริหารจัดการคลาวด์ภาครัฐ 8 ข้อ จึงเป็นเหตุสมควรให้นำ มสพร. 8-2565 มาตรฐานสำนักงานพัฒนา14 

รัฐบาลดิจิทัล (องค์การมหาชน) ว่าด้วยหลักเกณฑ์การจัดระดับชั้นข้อมูลและการแบ่งปันข้อมูลภาครัฐ มา15 

ทบทวนและปรับปรุงเพื ่อยกระดับมาตรฐานให้เป็นสากลมากยิ ่งขึ ้น ให้ มีความเป็นปัจจุบันและทันต่อ16 

สถานการณ์ สอดคล้องกับตามนโยบายการใช้คลาวด์เป็นหลัก เพื่อสร้างความรู้ความเข้าใจให้กับหน่วยงานรัฐ 17 

และสามารถนำปฏิบัติใช้ ในการจัดระดับชั้นข้อมูลของหน่วยงานตนเองได้  ตลอดจนนำไปสู่การจัดระดับชั้น18 

ข้อมูลในรูปแบบภาพรวมของบริการ เพ่ือรองรับต่อการก้าวเข้าสู่การเป็นรัฐบาลดิจิทัลต่อไป 19 

1.2 ขอบข่าย 20 

หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐฉบับนี้จัดทำขึ้นเพื่อให้ เจ้าของข้อมูล 21 

(Data Owner) ใช้เป็นเกณฑ์พิจารณาจำแนกและจัดระดับชั ้นข้อมูล ระบุหมวดหมู่และระดับชั้นข้อมูล 22 

กำหนดการเข้าถึงและใช้งานข้อมูล กำกับดูแลและแบ่งปันข้อมูลของหน่วยงานให้สอดคล้องตามแนวทางใน23 

ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัลเรื่อง ธรรมาภิบาลข้อมูลภาครัฐ โดยแนวทางฉบับนี้ได้จัดทำตาม24 

แนวมาตรฐานและแนวปฏิบัติที่ดีของ 25 

1.2.1 มาตรฐาน NIST 800-60 Volume 1. and 2. : Guide for Mapping Types of Information and 26 

Information Systems to Security Categories [2] 27 

1.2.2 มาตรฐาน FIPS PUB 199 : Standards for Security Categorization of Federal Information 28 

and Information Systems [3] 29 

1.2.3 มาตรฐาน ISO/IEC 27001: 2022 Information security, cybersecurity and privacy protection 30 

— Information security management systems — Requirements [4] 31 

1.2.4 Australian Government, Best Practice Guide to Applying Data Sharing Principles [5] 32 
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โดยหลักเกณฑ์ฯ ที่จัดทำข้ึนนี้ แบ่งออกเป็น 2 ส่วนหลักได้แก่ กรอบแนวคิด และ หลักเกณฑ์การจัด1 

ระดับชั้นและการแบ่งปันข้อมูลภาครัฐ ประกอบด้วย เป้าประสงค์ ขอบเขต เกณฑ์การจัดระดับชั้นข้อมูลและ2 

หลักการแบ่งปันข้อมูลภาครัฐ บทบาทและความรับผิดชอบ และแนวทางสู่การปฏิบัติ ซึ่งสามารถใช้เป็นเกณฑ์3 

พิจารณากำหนดระดับชั้นข้อมูลสำหรับทุกชุดข้อมูลที่แลกเปลี่ยนกันได้ในรูปแบบอิเล็กทรอนิกส์ทุกประเภท  4 

ซึ่งรวมถึงข้อมูลข่าวสารลับในรูปแบบอิเล็กทรอนิกส์ของหน่วยงานภาครัฐ โดยจะไม่ครอบคลุมเอกสารที่เป็น5 

กระดาษทุกประเภท เพื่อเป็นเครื่องมือประกอบการใช้ดุลพินิจของผู้มีอำนาจในการตัดสินใจกำหนดระดับชั้น6 

ข้อมูล เพ่ือให้หน่วยงานสามารถกำหนดการเข้าถึงและใช้งานข้อมูลและกำกับดูแลข้อมูลที่มีความอ่อนไหวหรือ7 

ข้อมูลทีมี่ระดับชั้นความลับอย่างเหมาะสมเพ่ือรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล ซึ่งจะช่วย8 

ให้หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจของหน่วยงาน ได้อย่างมี9 

ประสิทธิภาพ รวมทั้งกำหนดนโยบายการแบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐโดยไม่ขัดต่อข้อกฎหมายที่10 

เกี่ยวข้อง ทั้งนี้ หน่วยงานสามารถกำหนดเกณฑ์พิจารณาเพ่ิมเติมให้สอดคล้องกับแนวนโยบายข้อมูลและระบบ11 

จัดเก็บข้อมูล (Legacy System) ของหน่วยงานได้ตามความเหมาะสม 12 

ในกรณีของข้อมูลมั่นคงที่ส่งกระทบอย่างร้ายแรงต่อผลประโยชน์แห่งชาติหรือการปกครองระบอบ13 

ประชาธิปไตยอันมีพระมหากษัตริย์ทรงเป็นประมุข หรือความปลอดภัยของประเทศ ให้หน่วยงานดำเนินการ14 

ตามกฎหมายเฉพาะที่เก่ียวข้อง เช่น พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 ระเบียบว่าด้วย15 

การรักษาความลับของทางราชการ พ.ศ. 2544 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 4) 16 

พ.ศ. 2564 และระเบียบสํานักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 17 

1.3 บทนิยาม 18 

จากการทบทวนนิยามศัพท์ที่เกี่ยวข้องจากประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง ธรรมาภิบาล19 

ข้อมูลภาครัฐ พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540 ระเบียบว่าด้วยการรักษาความลับของ20 

ทางราชการ พ.ศ. 2544 และที่แก้ไขเพิ่มเติม พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 และนโยบาย21 

และแผนระดับชาติว่าด้วยความมั ่นคงแห่งชาติ รวมทั้งกรอบแนวคิดและมาตรฐานที่เกี ่ยวข้องทั ้งในและ22 

ต่างประเทศ ได้ข้อสรุปความหมายของการจัดระดับชั้นและการแบ่งปันข้อมูล และคำศัพท์อ่ืน ๆ ที่เก่ียวข้องดังนี้ 23 

1.3.1 การจัดระดับชั้นข้อมูล (Data Classification) หมายความว่า การจำแนกชั้นของข้อมูล24 

ในบริบทของการรักษาความปลอดภัยข้อมูลตามระดับของความอ่อนไหวและผลกระทบต่อบุคคล องค์กร และ25 

ประเทศ หากมีการเปิดเผย เปลี่ยนแปลง หรือทำลายข้อมูลโดยไม่ได้รับอนุญาต โดยการจัดระดับชั้นข้อมูลจะ26 

ช่วยกำหนดการควบคุมความปลอดภัยพื้นฐานที่เหมาะสมสำหรับการปกป้องข้อมูลนั้น ๆ ทั้งนี้ ข้อมูลสำคัญ27 

ของบุคคล องค์กร และประเทศทั้งหมด ควรจัดชั้นตามระดับความอ่อนไหวหนึ่งในห้าของระดับชั้นข้อมูลหรือ28 

ตามท่ีหน่วยงานกำหนด เพ่ือให้หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจของ29 

หน่วยงานได้อย่างมีประสิทธิภาพ  30 

1.3.2 ข้อมูลอ่อนไหว (Sensitive Data) หมายความว่า ข้อมูลอ่อนไหวเป็นข้อมูลที่มีระดับชั้น31 

ความลับหรือที่เป็นข้อมูลเกี่ยวข้องกับความมั่นคงที่ต้องได้รับการป้องกันจากการเข้าถึงโดยไม่ได้รับอนุญาต  32 

เพื่อคุ้มครองความเป็นส่วนตัว (privacy) หรือความปลอดภัย (security) ของบุคคลหรือองค์กร ซึ่งหากข้อมูล33 
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อ่อนไหวมีการเปิดเผยโดยไม่ได้รับอนุญาต จะมีแนวโน้มที่จะนำไปสู่ผลที่ไม่พึงประสงค์หรือส่งผลกระทบต่อ 1 

บุคคล หน่วยงาน องค์กร หรือ ประเทศ ตัวอย่างเช่น  ข้อมูลส่วนบุคคลที่อ่อนไหว (Sensitive Personal 2 

Data) ข้อมูลที่เก่ียวข้องกับด้านความมั่นคง กฎหมาย เศรษฐกิจ การพาณิชย์ 3 

1.3.3 ระดับชั ้นข้อมูล (Data Classification Level) หมายความว่า ระดับชั ้นข้อมูลเพ่ือ4 

จัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจ โดยข้อมูลที่มีความอ่อนไหวแบ่ง ระดับชั้นออกเป็น ชั้น5 

เปิดเผย (Open) ชั้นเผยแพร่ภายในองค์กร (Private) ชั้นลับ (Confidential) ชั้นลับมาก (Secret) และ ชั้นลับ6 

ที่สุด (Top Secret) ซึ่งข้อมูลที่มีระดับชั้น ลับ (Confidential) ลับมาก (Secret) และ ลับที่สุด (Top 7 

Secret) เป็นเพียงการจัดระดับชั้นข้อมูล ไม่ใช่การกำหนดให้ข้อมูลนั้นเป็นข้อมูลข่าวสารลับตามระเบียบ8 

การรักษาความลับทางราชการ  9 

1.3.4 การแบ่งปันข้อมูล (Data sharing) หมายความว่า การทำให้ข้อมูลพร้อมใช้งานสำหรับ10 

หน่วยงาน องค์กร หรือบุคคลอื่นภายใต้เงื่อนไขที่ตกลงกันไว้ หรือ การอ้างอิงสำหรับใช้ในการแบ่งปันข้อมูล 11 

(shared) แลกเปลี ่ยนข้อมูล (exchangeable) และนำข้อมูลไปต่อยอด (extensible) เพื ่อการสนับสนุน12 

โครงสร้างพื้นฐานของกลุ่มผู้ใช้งานหรือผู้ใช้บริการแฟลตฟอร์ม (community infrastructure) 13 

1.3.5 ข้อมูลแบ่งปัน (Shared data) หมายความว่า ข้อมูลสำคัญที่สอดคล้องกับยุทธศาสตร์14 

ข้อมูล (Data Strategy) ภารกิจหลักและเป้าหมายของหน่วยงานและประเทศ รวมถึงข้อมูลอ่อนไหวที่ได้รับ15 

การจัดระดับชั้น เผยแพร่ภายในองค์กร ลับ และลับมาก ซึ่งสามารถแบ่งปันและแลกเปลี่ยนกันได้ระหว่าง16 

หน่วยงาน โดยจำเป็นต้องมีการกำหนดสิทธิในการเข้าถึงและใช้งาน รวมถึงการคุ้มครองข้อมูลให้มีความมั่นคง17 

ปลอดภัย ไม่รวมถึงข้อมูลที่มีระดับชั้นลับท่ีสุด 18 

1.3.6 นายทะเบียนข้อมูลข่าวสารลับ หมายความว่า เจ้าหน้าที่ผู ้ได้รับแต่งตั ้งจากหัวหน้า19 

หน่วยงานของรัฐ เพื่อทำหน้าที่ควบคุมและรับผิดชอบการดําเนินการเกี่ยวกับข้อมูลข่าวสารลับขึ้นภายใน20 

หน่วยงานที่ตนรับผิดชอบ ทั้งนี้ นิยามต่าง ๆ ให้อ้างอิงระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 21 

2544 22 

1.3.7 นายทะเบียนบัญชีข้อมูลหน่วยงาน หมายความว่า หัวหน้าหน่วยงานของรัฐ หรือผู้ที่23 

ได้รับมอบหมาย ทำหน้าที่กำกับ ดูแล การลงทะเบียนบัญชีข้อมูลหน่วยงาน การตรวจสอบและแก้ไขบัญชี24 

ข้อมูลหน่วยงาน การเพิกถอนการลงทะเบียนบัญชีข้อมูลหน่วยงาน และอนุญาตใช้และเปิดเผยทะเบียนบัญชี25 

ข้อมูลของหน่วยงาน 26 

1.4 กฎหมายและแนวทางที่เกี่ยวข้อง 27 

1.4.1 พระราชบัญญัติข้อมูลข่าวสารของทางราชการ พ.ศ. 2540  28 

1.4.2 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม  29 

1.4.3 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 และที่แก้ไข30 

เพ่ิมเติม 31 

1.4.4 พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. 2562 32 

มาตรา 7 และมาตรา 8 ธรรมาภิบาลข้อมูลภาครัฐ 33 
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1.4.5 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562  1 

1.4.6 นโยบายและแผนระดับชาติว่าด้วยความมั่นคงแห่งชาติ (พ.ศ. 2566-2570) 2 

1.4.7 ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัลเรื่อง ธรรมาภิบาลข้อมูลภาครัฐ ข้อ 4 ธรรมาภิ3 

บาลข้อมูลภาครัฐในระดับหน่วยงาน (5) การจำแนกหมวดหมู่ของข้อมูล เพื่อกำหนด4 

นโยบายข้อมูลหรือกฎเกณฑ์เกี่ยวกับผู้มีสิทธิเข้าถึงและใช้ประโยชน์จากข้อมูลต่าง  ๆ 5 

ภายในหน่วยงาน สำหรับให้ผู้ซึ่งมีหน้าที่เกี่ยวข้องปฏิบัติตามนโยบายหรือกฎเกณฑ์ได้6 

อย่างถูกต้อง และสอดคล้องตามกฎหมายที่เกี ่ยวข้อง อันจะนำไปสู่การบริหารจัดการ7 

ข้อมูลภาครัฐอย่างเป็นระบบ 8 

2. กรอบแนวคิด 9 

2.1 สถานการณ์ด้านการจัดระดับชั้นและการแบ่งปันข้อมูล 10 

2.1.1 ความสำคัญ  11 

การจัดระดับชั้นข้อมูลมีการปรับปรุงอย่างมีนัยสำคัญ ซึ่งปัจจุบันมีการนำมาใช้เพื่อวัตถุประสงค์  12 

ที่หลากหลาย เพ่ือสนับสนุนในการริเริ่มด้านความปลอดภัยของข้อมูล แต่ข้อมูลอาจถูกจัดตามระดับชั้นข้อมูลด้วย13 

เหตุผลหลายประการ รวมถึงความสะดวกในการเข้าถึง การรักษาการปฏิบัติตามกฎระเบียบ และเพื่อให้เป็นไป14 

ตามวัตถุประสงค์ของการดำเนินภารกิจขององค์กรหรือส่วนบุคคลอื่น ๆ ซึ่งในบางกรณีการจัดระดับชั้นข้อมูลถือ15 

เป็นข้อกำหนดด้านกฎระเบียบ เนื ่องจากข้อมูลจะต้องสามารถค้นหาและเรียกค้นคืนได้ภายในกรอบ เวลา 16 

ที่กำหนดเพื่อวัตถุประสงค์ในการรักษาความปลอดภัยข้อมูล ดังนั้น การจัดระดับชั้นข้อมูลจึงถือเป็นพื้นฐาน17 

สำคัญสำหรับกลยุทธ์ด้านความปลอดภัยของข้อมูล เนื่องจากช่วยระบุขอบเขตความเสี่ยงในการกำกับดูแล18 

โครงสร้างพื้นฐานระบบเทคโนโลยีสารสนเทศ ทั้งภายในองค์กรและบนระบบคลาวด์ และเป็นประโยชน์ในการ19 

อำนวยความสะดวกเพื่อตอบสนองด้านความปลอดภัยที่เหมาะสมตามประเภทของข้อมูลที่ถูกเรียกดู ส่งต่อ 20 

หรือคัดลอก โดยกระบวนการจัดระดับชั้นข้อมูลอาจมีความแตกต่างกันขึ้นอยู่กับวัตถุประสงค์ และจำเป็นต้อง21 

ใช้ระบบอัตโนมัติเพื่อประมวลผลข้อมูลที่มีอยู่จำนวนมหาศาลที่ถูกสร้างขึ้นทุกวัน นอกเหนือจากข้อกังวลด้าน22 

ความปลอดภัยของข้อมูลดังกล่าวแล้ว อาจมีสาเหตุสำคัญหลายประการสำหรับการนำกระบวนการจัด23 

ระดับชั้นข้อมูลไปใช้ เช่น การระบุไฟล์ที่มีความอ่อนไหว ทรัพย์สินทางปัญญา และความลับทางการค้า  การ24 

รักษาความปลอดภัย (และปกปิด) ของข้อมูลที่สำคัญ การติดตามข้อมูลที่ได้รับการควบคุมเพื่อให้เป็นไปตาม25 

ข้อกฎหมายที่เกี่ยวข้อง อาทิ HIPAA PCI GDPR และ PDPA1 เพื่อเพิ่มประสิทธิภาพการค้นหาด้วยการสร้าง26 

ดัชนีข้อมูล การค้นพบรูปแบบหรือแนวโน้มข้อมูลเชิงลึกที่มีนัยสำคัญทางสถิติ และเพื่อเพิ่มประสิทธิภาพการ27 

จัดเก็บโดยระบุข้อมูลที่ซ้ำกันหรือข้อมูลเก่า 28 

กล่าวโดยสรุปได้ว่า การจัดระดับชั้นข้อมูลเป็นกระบวนการจัดการข้อมูลตามหมวดหมู่และ/หรือ29 

ระดับชั้นข้อมูลที่เกี่ยวข้อง ซึ่งมีการถูกนำไปใช้และคุ้มครองข้อมูลได้อย่างมีประสิทธิภาพมากขึ้น โดยหลักการ30 

พื้นฐานของการจัดระดับชั้นข้อมูลจะช่วยให้ค้นหาแหล่งที่มาของข้อมูลและเรียกดูข้อมูลได้ง่ายขึ้น การจัด31 

 
1
 คำอธิบายสามารถดูได้ใน อภิธานศัพท์ ในข้อ 1.3 บทนิยาม 
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ระดับชั้นข้อมูลมีความสำคัญโดยเฉพาะอย่างยิ่งที่เกี่ยวข้องกับการจัดการความเสี่ยง และช่วยส่งเสริมจัดการ1 

ข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจ การปฏิบัติตามกฎระเบียบและความปลอดภัยของข้อมูล การติด2 

ป้ายหรือแท็ก (Tag) ข้อมูลเพื่อให้ค้นหาและติดตามได้ง่าย นอกจากนี้ยังช่วยลดความซ้ำซ้อนของข้อมูลซึ่ง3 

สามารถลดค่าใช้จ่ายในการจัดเก็บและสำรองข้อมูล ในขณะที่ช่วยเร่งกระบวนการในการค้นหาแต่กระบวนการ4 

จัดระดับชั้นข้อมูลอาจเป็นเทคนิคขั้นสูงที่ผู้นำองค์กรควรมีความเข้าใจและให้ความสำคัญเพิ่มมากขึ้น เพื่อให้5 

หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่เกี่ยวข้องกับภารกิจได้อย่างมีประสิทธิภาพ  อาจเป็น6 

กระบวนการที่ซับซ้อนและยุ่งยากแต่ระบบอัตโนมัติสามารถช่วยปรับปรุงกระบวนการได้ โดยองค์กรต้องทำ7 

ความเข้าใจและกำหนดประเภท/เกณฑ์ที่จะใช้ในการจำแนกระดับชั้นข้อมูล กำหนดวัตถุประสงค์ กำหนด8 

บทบาทและความรับผิดชอบของเจ้าหน้าที่ในการกำกับดูแลมาตรการหรือโปรโตคอลในการจัดระดับชั้นข้อมูล9 

ที่เหมาะสม รวมทั้งใช้มาตรฐานรักษาความปลอดภัยที่สอดคล้องกับหมวดหมู่/ระดับชั้นข้อมูลและการติดป้าย10 

หรือแท็ก เมื่อดำเนินการจัดระดับชั้นข้อมูลได้อย่างถูกต้องจะช่วยให้เจ้าหน้าที่และบุคคลที่สามที่เกี่ยวข้องกับ11 

การจัดเก็บ การส่ง หรือการเรียกดูข้อมูลมีกรอบในการทำงานได้อย่างมีประสิทธิภาพและไม่ขัดต่อข้อกฎหมาย12 

ที่กำหนด ทั้งนี้ นโยบายและขั้นตอนการจัดระดับชั้นข้อมูลควรมีการกำหนดไว้อย่างชัดเจน โดยคำนึงถึง13 

ข้อกำหนดด้านความปลอดภัยและการรักษาความลับของข้อมูล และตรงไปตรงมาเพียงพอที่จะช่วยให้เจ้าหน้าที่14 

สามารถตีความได้ง่ายในการปฏิบัติตามข้อกำหนดอาทิ แต่ละหมวดหมู่หรือระดับชั้นข้อมูลอาจมีข้อมูลเกี่ยวกับ15 

ประเภทของข้อมูลได้ ซึ่งรวมอยู่ในการจัดระดับชั้นข้อมูลและกฎระเบียบขององค์กรสำหรับการเรียกดู การส่ง 16 

และการจัดเก็บข้อมูล ควรพิจารณาด้านความปลอดภัยและความเสี่ยงที่อาจเกิดขึ้นจากการละเมิดนโยบาย  17 

ด้านความปลอดภัยขององค์กร  18 

ในขณะที่ปัจจุบันมีความจำเป็นในการใช้ข้อมูลภาครัฐอย่างมีประสิทธิภาพเพิ่มมากขึ้นเพื่อปรับปรุง19 

การให้บริการภาครัฐและแก้ปัญหาเชิงนโยบายที่มีความซับซ้อน ซึ่งยังไม่สามารถแก้ไขได้ หากข้อมูลยังคง20 

กระจัดกระจายในลักษณะไซโลในแต่ละหน่วยงานของรัฐ อย่างไรก็ตาม สำหรับผู้ดูแลข้อมูลจำนวนมากอาจมี21 

อุปสรรคในการแบ่งปันข้อมูลได้ ตัวอย่างเช่น อาจมีข้อกังวลบางประการเกี่ยวกับการแบ่งปันข้อมูลของ22 

หน่วยงานและการเปิดเผยข้อมูลต่อการตรวจสอบจากหน่วยงานภายนอกซึ่งอาจนำไปสู่การตัดสินใจที่จะไม่23 

แบ่งปันข้อมูลหรือการประยุกต์ใช้การปกป้องคุ้มครองข้อมูลโดยไม่จำเป็น และอาจลดการใช้ประโยชน์ข้อมูลลง24 

อย่างมีนัยสำคัญ  25 

ข้อกังวลที่เรื่องการแบ่งปันข้อมูลหรือการประยุกต์ใช้ข้อมูลสามารถจัดการได้ด้วยการบริหารความ26 

เสี่ยงที่เหมาะสมและพิจารณาเปรียบเทียบกับผลประโยชน์ต่อส่วนรวมที่อาจเกิดขึ้นจากการแบ่งปันข้อมูล  27 

หลักการการแบ่งปันข้อมูลสนับสนุนความรับผิดชอบในการแบ่งปันของหน่วยงาน ด้วยการจัดให้มีวิธีการเพ่ือ28 

การจัดการความเสี่ยงที่เกี่ยวข้องกับการแบ่งปันข้อมูลอย่างมีประสิทธิภาพ การใช้หลักการนี้สามารถทำให้เกิด29 

การแบ่งปันข้อมูลของหน่วยงานภาครัฐถือครองอย่างปลอดภัยและมีประสิทธิภาพอันก่อให้เกิดประโยชน์ต่อ30 

สาธารณะ สามารถปกป้องความเป็นส่วนตัวและรักษาความลับของข้อมูลได้ 31 

ประกอบกับหน่วยงานภาครัฐมีการจัดเก็บข้อมูลจำนวนมหาศาลที่รวบรวมจากบุคคลและภาคธุรกิจ32 

ต่าง ๆ หรือสร้างขึ้นผ่านอำนาจหน้าที่ในการให้บริหารของส่วนราชการ ข้อมูลเหล่านี้มีศักยภาพที่สำคัญในการ33 

กำหนดนโยบาย ประเมินแผนงาน/โครงการ และมีส่วนสนับสนุนการเติบโตทางเศรษฐกิจและส่งเสริมนวัตกรรม34 



 

- 7 - 

เพ่ือประโยชน์ของประชาชนในประเทศ ด้วยตระหนักถึงคุณค่าของข้อมูลภาครัฐและความจำเป็นในการใช้งาน1 

อย่างมีประสิทธิภาพและเหมาะสม จึงจำเป็นต้องมีกรอบการแบ่งปันข้อมูลซึ่งปรับปรุงการเข้าถึงและนำข้อมูล2 

ภาครัฐกลับมาใช้ใหม่ และยังคงรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล ซึ่งภายใต้บริบทนี้  3 

การแบ่งปันข้อมูลจึงเป็นข้อกำหนดในการเข้าถึงข้อมูลในลักษณะที่มีการควบคุม การเปิดเผยข้อมูล ( Data 4 

release) หมายถึงการเปิดให้เข้าถึงข้อมูลได้ อาทิ การทำให้กลุ่มบุคคลหรือประชาคมเข้าถึงข้อมูลตามที่ตกลง5 

กัน หรือ การทำให้ทุกคนสามารถใช้ข้อมูลได้แบบสาธารณะ ซึ่งข้อมูลภาครัฐสามารถถูกรับรู้ได้หลายวิธี  6 

โดยการแบ่งปันข้อมูลเป็นวิธีหนึ่งที่ทำให้สามารถนำข้อมูลที่มีอยู่กลับมาใช้ใหม่เพื่อก่อให้เกิดประโยชน์ต่อ7 

สาธารณะและสร้างชุดข้อมูลใหม่เพ่ือให้ได้ข้อมูลเชิงลึกเกี่ยวกับชุมชน ครอบครัว เศรษฐกิจ อุตสาหกรรม และ8 

สิ่งแวดล้อม  สำหรับการวิเคราะห์ วางแผนและตัดสินใจในเชิงนโยบายเพื่อเพิ่มประสิทธิภาพในการทำงาน 9 

อำนวยความสะดวกในการให้บริการภาครัฐ และพัฒนาประเทศต่อไป อย่างไรก็ตาม การแบ่งปันข้อมูลจะต้อง10 

จัดการอย่างระมัดระวังและปลอดภัยเพื่อให้ประชาชนเชื่อมั่นต่อการดำเนินงานของหน่วยงานของรัฐ 11 

2.1.2 ปัญหาอุปสรรค  12 

ด้วยการจัดหมวดหมู่และระดับชั้นข้อมูลจำเป็นต้องดำเนินการให้เป็นไปตามพระราชบัญญัติข้อมูล13 

ข่าวสารของทางราชการ พ.ศ. 2540 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่14 

แก้ไขเพิ่มเติม ซึ่งไม่สอดคล้องกับสถานการณ์ปัจจุบัน และได้กำหนดให้ผู้บริหารเป็นผู้มีอำนาจตัดสินใจในการ15 

กำหนดระดับชั้นข้อมูลและใช้ดุลพินิจของผู้บริหารในการตัดสินใจสั่ง ให้/มิให้ เปิดเผยข้อมูล ประกอบกับยัง16 

ขาดการกำหนดนิยามศัพท์และหลักเกณฑ์สำหรับการพิจารณากำหนดระดับชั้นข้อมูลที่ชัดเจน ส่งผลให้17 

หน่วยงานของรัฐเลือกที่จะไม่เปิดเผยข้อมูลความลับทางราชการและข้อมูลความมั่นคงของหน่วยงานตน 18 

เนื่องจากขาดความมั่นใจและน่าจะมีความปลอดภัยมากกว่าการเปิดเผยข้อมูลดังกล่าว และทำให้การส่งเสริม19 

ให้มีการเปิดเผยข้อมูลภาครัฐโดยปกติวิสัย (Open by default) เป็นได้ด้วยความยากลำบาก ดังนั้น หน่วยงาน20 

ของรัฐจึงต้องการแนวปฏิบัติในการพิจารณากำหนดระดับชั้นข้อมูล เพื่อให้ผู้บริหารหรือผู้มีอำนาจตัดสินใจ 21 

มีเกณฑ์ และแนวทางในการเปิดเผยและการแบ่งปันข้อมูลภาครัฐเพ่ือให้เกิดการใช้ประโยชน์จากข้อมูลร่วมกัน22 

และสร้างวัฒนธรรมการเปิดเผยข้อมูลภาครัฐโดยปกติวิสัยให้เกิดข้ึนได้จริง 23 

โดยทั่วไปความพยายามในการจัดระดับชั้นข้อมูลนั้นขอบเขตกว้างขวาง ซึ่งกระทบต่อการดำเนินงาน24 

เกือบทุกอย่างภายในองค์กร เนื่องจากขอบเขตกว้างและความซับซ้อนของการจัดการเนื้อหาในสภาพแวดล้อม25 

ดิจิทัลสมัยใหม่ องค์กรมักเผชิญกับความท้าทายในการรู้ว่าจะเริ่มต้นจากที่ใด วิธีจัดการการใช้งานที่ประสบ26 

ความสำเร็จ และวิธีวัดผลความคืบหน้าในการดำเนินงาน  27 

ปัญหาอุปสรรคท่ีพบบ่อยมักรวมถึง 28 

- ปัญหาการออกแบบกรอบการจัดระดับชั ้นข้อมูลที ่ชัดเจนและเข้าใจง่าย รวมถึงการกำหนด29 

ระดับชั้นข้อมูลและการควบคุมความปลอดภัยที่เกี่ยวข้อง 30 

- ปัญหาการพัฒนาแผนการดำเนินงานซึ่งรวมถึงการใช้โซลูชันเทคโนโลยีที่เหมาะสม การปรับแผน31 

ให้สอดคล้องกับกระบวนการตามภารกิจที่มีอยู่ และการระบุผลกระทบต่อเจ้าหน้าที่ 32 

- ปัญหากรอบการจัดระดับชั้นข้อมูลภายใน โซลูชันเทคโนโลยีที่ใช้งานปัจจุบัน และระบุช่องว่าง33 

ระหว่างขีดความสามารถด้านเทคโนโลยีของเครื่องมือและกรอบการจัดระดับชั้นข้อมูล 34 
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- ปัญหาการกำหนดโครงสร้างธรรมาภิบาลข้อมูลระบบกำกับดูแลบำรุงรักษาอย่างต่อเนื่องและความ1 

สมบูรณ์ของความพยายามในการจัดระดับชั้นข้อมูล 2 

- ปัญหาการระบุตัวบ่งชี้ประสิทธิภาพหลัก (KPIs) เฉพาะเพื่อติดตามและวัดผลความคืบหน้าการ3 

ดำเนินงาน 4 

- ปัญหาความตระหนักและความเข้าใจในนโยบายการจัดระดับชั้นข้อมูลว่าเหตุใดจึงมีความสำคัญ5 

และมีวิธีปฏิบัติการตามนโยบายอย่างไร 6 

- ปัญหาการปฏิบัติตามการตรวจสอบภายในที่กำหนดเป้าหมายการสูญเสียข้อมูลและการควบคุม7 

ความปลอดภัยทางไซเบอร์ 8 

- ปัญหาการฝึกอบรมและสนับสนุนการมีส่วนร่วมกับผู้ใช้งานเพ่ือสร้างความตระหนักถึงความจำเป็น9 

ในการจำแนกระดับชั้นข้อมูลที่ถูกต้องในการดำเนินงานตามภารกิจของหน่วยงานและใช้มาตรการการจัด10 

หมวดหมู่และระดับชั้นข้อมูลที่เหมาะสม 11 

นอกจากนี้ หน่วยงานของรัฐมีความจำเป็นในการวิเคราะห์ข้อมูลขนาดใหญ่เพื่อช่วยให้การตัดสินใจ12 

วางแผนดำเนินงานในแต่ละเรื่องเป็นไปอย่างมีประสิทธิภาพ  ส่งผลให้หน่วยงานภาครัฐต้องจัดเก็บรวบรวม 13 

และการจัดการข้อมูลมากขึ้น ซึ่งอาจมีอุปสรรคในการแบ่งปันข้อมูล เช่น อาจมีข้อกังวลเกี่ยวกับการแบ่งปัน14 

ข้อมูลของหน่วยงาน และเปิดเผยข้อมูลต่อการตรวจสอบจากภายนอก ซึ่งอาจนำไปสู่การตัดสินใจที่จะไม่15 

เปิดเผยข้อมูล หรือใช้การป้องกันที่ไม่จำเป็นกับข้อมูล ที่อาจลดการใช้ประโยชน์ของข้อมูลลง อย่างไรก็ตาม  16 

ข้อกังวลที่กล่าวมาข้างต้นนี้สามารถจัดการได้โดยหลักการแบ่งปันข้อมูลและพิจารณาตามความเสี่ยงที่ยอมรับได้  17 

เพ่ือให้เกิดการแบ่งปันข้อมูลที่ปลอดภัย มีประสิทธิภาพ และเป็นประโยชน์ต่อสาธารณะ 18 

2.1.3 ประโยชน์ 19 

การจัดระดับชั้นข้อมูลเพื่อจัดการข้อมูลในกระบวนงานที่เกี่ยวข้อง มีประโยชน์มากกว่าการช่วยให้20 

ค้นหาข้อมูลได้ง่ายขึ้น และมีความจำเป็นเพื่อให้องค์กรสมัยใหม่สามารถเข้าใจข้อมูลจำนวนมหาศาลที่มีอยู่ได้21 

ทุกขณะ การจัดระดับชั้นข้อมูลสะท้อนให้เห็นภาพที่ชัดเจนของข้อมูลทั้งหมดภายในการควบคุมขององค์กร 22 

รับรู้และความเข้าใจว่าข้อมูลถูกจัดเก็บไว้ที่ใด เป็นวิธีการเข้าถึงข้อมูลอย่างง่ายดาย และเป็นวิธีที่ดีที่สุดในการ23 

ปกป้องและคุ้มครองข้อมูลจากความเสี่ยงด้านความปลอดภัยที่อาจเกิดขึ้นเมื่อมีการนำข้อมูลไปใช้ อีกทั้งช่วย24 

ให้มีกรอบการทำงานที่เป็นระเบียบซึ่งเอื้อต่อมาตรการปกป้องและคุ้มครองข้อมูลที่เพียงพอมากขึ้น และ25 

ส่งเสริมการปฏิบัติตามนโยบายด้านความปลอดภัยของเจ้าหน้าที่ และช่วยเพิ่มประสิทธิภาพการทำงานของ26 

ระบบรักษาความปลอดภัยที่มีอยู่และเพ่ิมความตระหนักด้านความปลอดภัยภายในองค์กร ตลอดจนเพ่ิมบริบท27 

และความหมายให้กับข้อมูล รู้ว่าข้อมูลอะไรคือข้อมูลที่สำคัญและจำเป็นที่ต้องมีการบริหารจัดการอย่างใกล้ชิด 28 

และรู้ว่าอะไรที่ไม่จำเป็นต่อองค์กร และในกรณีท่ีมีการแบ่งปันข้อมูลระหว่างหน่วยงานมากเท่าไร ยิ่งต้องมีการ29 

กำกับดูแลข้อมูลมากเท่านั้น  30 

ดังนั้น การจัดระดับชั้นข้อมูลเป็นวิธีการที่มีประสิทธิภาพในการปกป้องคุ้มครองข้อมูลที่มีคุณค่า  31 

โดยการระบุประเภทหรือระดับชั้นข้อมูลที่จัดเก็บและระบุตำแหน่ง/แหล่งที่มาของข้อมูลที่ความอ่อนไหว  32 

จะช่วยให้สามารถจัดลำดับความสำคัญของมาตรการรักษาความปลอดภัย ปรับการควบคุมความปลอดภัย  33 

ตามความอ่อนไหวของข้อมูล ทำความเข้าใจว่าใครสามารถเข้าถึง แก้ไข หรือลบข้อมูลได้ และประเมิน  34 
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ความเสี่ยง เช่น ผลกระทบทางธุรกิจจากการละเมิด การโจมตีของแรนซัมแวร์ หรือภัยคุกคามอื่น ๆ ตลอดจน1 

สร้างความสอดคล้องในการส่งข้อมูลที่สำคัญ แบ่งอำนาจหน้าที่และบทบาท (Authority and Responsibility) 2 

และความรับผิดชอบ (Accountability) ในการรักษาความปลอดภัยของข้อมูล สามารถมอบหมายผู้แทนดูแล3 

ข้อมูลได้อย่างเหมาะสม ลดความซับซ้อนของการตรวจสอบและการกำกับดูแล หลีกเลี ่ยงข้อมูลรั ่วไหล  4 

ที่ไม่สามารถยอมรับได้ รวมทั้งป้องกันการลงโทษทางการเงินและกฎหมายที่รุนแรงอันเนื ่องมาจากผล  5 

การปฏิบัติงานตามข้อกำหนด/ข้อกฎหมายที่เกี่ยวข้อง  6 

นอกจากนี้ ผลของการปกป้องข้อมูลยังเป็นสิ่งสำคัญยิ่งเพ่ือสร้างความได้เปรียบทางการแข่งขันอย่าง7 

ยั่งยืน โดยการจัดระดับชั้นข้อมูลสามารถช่วยขับเคลื่อนการเติบโตของรายได้ด้วยการสนับสนุนการมีส่วนร่วม8 

ด้านความปลอดภัยและริเริ่มการเติบโต ลดการใช้จ่ายได้โดยการจำกัดขอบเขตของข้อมูลที่ต้องการการป้องกัน9 

และเพิ่มประสิทธิภาพของการลงทุนที่มีอยู่ และลดความเสี่ยงโดยการเน้นที่ข้อมูลที่มีความอ่อนไหว ในขณะที่10 

การมีหลักการแบ่งปันข้อมูลจะช่วยผู้ดูแลข้อมูลภายในหน่วยงานของรัฐที่จัดเก็บข้อมูลภาครัฐมีกรอบแนวทาง11 

ในการแบ่งปันข้อมูลที่ถือครองได้อย่างปลอดภัยและมีประสิทธิภาพโดยใช้หลักการแบ่งปันข้อมูล ในกรณีที่มี12 

สาธารณประโยชน์ที ่ชัดเจน ผู ้ดูแลข้อมูลอาจพยายามแบ่งปันข้อมูลในลักษณะที่มีการควบคุมกับผู ้ใช้  13 

ที่หลากหลาย เช่น หน่วยงานราชการ ชุมชนวิจัยทางวิชาการ และในกรณีภาคเอกชน หลักการแบ่งปันข้อมูลก็14 

เพื่อช่วยให้ผู้ดูแลข้อมูลพิจารณาการป้องกันที่เหมาะสมก่อนแบ่งปันข้อมูลของรัฐบาล และเพื่อส่งเสริมการ15 

จัดการเพ่ือเข้าถึงข้อมูลที่อ้างอิงตามหลักการที่มีความยืดหยุ่นมากข้ึน 16 

2.2 หลักการและแนวคิด 17 

การจัดระดับชั้นข้อมูลเป็นส่วนพื้นฐานในการรักษาความปลอดภัยข้อมูลขององค์กรและบุคคล  18 

ที่สามารถเข้าถึงได้ เป็นกระบวนการในการระบุและกำหนดระดับความอ่อนไหวหรือการรักษาความลับ  19 

ที่กำหนดไว้ล่วงหน้าให้กับข้อมูลประเภทต่าง ๆ หากองค์กรไม่ได้จัดระดับชั้นข้อมูลอย่างเหมาะสม จะไม่20 

สามารถปกป้องข้อมูลได้อย่างถูกต้องหรือป้องกันไม่ให้มีการเข้าถึง การใช้ การหยุดชะงัก การแก้ไข หรือการ21 

ทำลายโดยไม่ได้รับอนุญาตขณะอยู่ในที่จัดเก็บ โดยการจัดระดับชั้นข้อมูลเป็นกระบวนการของการวิเคราะห์22 

ข้อมูลที่มีโครงสร้างหรือไม่มีโครงสร้าง และจัดเป็นหมวดหมู่หรือระดับชั้นข้อมูลขึ้นอยู่กับประเภทไฟล์และ23 

เนื้อหา ซึ่งช่วยให้องค์กรสามารถกำหนดและให้คุณค่ากับข้อมูลและเป็นจุดเริ่มต้นพ้ืนฐานสำหรับการกำกับดูแล24 

หรือจัดทำธรรมาภิบาลข้อมูล กระบวนการจัดระดับชั้นข้อมูลจะจำแนกข้อมูลตามความอ่อนไหวและผลกระทบ25 

ทางธุรกิจ/ในการดำเนินภารกิจของหน่วยงานเพื่อระบุความเสี่ยง เมื่อข้อมูลถูกจัดระดับชั้นแล้วจะสามารถ26 

จัดการเพื่อปกป้องข้อมูลที่มีความอ่อนไหวหรือสำคัญจากการโจรกรรมหรือการสูญหายได้ ทั้งนี้ การจัดระดับชั้น27 

ข้อมูลจะแตกต่างกันไปตามบริบทหรือกฎหมายที่เกี่ยวข้องของหน่วยงานนั้นๆ  28 

ทั้งนี้ การจัดระดับชั้นข้อมูลช่วยให้องค์กรปรับปรุงความปลอดภัยของข้อมูลและรับรองการปฏิบัติ29 

ตามกฎระเบียบและข้อกฎหมายที่เกี่ยวข้อง โดยมีเป้าหมายเพ่ือกำหนดว่าหน่วยงานมีข้อมูลอะไรบ้าง และใคร30 

ต้องการข้อมูลนั้น เพื่อให้เกิดการจัดการข้อมูลอ่อนไหวและมีการกำหนดสิทธิในการเข้าถึง และกำหนดความ31 

รับผิดชอบต่อความปลอดภัยของข้อมูล ซึ่งข้อมูลที่มีการจัดระดับชั้นข้อมูลไม่ควรสามารถเข้าถึงได้โดยทุกคน 32 

เพราะจะแสดงให้เห็นว่าขาดความน่าเชื่อถืออันเนื่องมาจากความไม่ซื่อสัตย์ ขาดความถูกต้อง (Integrity) หรือ33 

ผู้ที่อาจได้รับผลกระทบที่ไม่เหมาะสมอันเนื่องมาจากสถานการณ์ด้านข้อมูลส่วนบุคคล สำหรับข้อกังวลด้าน34 

การคุ้มครองข้อมูลส่วนบุคคลต้องกำหนดให้ผู้ประมวลผลข้อมูลดำเนินการตามข้อกฎหมายว่าด้วยการคุ้มครอง35 

ข้อมูลส่วนบุคคล สำหรับข้อมูลใช้ภายในองค์กรอาจกำหนดให้ฝ่ายบุคลากรดำเนินการตรวจสอบเพิ่มเติม36 
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เกี่ยวกับพนักงาน/เจ้าหน้าที่ อาทิ การตรวจสอบประวัติอาชญากรรม เพื่อการควบคุมการเข้าถึงข้อมูล ผู้ใช้1 

จะต้องได้รับการระบุ ตรวจสอบสิทธิและได้รับอนุญาต ซึ่งจุดอ่อนที่สำคัญที่สุดในปัจจุบันในการพิสูจน์ตัวตน2 

ผู้ใช้คือการใช้รหัสผ่านอย่างต่อเนื่องเนื่องจากรหัสผ่านไม่แข็งแรงพอ ผู้ใช้/ผู้แบ่งปันข้อมูลมักเลือกสิ่งที่เดาหรือ3 

ถอดรหัสได้ง่าย ดังนั้นการเข้าถึงข้อมูลที่เป็นความลับจำเป็นต้องควบคุมโดยใช้การพิสูจน์ตัวตนที่รัดกุมหรือ4 

แบบสองปัจจัย (Two Factor Authentication) โดยมีปัจจัยที่สองคือสิ่งที่ผู้ใช้มีหรือสิ่งที่ผู้ใช้เป็น และเป็น5 

สิ่งจำเป็นนอกเหนือจากสิ่งที่ผู้ใช้รู้ อาทิ การเข้ารหัสผ่าน 6 

 7 
รูปที่ 1 กรอบการจัดระดับชั้นและการแบ่งปันข้อมูล 8 

ในขณะที่การแบ่งปันข้อมูลมีความสำคัญต่อกลยุทธ์ด้านเทคโนโลยีสมัยใหม่ และการจัดประเภทข้อมูล9 

ช่วยให้มั่นใจได้ว่าทั้งข้อกำหนดเกี่ยวกับข้อมูลและการปฏิบัติตามข้อกำหนดจะบรรลุผลอย่างมีประสิทธิภาพและ10 

ประสิทธิผล การจัดประเภทข้อมูลควรเป็นรากฐานที่สำคัญของกิจกรรมการจัดการข้อมูลและนโยบายการจัดการ11 

วงจรข้อมูล เพื่อให้มั่นใจว่ามีการจัดเก็บและใช้งานอย่างเหมาะสมและปลอดภัย ซึ่งกรอบการจัดระดับชั้นข้อมูล12 

และการแบ่งปันข้อมูลโดยทั่วไปมีองค์ประกอบที่หลากหลาย [6] อาทิ กรอบการดำเนินงาน (Operational 13 

Framework) กรอบกฎหมาย (Legal Framework) การบริหารการเปลี่ยนแปลง (Change Management) กรอบ14 

ด้านเทคนิค (Technical Framework) และประเภทบริการ ที่ตอบสนองต่อข้อมูลที่มีความอ่อนไหว และมีการจัด15 

ระดับชั้นข้อมูลเป็นรากฐานที่มั่นคงสำหรับกลยุทธ์ด้านความปลอดภัยของข้อมูล โดยกำหนดแนวทางและเงื่อนไขใน16 

การแบ่งปันข้อมูล ทั้งนี้ ข้อมูลที่ต้องได้รับอนุญาตให้ใช้นั้นจะต้องยอมรับข้อตกลงการใช้งานข้อมูล ใช้ข้อมูลตาม17 

วัตถุประสงค์และระยะเวลาที่ได้รับอนุญาตเท่านั้น และการทำลายข้อมูลหลังจากใช้งานแล้ว นอกจากนี้ ควรมีระบบ18 

รองรับในอนาคต เช่น กลไกการเข้ารหัสข้อมูลเพื่อความปลอดภัยในการจัดเก็บ การจัดการสิทธิการเข้าถึงข้อมูล 19 

การเก็บประวัติการเข้าถึงข้อมูล การยืนยันตัวตน (Authentication) การปรับปรุงข้อมูลที่จัดเก็บให้เป็นปัจจุบัน 20 

และการประเมินคุณภาพข้อมูลอย่างกึ่งอัตโนมัติ อาทิ ความปรับปรุงให้เป็นปัจจุบัน ความครบถ้วน ปริมาณข้อมูล 21 

ประเภท และ Machine-readable เพ่ือให้การจัดระดับชั้นและการแบ่งปันข้อมูลได้อย่างมีประสิทธิภาพ 22 

2.2.1 หลักการจัดระดับชั้นข้อมูล (Principle of data and information classification) 23 

การดำเนินการจัดการข้อมูลโดยทั่วไปและการจำแนกระดับชั้นข้อมูลโดยเฉพาะที่มีความแตกต่างกัน24 

ไปตามประเภทองค์กรและอาจแตกต่างกันไปขึ้นอยู่กับแต่ละองค์กร  อย่างไรก็ตาม มีหลักการพื้นฐานร่วมกัน25 

ระหว่างองค์กรภาครัฐและภาคเอกชน 6 ประการ [7] ซึ่งแสดงโดยแหล่งข้อมูลทางกฎหมายระดับชาติ (และ26 

ระดับภูมิภาค) และเป็นเครื่องมือขององค์กรระหว่างประเทศสำหรับการจัดการข้อมูลข่าวสาร โดยหลักการ27 
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ดังต่อไปนี้ควรใช้เป็นแนวทางมากกว่าเป็นเกณฑ์เทียบเคียง (Benchmark) อย่างเดียวในการสร้างและ/หรือ1 

การปรับปรุงการจัดการข้อมูลและกลยุทธ์การจัดระดับชั้นข้อมูล  2 

1) การเปิดกว้าง ความโปร่งใส และค่านิยมทางสังคม (Openness, Transparency, and 3 

Societal values) การจำแนกระดับชั้นข้อมูลควรใช้อย่างระมัดระวังและสอดคล้องกับความอ่อนไหว ค่านิยม 4 

และความสำคัญของข้อมูล การจำกัดการเข้าถึงควรเลือกพิจารณาเฉพาะในกรณีที่การเปิดเผยข้อมูลอาจเป็น5 

อันตรายต่อผลประโยชน์ที่ชอบด้วยกฎหมายและภาระผูกพันทางกฎหมายขององค์กร เจ้าหน้าที่ หรือบุคคลที่สาม 6 

ซึ่งในกรณีดังกล่าวควรปฏิบัติตามขั้นตอนที่ระบุอย่างเคร่งครัดเพื่อให้แน่ใจว่าข้อมูลจะไม่ถูกรุกล้ำไม่ว่าจะโดย7 

เจตนาหรือโดยไม่ได้ตั้งใจก็ตาม ความท้าทายคือการไม่จัดให้ข้อมูลอยู่ในระดับชั้นข้อมูลที่เป็นความลับมากเกินไป 8 

เพื่อความสะดวกหรือเพื่อความได้เปรียบอันจะเป็นการทำลายความโปร่งใสและความไว้วางใจจากสาธารณชน 9 

และกีดกันผู้มีส่วนได้ส่วนเสียในความเป็นเจ้าของสำหรับการตัดสินใจในการจัดการความเสี่ยงของตนเอง 10 

2) แนวทางการข ับเคล ื ่อนด ้วยเน ื ้อหาและเป ็นกลางทางเทคโนโลย ี (Content driven, 11 

technology neutral approach) ข้อมูลควรได้รับการจัดระดับชั้นตามเนื้อหาและความเสี่ยงที่เกี่ยวข้องกับ12 

ความสอดคล้องของเนื้อหาในรูปแบบอิเล็กทรอนิกส์ โดยไม่คำนึงถึงรูปแบบ สื่อ หรือแหล่งที่มาของข้อมูล ไม่ควร13 

มีการเลือกปฏิบัติตามรูปแบบหรือสื่อของข้อมูล ที่ถูกจัดเก็บไว้ในระบบข้อมูล บนสื่อบันทึกข้อมูล บนอุปกรณ์14 

พกพาหรือในระบบคลาวด์ ในทำนองเดียวกันการตัดสินใจจัดระดับชั้นข้อมูลควรขึ้นอยู่กับตัวเนื้อหาของข้อมูล 15 

และไม่จำเป็นต้องได้รับมาโดยอัตโนมัติจากแหล่งข้อมูลที่อ้างอิง ตอบสนอง หรืออ้างถึง ตัวอย่างเช่น การอ้างอิง16 

แหล่งข้อมูลสาธารณะไม่ควรตัดสินใจโดยอัตโนมัติว่าการประมวลข้อมูลโดยรวมสามารถเปิดเผยต่อสาธารณะได้ 17 

3) แนวทางการบริหารความเสี่ยง (Risk management approach) ข้อมูลควรได้รับการคุ้มครอง18 

ตามระดับของความอ่อนไหว คุณค่า และความสำคัญของข้อมูล ตามแนวทางนี้จะให้ค่าคะแนนขึ้นอยู่กับระดับที่19 

สอดคล้องกับคุณค่าและความเสี่ยงของข้อมูล ระดับการป้องกันควรกำหนดขอบเขตของมาตรการเพื่อลดความเสี่ยง20 

ให้อยู่ในระดับที่ยอมรับได้ อาทิ ความรุนแรงและความเป็นไปได้ที่ข้อมูลจะถูกรุกล้ำหรือทำลาย ในการกำหนดระดับ21 

ความอ่อนไหวและคุณค่าของข้อมูล ควรพิจารณาทั้งระดับของความเสียหายที่อาจเกิดขึ้นจากการถูกรุกล้ำหรือ22 

ทำลาย (การเปิดเผยโดยไม่ได้รับอนุญาต การแก้ไข หรือการสูญเสีย) ตลอดจนคุณค่าที่เป็นไปได้ของข้อมูลที่ถูกจัดชั้น 23 

4) สัดส่วนการจัดระดับชั้น (Proportionality) ข้อมูลต้องได้รับการจัดระดับชั้นที่เหมาะสม และ24 

ควรจะให้มีระดับต่ำที่สุด เพื่อส่งเสริมให้เกิดการใช้ประโยชน์จากข้อมูลให้ได้มากที่สุด ทั้งนี้ ควรมีแต่ข้อมูล  25 

ที่สำคัญและจำเป็นต้องได้รับการปกป้องเท่านั้นจึงจะจัดให้อยู่ในระดับสูงเพ่ือรักษาความปลอดภัยของข้อมูล 26 

5) บทบาทและความรับผิดชอบที่ชัดเจน (Clear roles and responsibilities) ควรมีการกำหนด27 

บทบาทหน้าที่ของผู้ที ่มีส่วนเกี ่ยวข้องกับข้อมูลที่ชัดเจน โดยคำนึงถึงการจัด ระดับชั้นข้อมูล นโยบายและ28 

กระบวนการควรได้รับการออกแบบสำหรับการรักษาความปลอดภัยข้อมูลภายในองค์กรและกฎหมายที่เกี่ยวข้อง 29 

[8] [9] และถือปฏิบัติด้วยการตระหนักรู้ในการบริหารจัดการและมุ่งมั่นในการรักษาความปลอดภัยของข้อมูล 30 

6) แนวทางวงจรชีวิตของข้อมูล (Lifecycle approach) ในฐานะที่เป็นส่วนหนึ่งของระบบการ31 

จัดการข้อมูล ระบบการจำแนกระดับชั้นข้อมูลควรมีการพิจารณาตลอดวงจรชีวิตของข้อมูล ตั้งแต่การสร้าง  32 

การจัดเก็บ การเรียกดูข้อมูล การประมวลผลและใช้ข้อมูล การเผยแพร่ การจัดเก็บข้อมูลถาวร จนถึง  33 

การทำลาย นอกจากนี้ นโยบายการจัดการข้อมูลและประมวลผลข้อมูลขององค์กรไม่ควรเขียนไว้เป็นเป้าเพียง34 
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อย่างเดียวแต่ควรประเมินผลการดำเนินงานตามนโยบายอย่างสม่ำเสมอเพื่อให้มั่นใจว่าสอดคล้องกับความ1 

ต้องการและความคาดหวังที่มีต่อองค์กร 2 

 3 

รูปที่ 2 หลักการจัดระดับชั้นข้อมูล 4 

การตัดสินใจจำแนกระดับชั้นข้อมูลที่ถูกต้อง เมื่อตัดสินใจว่าข้อมูลอยู่ในระดับชั้นข้อมูลใด ควรทำ5 

การประเมินเพื่อพิจารณาผลกระทบที่อาจเกิดขึ้นหากข้อมูลถูกเปิดเผย/นำไปใช้โดยไม่ได้รับอนุญาต การ จัด6 

ระดับชั้นข้อมูลที่ถูกต้องจะช่วยให้มั่นใจได้ว่าข้อมูลโดยเฉพาะข้อมูลที่มีความอ่อนไหวจะได้รับการควบคุมและ7 

ดูแลเพิ่มเติม โดยในการประเมินเพื่อจำแนกระดับชั้นข้อมูลควรพิจารณา/คำนึงถึงประเด็นต่อไปนี้ 8 

- การจัดระดับชั้นข้อมูลที่มีระดับชั้นความลับที่สูงเกินไปสามารถขัดขวางการเข้าถึงข้อมูล นำไปสู่9 

การควบคุมเพ่ือคุ้มครองที่ไม่จำเป็นและมีราคาแพง และทำให้ประสิทธิภาพในการดำเนินการขององค์กรลดลง 10 

- การจัดระดับระดับชั้นข้อมูลที่ต่ำเกินไปอาจนำไปสู่ผลเสียหายและเป็นอันตรายต่อผลประโยชน์ของข้อมูล 11 

- การยอมให้ชุดข้อมูลมีความเสี่ยงเพ่ือการใช้ประโยชน์จากข้อมูลที่มากขึ้น ในการจัดระดับชั้นข้อมูล12 

ที่มรีะดับชั้นข้อมูลเดียวมีแนวโน้มที่จะส่งผลกระทบ (โดยเฉพาะอย่างยิ่งในส่วนที่เกี่ยวข้องกับข้อมูลส่วนบุคคล) 13 

มากกว่ากรณีเดียว โดยทั่วไปจะไม่ส่งผลให้มีการจัดระดับชั้นข้อมูลในระดับที่สูงขึ้น แต่อาจต้องมีการจัดการ14 

เพิ่มเติม อย่างไรก็ตาม หากการเก็บรวบรวมข้อมูลส่งผลให้มีการสร้างข้อมูลที่ความอ่อนไหวมากขึ้นควร15 

พิจารณาจัดระดับชั้นข้อมูลที่มีระดับชั้นความลับทีสู่งที่สุด 16 

- ระดับความเสี่ยงของข้อมูลอาจเปลี่ยนแปลงเมื่อเวลาผ่านไปตามวงรอบ และอาจจำเป็นต้อง จัด17 

ระดับชั้นข้อมูลใหม่ (Declassification) ตัวอย่างเช่น หากเอกสารถูกยกเลิกการจัดระดับชั้นข้อมูล หรือเปลี่ยน18 

การติดป้าย หรือแท็ก ไฟล์ข้อมูลควรปรับเปลี่ยนเพื่อแสดงการติดป้ายสูงสุดภายในเอกสารด้วย 19 

2.2.2 วิธีการจัดระดับชั้นข้อมูล  20 

วิธีการจัดระดับชั้นข้อมูลมักเกี่ยวข้องกับแท็กและป้ายกำกับจำนวนมากที่กำหนดประเภทของข้อมูล 21 

การรักษาความลับ ความสมบูรณ์ของข้อมูล และความพร้อมใช้งานอาจถูกนำมาพิจารณาในกระบวนการจัดชั้น22 

ของข้อมูล ระดับความอ่อนไหวของข้อมูลมักถูกจัดชั้นตามระดับความสำคัญหรือการรักษาความลับที่แตกต่าง23 

กัน ซึ่งสัมพันธ์กับมาตรการรักษาความปลอดภัยที่ใช้เพื่อปกป้องแต่ละระดับการจำแนกระดับชั้นข้อมูล โดย24 

พิจารณาตามมาตรฐานอุตสาหกรรม/สากลทั่วไปสามารถจำแนกระดับชั้นข้อมูลออกเป็น 3 ประเภทหลักตาม  25 

- เนื้อหา (Content-based) จะตรวจสอบและตีความไฟล์ของข้อมูลที่มีความอ่อนไหว 26 

- บริบท (Context-based) จะพิจารณาแอปพลิเคชัน สถานที่ หรือผู้สร้างท่ามกลางตัวแปรอื่น 27 

ๆ เป็นตัวบ่งชี้ทางอ้อมของข้อมูลที่มีความอ่อนไหว 28 
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- ผู ้ใช้ (User-based) ขึ ้นอยู ่กับคู ่มือการเลือกผู ้ใช้ปลายทางของแต่ละเอกสาร การจัด1 

ระดับชั้นข้อมูลตามผู้ใช้ขึ้นอยู่กับความรู้ของผู้ใช้และดุลยพินิจในการสร้าง แก้ไข ตรวจสอบ หรือเผยแพร่เพ่ือ2 

ตั้งค่าสถานะเอกสารที่มีความอ่อนไหว 3 

ทั้งนี้ วิธีการจัดระดับชั้นข้อมูลเพ่ือจัดการข้อมูลในกระบวนงานที่เกี่ยวข้อง4 

กับภารกิจ สามารถพิจารณาจากเนื้อหา บริบท และผู้ใช้อาจเป็นได้ทั้งถูกหรือผิด 5 

ขึ้นอยู่กับพันธกิจของหน่วยงาน และประเภทข้อมูล โดยข้อมูลข่าวสารลับอาจมีการ6 

ปรับจัดระดับชั้นข้อมูลได้ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ 7 

พ.ศ.2544 โดยสามารถจัดระดับชั้นข้อมูลเป็น เปิดเผย (Open) เผยแพร่ภายใน8 

องค ์กร (Private) ล ับ(Confidential / Sensitive) ล ับมาก (Secret / Medium 9 

Sensitive) ลับมากที่สุด ลับที่สุด (Top secret / Highly Sensitive)  ในตัวอย่างนี้ 10 

ข้อมูลสาธารณะแสดงถึงข้อมูลที่มีความอ่อนไหวน้อยที่สุดโดยมีข้อกำหนดด้านความ11 

ปลอดภัยต่ำสุด ในขณะที่ข้อมูลที่ถูกจำกัดการใช้อยู่ในประเภทความปลอดภัยสูงสุดและแสดงถึงข้อมูลที่มี12 

ความอ่อนไหวมากที่สุด การจัดระดับชั้นข้อมูลนี้มักเป็นจุดเริ่มต้นสำหรับองค์กรหลายแห่ง ตามด้วยขั้นตอน13 

การระบุและติดแท็กเพิ่มเติมโดยติดป้ายกำกับข้อมูลตามความเกี่ยวข้องกับองค์กร คุณภาพ และระดับชั้น14 

ข้อมูลอื่น ๆ ซึ่งกระบวนการจัดชั้นของข้อมูลที่ประสบความสำเร็จมากที่สุดถูกใช้ตามกระบวนการติดตามผล15 

การดำเนินงานและกรอบแผนงานเพื่อจัดเก็บข้อมูลสำคัญไว้ในที่ที่เหมาะสม 16 

โดยการจัดระดับชั้นข้อมูลถือเป็นส่วนพื้นฐานในการรักษาความปลอดภัยข้อมูลขององค์กรและ17 

บุคคลที่สามารถเข้าถึงได้ เป็นกระบวนการในการระบุและกำหนดระดับความอ่อนไหวหรือการรักษาความลับที่18 

กำหนดไว้ล่วงหน้าให้กับข้อมูลประเภทต่าง ๆ หากองค์กรไม่ได้จัดระดับชั้นข้อมูลอย่างเหมาะสม จะไม่สามารถ19 

ปกป้องข้อมูลได้อย่างถูกต้องหรือป้องกันไม่ให้มีการเข้าถึง การใช้ การหยุดชะงัก การแก้ไข หรือการทำลายโดย20 

ไม่ได้รับอนุญาตขณะอยู่ในที่จัดเก็บ ซึ่งจากมุมมองของความปลอดภัยของข้อมูล CIA Triad Model ถูกใช้เพ่ือเป็น21 

แนวทางในนโยบายการรักษาความปลอดภัยข้อมูลและการจัดระดับชั้นข้อมูลภายในองค์กร 22 

- ด้านความลับ (Confidentiality) การรักษาความลับนั ้นเทียบเท่ากับความเป็นส ่วนตัว23 

โดยประมาณ ต้องจำกัดการเข้าถึงเฉพาะผู้ที่ได้รับอนุญาตเท่านั้นเพ่ือดูข้อมูลที่มีความอ่อนไหว 24 

- ด้านความถูกต้อง ครบถ้วนสมบูรณ์ ความคงสภาพ (Integrity) ความสมบูรณ์เกี่ยวข้องกับการ25 

รักษาความสอดคล้องของข้อมูล ข้อมูลต้องไม่เปลี่ยนแปลงในระหว่างการส่ง และควรสอดคล้องกันตลอดวงจร26 

ชีวิตทั้งหมด 27 

- ด้านความพร้อมใช้งาน (Availability) ความพร้อมใช้งานทำให้แน่ใจได้ว่าระบบทำงานและใช้28 

งานได้ และไม่มีการสึกหรอเนื่องจากความล้มเหลวของฮาร์ดแวร์หรือซอฟต์แวร์ 29 

ดังนั้น การจัดระดับชั้นข้อมูลจะพิจารณาร่วมกับวัตถุประสงค์ด้านความมั่นคงปลอดภัย (Security) 30 

ของระบบเทคโนโลยีสารสนเทศ และความเสี ่ยง (Risks) ที ่คาดว่าจะส่งผลกระทบ เช ่น ข้อมูลสาธารณะ 31 

ก็มีความเสี่ยงหรือความอ่อนไหวในระดับต่ำ ส่วนข้อมูลที่ต้องการความคุ้มครองสูงก็จะมีระดับความเสี่ยงสูง  32 

ซึ่งภาครัฐหลายประเทศได้มีการจัดระดับชั้นข้อมูลเป็น สาธารณะ ลับ ลับมาก และลับที่สุด  33 

2.2.3 การศึกษาเปรียบเทียบการจัดระดับชั้นข้อมูล (Data Classification Schemes) 34 

จากการเปรียบเทียบการจัดระดับชั้นข้อมูลของประเทศไทยและต่างประเทศทั้งหน่วยงานภาครัฐ35 

และภาคเอกชน [10] – [13] พบว่า จัดระดับชั้นข้อมูลสามารถแบ่งได้ 5 ระดับ ได้แก่ 1) ชั้นเปิดเผย (Open)  36 

2) ชั ้นเผยแพร่ภายในองค์กร (Private) 3) ชั ้นลับ (Confidential / Sensitive) 4) ชั ้นลับมาก (Secret / 37 

Medium Sensitive) และ 5) ชั้นลับที่สุด (Top secret / Highly Sensitive) โดยประเทศไทยและหน่วยงาน38 

รูปที่ 3 CIA Triad Model 
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ในต่างประเทศมีระดับชั้นข้อมูลที่สอดคล้องและเป็นไปในทิศทางเดียวกัน แต่อาจมีความแตกต่างกันตาม1 

ลักษณะการใช้งานของประเภทหน่วยงานดังภาพ 2 

2.2.4 หลักการแบ่งปันข้อมูล (Data Sharing Principles) 3 

หลักการที่ออกแบบสำหรับการแบ่งปันข้อมูลอย่างปลอดภัยและเหมาะสม ผู้ดูแลข้อมูลจะต้องมี4 

ความยืดหยุ่นในการใช้หลักการโดยคำนึงถึงบริบทที่หน่วยงานตั้งใจจะแบ่งปันข้อมูลและอาจจำเป็นต้อง5 

พิจารณาคำถามอ่ืน ๆ ที่เก่ียวข้องประกอบกัน หลักการแบ่งปันข้อมูลอ้างอิงตามกรอบงานด้านความปลอดภัย 6 

5 ประการ (Five Safes Framework) ซึ่งพัฒนาขึ้นโดยสำนักงานสถิติแห่งชาติแห่งสหราชอาณาจักร Five 7 

Safes Framework ถือเป็นแนวมาตรฐานสากลที่เป็นที่ยอมรับในการเปิดเผยการบริหารความเสี่ยง และ8 

รัฐบาลประเทศออสเตรเลียได้ปรับเปลี่ยนเป็นหลักการในการทำงานที่เน้นเกณฑ์พิจารณาโดยกว้างที่เกี่ยวข้อง9 

กับการแบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐ และจัดทำ Best Practice Guide to Applying Data Sharing 10 

Principles เพื่อเป็นคู่มือในการประยุกต์ใช้หลักการแบ่งปันข้อมูลภาครัฐ หลักการนี้สนับสนุนวิธีการการ11 

ออกแบบความเป็นส่วนตัวของข้อมูลในการแบ่งปันข้อมูลด้วยการสร้างสมดุลระหว่างประโยชน์ของการใช้12 

ข้อมูลภาครัฐกับระดับการควบคุมและการจัดการความเสี่ยง โดยเฉพาะอย่างยิ่งการจัดการความเสี่ยงในการ13 

เปิดเผยข้อมูล โดยเน้นการควบคุมและผลประโยชน์ แทนที่จะลดระดับของรายละเอียดของข้อมูลที่จะแบ่งปัน14 

เพียงอย่างเดียว ซึ่งจะสามารถช่วยให้ใช้ประโยชน์ของข้อมูลได้อย่างเต็มที่สูงสุด  15 

รูปที่ 4 การศึกษาเปรียบเทียบ Data Classification Schemes 16 

อย่างไรก็ดี หน่วยงานอาจยังขาดความมั่นใจที่จะแบ่งปันชุดข้อมูลต่อสาธารณะเนื่องจากความเสี่ยง17 

ในการระบุบุคคลที่จะให้ข้อมูล แต่ภายในหน่วยงานเดียวกันอาจสามารถแบ่งปันชุดข้อมูลโดยมีเพียงการ18 

ป้องกันข้อมูลพื้นฐานที่มีอยู่ อาทิ การลบชื่อและที่อยู่ก่อนแบ่งปันกับเจ้าหน้าที่ที่ได้รับอนุญาตให้เข้าถึงได้  19 

ในสภาพแวดล้อมที่ปลอดภัย หรืออีกทางเลือกคือแบบฟอร์มการรวบรวมข้อมูลประเภทเดียวกันซึ่งไม่ได้ระบุ  20 

ตัวบุคคลหรือนิติบุคคลอาจเผยแพร่บนเว็บไซต์เพื่อการใช้งานสาธารณะ วิธีการที่ยืดหยุ่นนี้อาจเพิ่มโอกาส  21 

ในการเข้าถึงข้อมูลได้และสามารถนำไปสู่ผลลัพธ์ที่ดีขึ้นสำหรับการวิจัยและการตัดสินใจ ในขณะที่ยังคงสร้าง22 

ความเชื่อมั่นในการปกป้องคุ้มครองข้อมูลได้อย่างเหมาะสมและปลอดภัย  23 
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3. หลักเกณฑ์การจัดระดับชัน้และหลักการและเงื่อนไขการแบ่งปันข้อมูล  1 

3.1 เป้าประสงค์  2 

หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐจัดทำขึ้นเพื่อใช้เป็นเกณฑ์สำหรับการ3 

ประเมินความอ่อนไหวของข้อมูล ด้วยการวัดจากผลกระทบต่อการดำเนินภารกิจและผลประโยชน์แห่งชาติที่4 

ไม่พึงประสงค์ รวมทั้งความเสี่ยงที่อาจจะเกิดขึ้นกรณีเกิดการละเมิดข้อมูลหรือการรั่วไหลของข้อมูลโดยไม่ได้5 

รับอนุญาตซึ่งจะส่งผลต่อหน่วยงานของรัฐ ซึ่งหลักเกณฑ์นี้จะช่วยให้หน่วยงานของรัฐสามารถจัดการข้อมูลใน6 

กระบวนงานที่เกี่ยวข้องกับภารกิจของหน่วยงานได้อย่างมีประสิทธิภาพ  โดยในการพิจารณาว่าจะปกป้อง7 

คุ้มครองและจัดการข้อมูลอย่างไรนั้นขึ้นอยู่กับการพิจารณาประเภท ความสำคัญ และการใช้งานของข้อมูล 8 

โดยเป็นการระบุระดับการคุ้มครองข้อมูลขั้นต่ำที่จำเป็นเมื่อดำเนินภารกิจขององค์กรและแบ่งปันข้อมูลระหว่าง9 

หน่วยงานภาครัฐโดยอ้างอิงจากการจัดระดับชั้นข้อมูลที่ได้รับการจัดการ (Handled)  10 

โดยหลักเกณฑ์นี ้จะใช้เพื ่อพิจารณากำหนดระดับชั ้นข้อมูลภาครัฐ และเพื ่อเป็นเครื ่องมือ11 

ประกอบการใช้ดุลพินิจของผู้มีอำนาจในการตัดสินใจกำหนดระดับชั้นข้อมูล  สามารถกำหนดการเข้าถึงและใช้12 

งานข้อมูลและกำกับดูแลข้อมูลที่มีความอ่อนไหวหรือที่มีชั้นความลับอย่างเหมาะสมเพ่ือรักษาความเป็นส่วนตัว13 

และความปลอดภัยของข้อมูล รวมทั้งกำหนดนโยบายการแบ่งปันข้อมูลระหว่างหน่วยงานภาครัฐโดยไม่ขัดต่อ14 

ข้อกฎหมายที่เกี่ยวข้อง 15 

3.2 ขอบเขต  16 

หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ ประกอบด้วย 1) การจัดหมวดหมู่และ17 

ระดับชั้นข้อมูลภาครัฐ (Data Categories and Data Classification) 2) เกณฑ์การแบ่งระดับชั้นข้อมูลภาครัฐ 18 

(Data Classification Level) 3) เกณฑ์การประเมินความเสี่ยงและผลกระทบของการเปิดเผยข้อมูลภาครัฐ 19 

(Data Risk Assessment)  20 

ทั้งนี้ เกณฑ์การประเมินความเสี่ยงฯ จะพิจารณาจาก (1) ระดับผลกระทบตามวัตถุประสงค์ด้าน21 

ความปลอดภัยของข้อมูล (CIA)2 และ (2) เกณฑ์พิจารณาผลกระทบ (Impact) ทั้งด้านภาพลักษณ์/ชื่อเสียง 22 

(Reputation) ผู ้ใช ้บริการและการดำเนินงานตามภารกิจ (Users & Operations) การเง ินและสินทรัพย์ 23 

(Financial & Assets) และความสอดคล้องกับกฎระเบียบและข้อบังคับ (Legal & Regulation) รวมทั้งเกณฑ์24 

พิจารณาผลประโยชน์แห่งชาติ (National Interests) ร่วมกับการประเมินความเสี่ยงจากการเปิดเผยข้อมูลโดย25 

ไม่ได้รับอนุญาตหรือการรั่วไหลของข้อมูลอ่อนไหวหรือที่มีการจัดระดับชั้นข้อมูล 26 

หลักเกณฑ์นี้สามารถใช้กับทุกข้อมูลที่แลกเปลี่ยนกันได้ในรูปแบบอิเล็กทรอนิกส์เท่านั้น ไม่ว่าจะเป็น27 

ข้อมูลประเภทใด ซึ่งรวมถึงข้อมูลข่าวสารลับในรูปแบบอิเล็กทรอนิกส์ ที่มีการสร้าง รวบรวม จัดเก็บ หรือ28 

ประมวลผลโดยเจ้าหน้าที่ของหน่วยงานภาครัฐในรูปแบบอิเล็กทรอนิกส์ และใช้กับเจ้าหน้าที่รัฐและพนักงาน 29 

รวมทั้งบุคคลที่สามที่เกี่ยวข้องอื่น ๆ เช่น หน่วยงานเครือข่าย ที่ปรึกษา ผู้รับจ้าง (vendors) ผู้รับจ้างอิสระ 30 

ฯลฯ ซึ่งจัดการ/ดูแลข้อมูล ข้อมูลข่าวสารและระเบียนข้อมูลในรูปแบบต่าง ๆ เช่น ข้อความดิจิทัล รูปภาพ 31 

เสียง วิดีโอ เป็นต้น ระหว่างดำเนินงานของหน่วยงาน อาทิ การบริหาร การเงิน การวิจัย และ/หรือ การบริการ 32 

โดยใช้เป็นเกณฑ์พิจารณากำหนดประเภทของข้อมูลที่ต้องจัดระดับชั้นข้อมูลและระบุว่าผู้รับผิดชอบในการ33 

จำแนกระดับชั้นข้อมูล การคุ้มครองและจัดการข้อมูลที่เหมาะสม 34 

 
2 ความม่ันคงปลอดภัยของสารสนเทศมีองค์ประกอบด้วยกัน 3 ประการ ได้แก่ ด้านความลับ (Confidentiality) ด้านความถูกต้อง ครบถ้วนสมบูรณ์ ความคงสภาพ (Integrity) 

ด้านความพร้อมใช้งาน (Availability) 
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สำหรับทิศทางการจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ ควรกำหนด Data champion ซึ่งมี1 

บทบาทเป็นบริกรข้อมูล (Data steward) ที่องค์กรควรให้ความสำคัญและลงทุนมากที่สุด และ Data champion 2 

ควรจะมีประสิทธิภาพในการสื่อสารข้อจำกัดของระบบเทคโนโลยีสารสนเทศกับผู้ใช้งานข้อมูล รวมทั้งส่งเสริม3 

การกำกับดูแลและจัดการข้อมูล ทั้งนี้ เพื่อสร้างความเชื่อมั่นว่าเจ้าหน้าที่ของหน่วยงานเข้าใจว่าข้อมูลที่สร้าง4 

ขึ้นมีคุณค่า และคุ้มค่าหรือควรค่าแก่การปกป้องคุ้มครองจากภัยคุกคามทั้งภายในและภายนอกองค์กร และ5 

เจ้าหน้าที่เหล่านั้นเป็นส่วนสำคัญของการจัดการและคุ้มครองข้อมูลของหน่วยงาน 6 

3.3 หลักเกณฑ์การจัดระดับชัน้ข้อมูลภาครัฐ 7 

จากการศึกษาแนวทางจากต่างประเทศที่มีการประเมินผลกระทบและระดับความเสี่ยงเข้าด้วยกัน 8 

ว่าควรเปิดเผยข้อมูลข่าวสารลับหรือไม่ และเปิดเผยได้มากน้อยเพียงใด เพื่อให้ผู้บริหารมีแนวทางในการ9 

เปิดเผยข้อมูลความลับทางราชการ เพื่อให้เกิดการใช้ประโยชน์จากข้อมูลและสร้างวัฒนธรรม Open by 10 

default หน่วยงานของรัฐควรสำรวจและเลือกชุดข้อมูลสำคัญที่สอดคล้องตามภารกิจของหน่วยงานเพ่ือนำมา11 

จัดหมวดหมู่และระดับชั้นข้อมูล เพื่อให้สามารถกำกับดูแล จัดการ และจัดเก็บข้อมูลได้อย่างปลอดภัยและใช้12 

งานข้อมูลอย่างถูกต้องเหมาะสมในแต่ละระดับชั้นข้อมูล รวมทั้งสามารถแบ่งปันและใช้งานข้อมูลร่วมกัน13 

ระหว่างหน่วยงานภาครัฐได้ 14 

3.3.1 การจัดหมวดหมู่และการจัดระดับชั้นข้อมูลภาครัฐ (Data Classification Schemes) 15 

จากหลักการและแนวคิดข้างต้นสามารถพิจารณาการจัดหมวดหมู่ข้อมูล ให้เป็นไปตามกรอบ 16 

ธรรมาภิบาลข้อมูลภาครัฐ (DGF) ได้แก่ ข้อมูลสาธารณะ ข้อมูลส่วนบุคคล ข้อมูลความลับทางราชการ และ17 

ข้อมูลความมั ่นคง และพิจารณาการจัดระดับชั ้นข้อมูลภาครัฐที ่มีความอ่อนไหวให้สอดคล้องตามแนว18 

มาตรฐานสากลและเป็นไปตามข้อกฎหมายที่เกี่ยวข้อง โดยการจัดระดับชั้นข้อมูลเพื่อบริหารจัดการข้อมูล19 

ภายในหน่วยงานแบ่งออกเป็น ชั้นเปิดเผย (Open) สู่สาธารณะ เปิดเผยเมื่อได้รับอนุญาต ได้แก่ ชั้นเผยแพร่20 

ภายในองค์กร (Private) ชั้นลับ (Confidential) และ ชั้นลับมาก (Secret) และเปิดเผยไม่ได้/ปกปิด ได้แก่ ชั้น21 

ลับที่สุด (Top Secret) ทั้งนี้ ข้อมูลใช้ภายในควรมีการจัดแบ่งหมวดหมู่ตาม DGF ก่อนจัดแบ่งระดับชั้นข้อมูล22 

ภาครัฐ ดังแสดงตามรูปที่ 5  23 

รูปที่ 5 การจัดหมวดหมู่และระดับช้ันข้อมูลภาครัฐ 24 

 25 
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โดยมีแนวทางการจัดหมวดหมู่และระดับชั้นข้อมูลภาครัฐดังนี้ 1 

1) จัดทำกรอบนโยบายการบริหารจัดการข้อมูลและการจัดหมวดหมู่และระดับชั้น2 

ข้อมูลตามที่ สพร. แนะนำ หรือที่หน่วยงานประกาศ  3 

2) หากหน่วยงานมีกฎหมายหรือกฎระเบียบที่เกี่ยวข้องกับทางการจัดหมวดหมู่และ4 

ระดับชั้นข้อมูลของตนเอง ให้หน่วยงานพิจารณากฎหมายหรือกฎระเบียบที่เก่ียวข้องกับภาระกิจตนเองก่อน 5 

3) ทุกชุดข้อมูลต้องมีการจัดหมวดหมู่และระดับชั้นข้อมูลตามหลักเกณฑ์ที่ สพร. หรือ6 

หน่วยงานจัดทำขึ้น 7 

4) การจัดหมวดหมู่และระดับชั้นข้อมูลต้องดำเนินการโดยบริกรข้อมูลและอนุมัติโดย8 

คณะกรรมการ/คณะทำงานธรรมาภิบาลข้อมูล 9 

5) การเผยแพร่ข้อมูลสาธารณะต้องได้รับการอนุมัติโดยหัวหน้าทีมบริกรข้อมูล (Data 10 

steward lead) 11 

6) ในการประชุมคณะกรรมการ/คณะทำงานธรรมาภิบาลข้อมูล จำเป็นต้องบรรจุวาระ12 

เกี่ยวกับการทบทวนการจัดระดับชั้นข้อมูลอย่างน้อยปีละ 2 ครั้ง 13 

 14 

รูปที่ 6 แนวทางการจัดหมวดหมู่และระดับช้ันข้อมูลภาครัฐ  15 

สำหรับคำแนะนำในการดำเนินการจัดหมวดหมู่และระดับชั้นข้อมูลของหน่วยงานภาครัฐเพื่อใหเ้ป็น16 

มาตรฐานเดียวกัน มีดังต่อไปนี้ 17 

✓ การควบคุมและการดําเนินการเกี่ยวกับข้อมูลข่าวสารลับให้เป็นดุลพินิจของหัวหน้า18 

หน่วยงานของรัฐนั้น ๆ ที่จะกำหนดแนวทางที ่เหมาะสม ทั้งการมอบหมายหน้าที่หรือ แต่งตั้งเจ้าหน้าที่19 

รับผิดชอบ โดยต้องคำนึงถึงการปฏิบัติในการเปิดเผยข้อมูลให้เป็นไปตามพระราชบัญญัติข้อมูลข่าวสารของ20 

ราชการฯ ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 ระเบียบสำนักนายกรัฐมนตรีว่าดว้ย21 

งานสารบรรณ (ฉบับที่ 4) พ.ศ. 2564 และระเบียบสํานักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัย22 

แห่งชาติ พ.ศ. 2552 หรือกฎหมาย กฎระเบียบที่เก่ียวข้อง 23 

 ทั้งนี้ ในกรณีของการลงทะเบียนบัญชีข้อมูลหน่วยงานที่เป็นข้อมูลข่าวสารลับ หัวหน้าหน่วยงาน24 

ของรัฐสามารถแต่งตั้งให้นายทะเบียนข้อมูลข่าวสารลับเป็นนายทะเบียนบัญชีข้อมูลหน่วยงาน หรืออาจ25 

กำหนดให้นายทะเบียนบัญชีข้อมูลหน่วยงานให้เข้าถึงข้อมูลข่าวสารลับได้เฉพาะเรื่องที่ได้รับมอบหมายเท่านั้น 26 

ตามข้อ 8 ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 ตามท่ีระเบียบสํานักนายกรัฐมนตรีว่า27 

ด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 และประกาศที่เก่ียวข้อง กำหนดไว้ 28 

✓ ทุกฟิลด์ในแต่ละชุดข้อมูลถือว่ามีระดับชั้นเท่ากัน 29 
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✓ ในกรณีชุดข้อมูลที่มีผลกระทบในเชิงพื้นที่ เช่น ประเทศ จังหวัด  ท้องถิ่น เป็นต้น 1 

หน่วยงานสามารถกำหนดเกณฑ์ประกอบการพิจารณาเพ่ิมเติมได้ 2 

✓ หากหน่วยงานมีการอ้างอิงหลักเกณฑ์และ/หรือมาตรฐานของต่างประเทศอยู่แล้วให้3 

ดำเนินการตามมาตรฐานดังกล่าว 4 

✓ สำหรับชุดข้อมูลที ่มีการจัดระดับความลับในหมวดหมู่ข้อมูลส่วนบุคคล ข้อมูล5 

ความลับทางราชการ และข้อมูลความม่ันคง รวมถึงข้อมูลใช้ภายในองค์กร จำเป็นต้องระบุสิทธิ์ในการเข้าถึงและ6 

ใช้งานข้อมูล  7 

✓ หากชุดข้อมูลมีความอ่อนไหวทั้งด้านความเป็นส่วนตัว และความมั่นคง หน่วยงาน8 

สามารถพิจารณาแยกชุดข้อมูลและติดสินใจเผยแพร่หรือไม่เผยแพร่ข้อมูลให้สอดคล้องกับข้อ กฎหมายที่9 

เกี่ยวข้องและเกณฑ์การจัดระดับชั้นข้อมูลตามที่หน่วยงานกำหนด 10 

✓ ข้อมูลอ่อนไหวที่ได้รับการจัดระดับชั้นข้อมูลจะต้องมีกระบวนการในการเข้าถึงข้อมูล11 

ตามกระบวนการและปฎิบัติตามข้อกฎหมายที่เกี่ยวข้องหรือตามข้อกำหนดของหน่วยงาน 12 

✓ ข้อมูลข่าวสารตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 13 

และที่แก้ไขเพิ่มเติม ที่อยู่ในระดับชั้น “ลับที่สุด”จะไม่สามารถนำเข้าในระบบสารสนเทศได้ ต้องดำเนินการใน14 

รูปแบบเอกสาร (Hard Copy) เท่านั้น 15 

 16 
รูปที่ 7 ผู้ที่เกี่ยวข้องกับข้อมูลข่าวสารลับ 17 

✓ ในกรณีที่ผู้ร้องขอข้อมูลไม่ได้มีสิทธิ์ตามสิทธิ์การเข้าถึงข้อมูลจำเป็นต้องดำเนินการ18 

ตามกระบวนการดังต่อไปนี้ 19 

- ข้อมูลส่วนบุคคล เจ้าของข้อมูลส่วนบุคคล (Data subject) จะต้องทำการร้องขอผ่านส่วนงาน20 

ที่ถือครองข้อมูล และส่วนงานที่เป็นเจ้าของข้อมูล (Data owner) โดยแจ้งวัตถุประสงค์ให้ชัดเจน โดยส่วนงาน21 

ที่เป็นเจ้าของข้อมูล และ ผู้ควบคุมข้อมูลส่วนบุคคล (Data controller) ต้องรับทราบและมีสิทธิ์ที่จะปฏิเสธ22 

การร้องขอนั้นเว้นแต่จะมีระเบียบหรือประกาศของหน่วยงานรองรับ และต้องเป็นไปตามแนวปฏิบัติตามข้อ23 

กฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล 24 
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- ข้อมูลความลับทางราชการ และ ข้อมูลความมั่นคง ต้องมีการร้องขอผ่านส่วนงานที่เป็นเจ้าของ1 

ข้อมูล โดยหัวหน้าส่วนงานและบริกรข้อมูลต้องพิจารณาร่วมกัน หากเป็นข้อมูลที่มีความอ่อนไหวหรือมีความ2 

เสี่ยงต้องได้รับการอนุมัติ หัวหน้าหน่วยงานของรัฐหรือเจ้าหน้าที่รัฐที่ได้รับมอบหมายเป็นผู้มีอำนาจหน้าที่3 

เปิดเผยข้อมูล โดยการเปิดเผยมีข้อยกเว้นความผิดทางละเมิดตามข้อ 49 และข้อ 50 ระเบียบว่าด้วยการรักษา4 

ความลับของทางราชการ พ.ศ. 2544 และท่ีแก้ไขเพ่ิมเติม  5 

- ข้อมูลใช้ภายใน ต้องมีการร้องขอผ่านส่วนงานที่เป็นเจ้าของข้อมูล โดยต้องได้รับอนุญาตจาก6 

หัวหน้าส่วนงานและหัวหน้าทีมบริกรข้อมูล 7 

1) เทคโนโลยีการจัดระดับชั้นข้อมูล 8 

- ระดับชั ้นข้อมูลจะต้องถูกระบุไว้ในเมทาดาตา ดังนั ้นจึงจำเป็นต้องมีระบบในการจัดการ  9 

เมทาดาตา (Metadata Management System) เพื่อกำหนดสิทธิการเข้าถึงและการนำข้อมูลไปใช้ได้อย่าง10 

เหมาะสม รักษาความปลอดภัยของข้อมูล และสอดคล้องกับกฎหมาย กฎระเบียบของหน่วยงาน เพื่อส่งเสริม11 

ให้เกิดการแลกเปลี่ยนหรือเปิดเผยข้อมูลของหน่วยงานรัฐได้ 12 

- การร้องขอข้อมูลต้องทำผ่านระบบและมีการเก็บบันทึก (Logging System) ด้วย 13 

3.3.2 เกณฑ์การแบ่งระดับชั้นข้อมูลภาครัฐ (Data Classification Level) 14 

หมวดหมู่ของข้อมูลแบ่ง ได้เป็น 1) ข้อมูลสาธารณะ 2) ข้อมูลส่วนบุคคล 3) ข้อมูลความลับทาง15 

ราชการ และ 4) ข้อมูลความมั่นคง และพิจารณาการจัดระดับชั้นข้อมูลภาครัฐตามผลกระทบที่จะเกิดขึ้นตาม16 

แนวมาตรฐานสากลและเป็นไปตามข้อกฎหมายที่เกี่ยวข้อง ซึ่งระดับชั้นข้อมูลสามารถแบ่งได้ 5 ระดับ ได้แก่  17 

1) ชั้นเปิดเผย (Open) สู่สาธารณะ เป็นข้อมูลข่าวสารของราชการที่หน่วยงานของรัฐต้อง18 

เปิดเผยให้ประชาชนได้รับรู้ รับทราบ หรือตรวจสอบได้โดยไม่จำเป็นต้องร้องขอ เช่น กฎ มติ คณะรัฐมนตรี 19 

ข้อบังคับ รายงานผลการ ศึกษาทางวิชาการ และข้อมูลเปิดภาครัฐ ฯลฯ   20 

2) ชั้นเผยแพร่ภายในองค์กร (Private) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่องค์กร21 

ไม่ได้เผยแพร่โดยอิสระ โดยทั่วไปจะเกี่ยวข้องกับข้อมูลที่มีลักษณะเป็นส่วนตัว (Private) ไม่ว่าจะเป็นข้อมูล22 

บุคคลหรือองค์กร และแม้ว่าการสูญเสียข้อมูลหรือการเปิดเผยข้อมูลอาจไม่ส่งผลให้เกิดผลกระทบที่สำคัญ 23 

แต่ก็ไม่พึงประสงค์ที่ให้เปิดเผยโดยไม่ได้รับอนุญาต เช่น ข้อมูลระเบียน ข้อมูลพนักงาน เอกสารประกอบการ24 

ปฏิบัติงาน และ วิธีปฏิบัติภายในหน่วยงาน ฯลฯ 25 

3) ชั้นลับ (Confidential) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่มีระดับ Confidential 26 

หรือ Sensitive จะก่อให้เกิดความสูญเสีย หากมีการเปิดเผยต่อบุคคล/องค์กรที่ไม่ได้รับอนุญาตและส่งผลให้27 

เกิดความอับอายอย่างมากต่อบุคคล/องค์กร และอาจเป็นผลทางกฎหมาย หรือจะก่อให้เกิดความเสียหายแก่28 

ผลประโยชน์แห่งรัฐ เช่น ข้อมูลการฟ้องคดี และความเห็นภายในหน่วยงานที่ยังไม่ได้ข้อยุติ ฯลฯ 29 

4) ชั้นลับมาก (Secret) เปิดเผยเมื่อได้รับอนุญาต เป็นข้อมูลที่จัดระดับ Secret หรือ 30 

Medium Sensitive สงวนไว้สำหรับข้อมูลที่จะก่อให้เกิดความสูญเสีย/ผลกระทบร้ายแรง อาจทำให้ เสีย31 

ชื่อเสียงและการสูญเสียทางการเงิน/ทรัพย์สิน ต่อความมั่นคงและผลประโยชน์แห่งรัฐอย่างร้ายแรง หรือ ที่มี32 

นัยสำคัญ (Importance) หากสูญหายหรือเปิดเผยอย่างไม่ถูกต้องเหมาะสม เช่น รายงานการแพทย์ ข้อมูล33 

ความสัมพันธ์ระหว่างประเทศ และนโยบายสําคัญท่ีใช้ปฏิบัติต่อรัฐต่างประเทศ ฯลฯ 34 
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5) ชั้นลับที ่สุด (Top Secret) เปิดเผยไม่ได้ เป็นข้อมูลที ่จัดระดับ Top Secret หรือ 1 

Highly Sensitive จำกัดการใช้/ไม่เปิดเผยสำหรับข้อมูลที่จะก่อให้เกิดความสูญเสีย/ผลกระทบ ร้ายแรงที่สุด 2 

อาจทำให้ชื่อเสียงและการสูญเสียทางการเงิน/ทรัพย์สิน ต่อความมั่นคงและผลประโยชน์แห่งรัฐอย่างร้ายแรง 3 

หรือที่สำคัญยิ่งยวด (Vital) หากสูญหายหรือเปิดเผยอย่างไม่ถูกต้องเหมาะสม ซึ่งในกรณีข้อมูลข่าวสารลับ4 

ทีสุ่ดให้เป็นไปตามระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับท่ี 4) พ.ศ. 2564 ซึ่งกำหนดว่า 5 

“ข้อ 29 การติดต่อราชการให้ดำเนินการด้วยระบบสารบรรณอิเล็กทรอนิกส์เป็นหลัก เว้นแต่กรณีที่เป็น6 

ข้อมูลข่าวสารลับชั้นลับที่สุด” และให้ปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 7 

2544 เช่น ข้อมูลกำลังรบ ข้อมูลด้านการข่าวกรองยุทธศาสตร์ ข้อมูลความมั่นคงเชิงนโยบาย 8 

ทั้งนี้ นิยามการกำหนดข้อมูลข่าวสารลับ ให้อ้างอิงตามระเบียบว่าด้วยการรักษาความลับของทาง9 

ราชการ พ.ศ. 2544 และท่ีแก้ไขเพิ่มเติม 10 

หน่วยงานสามารถพิจารณาการจัดระดับชั้นข้อมูล โดยใช้เกณฑ์ดังต่อไปนี้11 
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Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

เกณฑ์การพิจารณาแบ่งระดับชั้นข้อมูล (Classification Criteria)* 

ตาม พ.ร.บ. ข้อมลูข่าวสารฯ 
มาตรา 7 หน่วยงานของรัฐต้อง
ส่งข้อมูลข่าวสารของราชการ
อย่างน้อยดังต่อไปนี้ ต้องลง
พิมพ์ในราชกิจจานุเบกษา  
มาตรา 9 ภายใต้บังคับมาตรา 
14 และมาตรา 15 หน่วยงาน
ของรัฐต้องจัดให้มีข้อมูล
ข่าวสารของราชการอย่างน้อย
ดังต่อไปนี้ไว้ให้ประชาชนเข้า
ตรวจดไูด้ ทั้งนี้ ตามหลักเกณฑ์
และวิธีการที่คณะกรรมการ
กำหนด 
 

ข้อมูลจะถูกเป็นชั้น “Private” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ สร้างความทุกข์ใจให้กับบุคคล 
✓ ละเมิดการดำเนินการที่เหมาะสม

เพื่อรักษาความเชื่อใจของข้อมูลที่
ให้โดยบุคคลที่สาม 

✓ ละเมิดข้อจำกัดทางกฎหมายในการ
เปิดเผยข้อมูล  

✓ ทำให้เกิดการสูญเสียทางการเงิน
หรือสูญเสยีศักยภาพในการหา
รายได้ หรือเพื่ออำนวยความ
สะดวกในการไดร้ับผลประโยชน์ที่
ไม่เหมาะสม  

✓ ให้ผลประโยชน์ท่ีไม่เป็นธรรมแก่
บุคคลหรือองค์กร  

✓ สูญเสียความได้เปรยีบขององค์กร
เชิงพาณิชย์หรือนโยบายในการ
เจรจากับผู้อื่น 

 

ข้อมูลจะถูกจัดเป็นชั้น “Confidential” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ ส่งผลกระทบต่อความสมัพันธ์กับ

องค์กร/ประเทศอื่นในทางลบ 
✓ ก่อให้เกิดความทุกข์ใจอย่างมากตอ่

บุคคล  
✓ ทำให้เกิดการสูญเสียทางการเงินหรือ

การสญูเสยีศักยภาพในการหารายได้ 
หรือเพื่ออำนวยความสะดวกในการ
ได้รับผลประโยชน์หรือความได้เปรียบ
ที่ไม่เหมาะสมสำหรับบุคคลหรือ
องค์กรหรือประเทศต่าง ๆ  

✓ ฝ่าฝืนการดำเนินการที่เหมาะสมเพื่อ
รักษาความมั่นใจของข้อมูลที่ให้โดย
บุคคลที่สาม 

✓ ขัดขวางการพัฒนาท่ีมีประสิทธิภาพ
หรือการดำเนินงานตามนโยบายของ
องค์กร 

✓ ฝ่าฝืนข้อจำกัดทางกฎหมายในการ
เปิดเผยข้อมูล  

✓ สูญเสียความได้เปรยีบขององค์กรเชิง
พาณิชย์หรือนโยบายในการเจรจากับ
ผู้อื่น 

✓ บ่อนทำลายการจัดการทีเ่หมาะสม
และการดำเนินงานขององค์กร  

 

ข้อมูลจะถูกจัดเป็นชัน้ “Secret” 
หรือไม่ รวมถึงการเปิดเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  
✓ สร้างความเสียหายอย่างมีนัยสำคญัต่อ

ความสัมพันธ์กับองค์กรอื่น ๆ (เช่น 
ก่อให้เกิดการประท้วงอย่างเป็น
ทางการหรือการลงโทษอ่ืน ๆ)  

✓ สร้างความเสียหายต่อประสิทธิภาพการ
ดำเนินงานหรือความปลอดภัยของ
องค์กร/ประเทศ  

✓ ภารกิจงานสำคัญที่กระทบต่อด้าน
การเงินขององค์กร หรือผลประโยชน์
ทางเศรษฐกิจและการค้าของประเทศ  

✓ บ่อนทำลายศักยภาพทางการเงินสว่น
ใหญ่ขององค์กร/ประเทศ 

✓ ขัดขวางการพัฒนาหรือการดำเนินงาน
ของนโยบายองค์กร/ประเทศอย่าง
จริงจัง  

✓ ปิดตัวลงหรือขัดขวางการดำเนินงาน/
โครงการทีส่ำคัญขององค์กร/ประเทศ  

 

ตาม พ.ร.บ. ข้อมลูข่าวสารฯ 

มาตรา 14 ข้อมูลข่าวสารของราชการที่อาจ
ก่อให้ เกิดความเสียหายต่อสถาบนั
พระมหากษตัริย์จะเปิดเผยมิได ้
มาตรา 15 ข้อมูลข่าวสารของราชการ…
หน่วยงานของรัฐหรือเจ้าหน้าที่ของรัฐอาจมี
คำสั่งมิให้เปิดเผยก็ได้ โดยคำนึงถึงการปฏิบัติ
หน้าที่ตามกฎหมาย ประโยชน์สาธารณะ และ
ประโยชน์ของเอกชนท่ีเกี่ยวข้องประกอบกัน 
✓ ข้อมูลจะถูกจดัเป็นช้ัน “Top Secret” 

หรือไม่ รวมถึงการเปดิเผยโดยไม่ได้รับ
อนุญาตหรือไม่:  

✓ ก่อให้เกิดความเสียหายต่อความมัน่คง
ของประเทศ ความสมัพันธ์ระหวา่ง
ประเทศ และความมั่นคงในทางเศรษฐกิจ
หรือการคลังของประเทศ 

✓ ทำให้การบังคับใช้กฎหมายเสื่อม
ประสิทธิภาพ หรือไม่อาจสำเร็จตาม
วัตถุประสงค์ได้ ไม่ว่าจะเกี่ยวกับการฟ้อง
คดี การป้องกัน การปราบปราม การ
ทดสอบ การตรวจสอบ หรือการรู้
แหล่งที่มาของข้อมูลข่าวสารหรือไม่ก็ตาม 

✓ ความเห็นหรือคำแนะนำภายในหน่วยงาน
ของรัฐในการดำเนินการเรื่องหนึ่งเรื่องใด 
แต่ทั้งนี้ไม่รวมถึงรายงานทางวิชาการ 
รายงานข้อ เท็จจริง หรือข้อมลูข่าวสารที่
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Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

นำมาใช้ในการทำความเห็นหรือ
คำแนะนำภายในดังกล่าว 

✓ การเปิดเผยจะก่อให้เกิดอันตรายต่อชีวิต
หรือความปลอดภัยของบุคคลหนึ่งบุคคลใด 

✓ ข้อมูลข่าวสารของราชการที่มีกฎหมาย
คุ้มครองมิให้เปดิเผย หรือข้อมลูขา่วสารที่
มีผู้ให้มาโดยไม่ประสงค์ให้ทางราชการ
นำไปเปิดเผยต่อผู้อื่น 

หมายเหตุ * เกณฑ์การพิจารณาแบ่งระดับชั้นข้อมูล ได้พิจารณาจากผลกระทบ ( Impact) ทั้งด้านภาพลักษณ์/ชื่อเสียง (Reputation) ผู้ใช้บริการและการดำเนินงานตามภารกิจ (Users & Operations) 1 

การเงินและสินทรัพย์ (Financial & Assets) ความสอดคล้องกับกฎระเบียบ ข้อบังคับ (Legal & Regulation)  โดยไม่มีการจำกัดเงื่อนไขเกณฑ์การพิจารณาการจัดระดับชั้นข้อมูล 2 

การจัดระดับชั้นข้อมูลจะส่งผลให้ข้อมูลได้รับการดูแล โดยหน่วยงานสามารถกำหนดเงื่อนไขการเข้าถึงข้อมูลได้ดังตัวอย่างต่อไปนี้  3 

Open Private 
(กระทบระดับบุคคล/องค์กร) 

Confidential / sensitive 
(กระทบระดับบุคคล/องค์กร) 

Secret / Medium Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

Top secret / Highly Sensitive 
(กระทบระดับองค์กร/ประเทศ) 

การเข้าถึง (Access Control) 

ไม่มีการจำกัดการเข้าถึง
ข้อมูล/เปดิเผยสูส่าธารณะ  
 

เจ้าหน้าที่ส่วนใหญ่ขององค์กรมี
แนวโน้มที่จะจดัการกับข้อมลู 
“Private" ในระหว่างการทำงาน/
เปิดเผยเมื่อไดร้ับอนุญาต 
 

มักจะได้รับการจัดการโดยผู้บริหาร
ระดับกลางขึ้นไป โดยที่เจ้าหนา้ที่บางคน
ที่มีระดับต่ำกว่าจะไดร้ับการเข้าถงึเฉพาะ
ในบางสถานการณเ์ท่านั้น/เปิดเผยเมื่อ
ได้รับอนญุาต 
 

จะต้องไดร้ับการควบคุมอย่างเข้มงวด 
โดยผู้บริหารระดับสูง และในหลายกรณี
จะมีการแจกจ่ายสำเนาเอกสาร ตาม
ระเบียบขั้นตอนเฉพาะขององค์กรและ/
หรือประเทศ/เปดิเผยเมื่อไดร้ับอนญุาต 

 

คำสั่งมิให้เปดิเผยข้อมูลข่าวสารของราชการ
จะกำหนดเงื่อนไขก็ได้ แต่ต้องระบุว่าที่
เปิดเผยไม่ได้/ปกปิดเพราะเป็นข้อมูล
ข่าวสารประเภทใดและเพราะเหตุใด และ
ให้ถือว่าการมีคำสั่งเปดิเผยข้อมลูข่าวสารของ
ราชการเป็นดุลพินจิของเจ้าหน้าที่ของรัฐ
ตามลำดับสายการบังคับบัญชา แต่อาจ
อุทธรณ์ต่อคณะกรรมการวินจิฉัยการเปดิเผย
ข้อมูลขา่วสารได ้

4 
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3.3.3 เกณฑ์การประเมินความเสี่ยงและผลกระทบของการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต (Data 1 

Risk Assessment) 2 

1) ข้อควรคำนึงถึง  3 

(1) วัตถุประสงค์ด้านความปลอดภัย (CIA) เทียบกับโอกาสที่จะเกิดผลกระทบ 4 

(Impact) ตามมาตรฐาน NIST 800-60 Volume 1. and 2. Guide for Mapping Types of Information 5 

and Information Systems to Security Categories ซึ่งสอดคล้องกับแนวการประเมินความเสี่ยงด้านการ6 

รักษาความมั่นคงปลอดภัยไซเบอร์ที่ต้องจัดให้มีการตรวจสอบด้านความม่ันคงปลอดภัยไซเบอร์ตามมาตรา 54 7 

แห่งพระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. 2562 8 

(2) องค์ประกอบการกำหนดระดับชั ้นข้อมูล ตามระเบียบว่าด้วยการรักษา9 

ความลับของทางราชการ พ.ศ. 2544 ข้อ 19 การกำหนดให้ข้อมูลข่าวสารอยู่ในระดับชั้นข้อมูลใด ให้พิจารณา10 

ถึงองค์ประกอบอย่างน้อยดังต่อไปนี้ ความสำคัญของเนื้อหา แหล่งที่มาของข้อมูลข่าวสาร วิธีการนำไปใช้11 

ประโยชน์ จำนวนบุคคลที่ควรรับทราบ ผลกระทบหากมีการเปิดเผย และ หน่วยงานของรัฐที่รับผิดชอบใน12 

ฐานะเจ้าของเรื่องหรือผู้อนุมัต ิ13 

(3) ผลประโยชน์แห่งชาติ ตามนโยบายและแผนระดับชาติว่าด้วยความมั่นคง14 

แห่งชาติ 15 

- การมีเอกราช อธิปไตย และบูรณภาพแห่งเขตอำนาจรัฐ 16 

- การดำรงอยู่อย่างม่ันคงยั่งยืนของสถาบันหลักของชาติ 17 

- การดำรงอยู่อย่างม่ันคงของชาติและประชาชนจากภัยคุกคามทุกรูปแบบ 18 

- การอยู ่ร ่วมกันในชาติอย่างสันติสุข เป็นปึกแผ่น มั ่นคงทางสังคม 19 

ท่ามกลางพหุสังคมและการมีเกียรติ และศักดิ์ศรีของความเป็นมนุษย์ 20 

- ความเจริญเติบโตของชาติ ความเป็นธรรม และความอยู ่ดีมีสุขของ21 

ประชาชน 22 

- ความยั่งยืนของฐานทรัพยากรธรรมชาติ สิ่งแวดล้อม ความมั่นคงทาง23 

พลังงาน อาหาร 24 

- ความสามารถในการรักษาผลประโยชน์ของชาติภายใต้การเปลี่ยนแปลง25 

ของสภาวะแวดล้อม ระหว่างประเทศ 26 

- การอยู่ร่วมกันอย่างสันติ มีเกียรติและศักดิ์ศรีในประชาคมอาเซียนและ27 

ประชาคมโลก 28 

 29 

 30 

 31 

 32 

 33 

 34 
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2) ระดับผลกระทบตามวัตถุประสงค์ด้านความปลอดภัยของข้อมูล (CIA) 1 

วัตถุประสงค์ด้านความปลอดภัย 
(Security Objective) 

ผลกระทบ (Impact)* และ ผลประโยชน์แห่งชาติ (National Interests) 

น้อย (Low) ปานกลาง (Moderate) สูง (High) 

ด้านความลับ (Confidentiality)  
การรักษาข้อจำกัดในการได้รับ
อนุญาตให้เข้าถึงได้และเปิดเผย
เฉพาะผูม้ีสิทธ์ิ รวมทั้งวิธีการ
คุ้มครองความเป็นส่วนตัว (privacy) 
และกรรมสิทธ์ิ (proprietary) ของ
ข้อมูลข่าวสาร 

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบน้อย/
อย่างจำกัด (limited) และเกิด
ผลประโยชน์แห่งชาติสำคญัน้อย 
(Less Important or 
Secondary National 
Interests)  

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบอย่าง
ร้ายแรง (serious) และเกดิ
ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National 
Interests) 

การเปิดเผยข้อมลูโดยไม่ได้รับ
อนุญาตอาจส่งผลกระทบอย่าง
ร้ายแรงมาก (severe or 
catastrophic) และเกิด
ผลประโยชน์แห่งชาติสำคญัยิ่ง 
(Extremely Important 
National Interests)  

ด้านความถูกต้อง ครบถ้วนสมบรูณ์ 
ความคงสภาพ (Integrity) 
การปกป้องจากการดดัแปลงหรือ
ทำลายข้อมลูที่ไมเ่หมาะสม และ
รวมถึงการรับรองว่าข้อมูลจะไม่ถกู
ปฏิเสธ (non-repudiation) และ
เป็นข้อมูลที่ถูกต้องเป็นความจริง 
(authenticity) 

การแก้ไขหรือทำลายข้อมลูโดย
ไม่ได้รับอนญุาตอาจส่งผล
กระทบน้อย/อย่างจำกดั 
(limited) และเกดิผลประโยชน์
แห่งชาติสำคัญน้อย (Less 
Important or Secondary 
National Interests)  

การแก้ไขหรือทำลายข้อมลูโดย
ไม่ได้รับอนญุาตอาจส่งผล
กระทบอย่างร้ายแรง (serious) 
และเกดิผลประโยชน์แห่งชาติที่
สำคัญ (Important National 
Interests) 

การแก้ไขหรือทำลายข้อมลู
โดยไม่ได้รับอนญุาตอาจส่งผล
กระทบอย่างร้ายแรงมาก 
(severe or catastrophic) 
และเกดิผลประโยชน์แห่งชาติ
สำคัญยิ่ง (Extremely 
Important National 
Interests)  

ด้านความพร้อมใช้งาน 
(Availability) 
การสร้างความมั่นใจในการเข้าถึง
และการใช้ข้อมูลอย่างทันท่วงที/เป็น
ปัจจุบันและเชื่อถือได ้

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบน้อย/อย่างจำกดั 
(limited) และเกดิผลประโยชน์
แห่งชาติสำคัญน้อย (Less 
Important or Secondary 
National Interests)  

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบอย่างร้ายแรง (serious) 
และเกดิผลประโยชน์แห่งชาติที่
สำคัญ (Important National 
Interests) 

การหยุดชะงักของการเข้าถึง
หรือการใช้ข้อมูลข่าวสารหรือ
ระบบสารสนเทศอาจส่งผล
กระทบอย่างร้ายแรงมาก 
(severe or catastrophic) 
และเกดิผลประโยชน์แห่งชาติ
สำคัญยิ่ง (Extremely 
Important National 
Interests)  

หมายเหตุ * ผลกระทบ (Impact) แบ่งออกเป็น ด้านภาพลักษณ์/ชื่อเสียง (Reputation) ผู้ใช้บริการและการดำเนินงานตาม2 

ภารกิจ (Users & Operations) การเงินและสินทรัพย์ (Financial & Assets) และ ความสอดคล้องกับกฎระเบียบ 3 

ข้อบังคับ (Legal & Regulation) 4 

ในการประเมินผลกระทบโดยรวมในแต่ละระดับชั้นข้อมูลให้พิจารณาตามเกณฑ์การแบ่งระดับ  5 

ชั ้นข้อมูล (Classification Criteria) ของข้อมูลตามวัตถุประสงค์ด้านความปลอดภัยของข้อมูล (CIA) 3 6 

ซึ่งสามารถทำได้เป็นแผนผังการตัดสินใจจัดระดับชั้นข้อมูลเทียบกับผลกระทบจากการเปิดเผยข้อมูลโดยไม่ได้7 

รับอนุญาต ดังตัวอย่างในรูปที่ 8 [12] 8 

 
3 ความม่ันคงปลอดภัยของสารสนเทศมีองค์ประกอบด้วยกัน 3 ประการ ได้แก่ ด้านความลับ (Confidentiality) ด้านความถูกต้อง ครบถ้วนสมบูรณ์ ความคงสภาพ (Integrity) 

ด้านความพร้อมใช้งาน (Availability) 
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รูปที่ 8 แผนผังการตดัสินใจจดัระดับชั้นข้อมูลเทียบกับผลกระทบจากการเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 
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3) เกณฑ์พิจารณาระดับผลประโยชน์แห่งชาติ (National Interest) 

ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวด 
(Vital National Interests) 

ผลประโยชน์แห่งชาติสำคัญย่ิง 
(Extremely Important National 

Interests) 

ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National Interests) 

ผลประโยชน์แห่งชาติสำคัญน้อย 
(Less Important or Secondary National 

Interests) 

คำอธิบาย (Description) 

เป็นเงื่อนไขที่จำเป็นอย่างยิ่งยวดตอ่การปกป้องรักษา
และการเพิ่มพูนความอยูร่อดปลอดภัยและการอยู่ด ี
กินดีภายใน ประเทศท่ีมีเสรภีาพและปลอดภัย 
ผลประโยชน์แห่งชาติของประเทศไทยท่ีมีความสำคญั
ยิ่งยวดท่ีนำเสนอในด้านทรัพยากร ท่ีใช้ในการป้องกัน
ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวดนั้น จะต้องเพิ่มพูน
และป้องกันโดยการสนับสนุนให้ประเทศไทยมีความ
เป็นผู้นำเพิม่ขึ้นในระดับภูมภิาค การเป็นผู้นำทางด้าน
การทหารในภมูิภาค ในด้านอำนาจกำลังรบที่เหนือกว่า
ขีดความสามารถทางด้านการข่าวกรองที่เพียงพอ 
รวมถึงการสร้างช่ือเสียงและเกียรติภูมิของประเทศไทย
ในสังคมโลก นอกจากน้ันยังต้องมีการสร้างความ
เข้มแข็งในองค์การระหว่างประเทศที่ประเทศไทยเข้าไป
มีส่วนร่วมด้วย โดยเฉพาะอย่างยิ่งความร่วมมือกับ
ประเทศพันธมติรที่เป็นมหาอำนาจที่มีพลังอำนาจใน
ระดับโลกท้ังหลาย 

สภาพเงื่อนไขซึ่งถ้าประนีประนอมแล้วอาจทำ
ให้เกิดความเสียหายอย่างร้ายแรงแต่ไม่ทำให้
ตกอยู่ในอันตรายอย่างร้ายแรงต่อรัฐบาลไทยใน
การที่จะปกป้องและส่งเสริมความเป็นกินอยู่ที่ดี
ในการเป็นประเทศท่ีมีความเสรีภาพและมี
ความปลอดภัย  

สภาพที่ว่าถ้าประนีประนอมแล้วจะเกิดผล
ทางลบอย่างมากตามมาในภายหลงัต่อ
ความสามารถ ของรัฐบาลไทยในการที่จะ
ปกป้องและเสริมสร้างความเป็นอยู่ที่ดีของคน
ไทยในฐานะที่เป็นประเทศอสิระและมีความ
ปลอดภัย 

เป็นสภาพเงื่อนไขที่ต้องการเพียงแต่ว่ามีผลกระทบ
โดยตรงเพียงเล็กน้อยต่อความสามารถของรัฐบาล
ไทยในอันท่ีจะปกป้องและเพิม่พูนความเป็นอยู่ที่ดี
ของคนไทยในประเทศท่ีมเีสรีภาพและมีความ
ปลอดภัย ผลประโยชน์แห่งชาติสำคัญน้อยหรือ
สำคัญระดับรองของประเทศไทยที่นำเสนอ ซึ่ง
ทรัพยากรที่มีอยู่ ผลประโยชน์แหง่ชาติที่สำคัญ 
จะเป็นไปเพื่อที่จะดำรงความแข็งแกร่งของประเทศ
ไทยและประเทศท่ีเป็นพันธมิตรตา่ง ๆ ในภูมิภาค
รวมถึงกลไกด้านความร่วมมือต่าง ๆ ด้วย 

เกณฑ์การพิจารณาระดับผลประโยชน์แห่งชาติ 

- ป้องกันป้องปราม และลดภัยคุกคามของอาวุธ
นิวเคลียร์ ชีวะและเคมีหรืออาวุธอ่ืน ๆ ต่อประเทศ
ไทยหรือต่อกองกำลังทหารใด ๆ ของประเทศไทย 
ทั้งที่ตั้งอยู่ในประเทศ และนอกประเทศ 

- การทำให้เชื่อมั่นถึงความอยู่รอดของพันธมิตรตาม
สนธิสัญญาตา่ง ๆ หรือตามข้อตกลงต่าง ๆ ในระดับ
นานาชาติที่ประเทศไทยได้กระทำไว้อันเป็นการรักษา
ไว้ซึ่งประโยชน์ของไทย 

- ป้องกันกีดขวาง และลดภัยคุกคามในอันท่ีจะ
ใช้อาวุธนิวเคลียร์ ชีวะและเคมี ในทุก ๆ พ้ืนท่ี
ของประเทศ 

- ป้องกันพ้ืนท่ีของประเทศจากการถูกโจมตี
จากอาวุธทำลายล้างสูง 

- ส่งเสริมการยอมรับการบังคับใช้กฎหมายของ
นานาชาติรวมทั้งกลไกท่ีใช้ในการแก้ไขความ
ขัดแย้งอย่างสันตริ่วมกับนานาชาติ 

- การขัดขวางต่อการละเมิดสิทธิมนษุยชนท่ี
ร้ายแรงและที่มีจำนวนมากของประเทศ
เพื่อนบ้าน อันอาจจะ กระทบต่อความสงบ
เรียบร้อยของประเทศไทย 

- ส่งเสริมพหุนิยม เสรีภาพ และ
ประชาธิปไตยในประเทศท่ีมีความสำคัญ
ทางยุทธศาสตรต์่อประเทศไทยใหม้ากที่สุด

- การทำให้เกิดความสมดุลด้านการค้าในลักษณะ
ทวิภาคี 

- ขยายขอบเขตของการปกครองในระบอบ
ประชาธิปไตยไปทุกแห่งหนเท่าที่เป็นประโยชน์
ต่อประเทศชาต ิ

- สนับสนุนความเป็นเอกภาพแห่งดนิแดน 
- ขยายการส่งออกของสินค้าเฉพาะบางประเภท 
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ผลประโยชน์แห่งชาติที่สำคัญยิ่งยวด 
(Vital National Interests) 

ผลประโยชน์แห่งชาติสำคัญย่ิง 
(Extremely Important National 

Interests) 

ผลประโยชน์แห่งชาติที่สำคัญ 
(Important National Interests) 

ผลประโยชน์แห่งชาติสำคัญน้อย 
(Less Important or Secondary National 

Interests) 

- ทำให้มั่นใจในความอยู่รอดและเสถียรภาพของระบบ
ต่าง ๆ ทั้งในประเทศและอยู่นอกประเทศ (เช่น 
ระบบการค้า ระบบตลาดเงิน ระบบการขนส่ง
พลังงาน หรือ ระบบการรักษาสิ่งแวดล้อมของ
ประเทศ เป็นต้น) 

- การสถาปนาความสมัพันธ์อย่างเปน็ผลและเข้ากันได้
กับผลประโยชน์ของประเทศไทยกบัประเทศซึ่ง
อาจจะเป็นคู่แข่งทางยุทธศาสตร์ใด ๆ 

- การสถาปนาความสมัพันธ์อย่างเปน็ผลและเข้ากันได้
กับผลประโยชน์ของประเทศไทยกบัประเทศซึ่ง
อาจจะเป็นคู่แข่งทางยุทธศาสตร์ใด ๆ 

- ป้องกันการเกิดขึ้นของระบบการครอบงำที่จะ
เกิดขึ้นในประเทศ 

- การส่งเสริมประชาธิปไตย ความมัง่คั่งและ
ความมีเสถียรภาพของประเทศ 

- ป้องกันจัดการ ความขัดแย้งท่ีเกิดขึ้นใน
ภูมิภาคอันจะกระทบต่อความสงบเรียบร้อย
ของประเทศ 

- การดำรงรักษาความเป็นผู้นำ ทางด้าน
เกี่ยวกับการทหาร เทคโนโลยี โดยเฉพาะ
อย่างยิ่งระบบงานด้านการข่าวกรอง ข่าว
กรองยุทธศาสตร ์

- ป้องกันการอพยพของผู้อพยพเข้ามายัง
ชายแดนของประเทศท่ีมีขนาดใหญ่ที่ไม่
สามารถควบคุมได ้

- การปราบปรามการก่อการร้าย (โดยเฉพาะการ
ก่อการร้ายที่ได้รับการสนับสนุนจากรัฐใดๆ ) 
อาชญากรรมข้ามชาติ และการค้ายาเสพตดิ
ข้ามชาต ิ

- ป้องกันการฆ่าล้างเผ่าพันธุ ์

เท่าที่จะกระทำได้ โดยปราศจากการทำให้
เกิดการเสียเสถียรภาพ 

- ป้องกันหรือลดความรุนแรงของความ
ขัดแย้งในประเทศท่ีมีความสำคัญทาง
ยุทธศาสตร์ต่อประเทศไทย  

- ปกป้องชีวิตและความเป็นอยู่ของคน
สัญชาตไิทย 
ผู้ซึ่งเป็นเป้าหมายของการถูกลักพาตัวของ
ขบวนการก่อการร้าย 

- ป้องกันทรัพย์สินของชาติซึ่งอยู่ในต่างแดน 
- ร่วมกับนานาชาติในการส่งเสริมนโยบาย

ด้านสิ่งแวดล้อมในระยะยาว 

ที่มา ผลงานวิจัย “ตัวแบบในการกำหนดยุทธศาสตร์และยุทธศาสตร์ชาติในศตวรรษท่ี 21” โดย พันเอก โสภณ ศิริงาม หลักสูตร วปอ. รุ่นที่ 59 ผู้อำนวยการกองยุทธศาสตร์ และความมั่นคงวิทยาลยัป้องกัน
ราชอาณาจักร สถาบันวิชาการป้องกันประเทศ [13] 
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4) เกณฑ์การประเมินความเสี่ยงและผลกระทบของการเปิดเผยข้อมูลโดยไม่ได้รับ1 

อนุญาต 2 

การวิเคราะห์ความเสี่ยงเป็นข้อมูลในการตัดสินใจเพื่อจัดการกับความเสี่ยง โดยพิจารณาเงื่อนไข 3 

ในการกำหนดเกณฑ์การประเมินความเสี ่ยงใน 2 มิติ คือ โอกาสที่จะเกิดความเสี ่ยง (Likelihood) และ4 

ผลกระทบ (Impact) เพ่ือกำหนดระดับความเสี่ยง (Level of Risk) การวิเคราะห์ความเสี่ยงสามารถเป็นได้ทั้ง5 

การวิเคราะห์เชิงคุณภาพ (Qualitative) กึ่งปริมาณ (Semi-Quantitative) เชิงปริมาณ (Quantitative) หรือ6 

ผสมผสานกันไปกระบวนการประเมินความเสี่ยงของหน่วยงาน จะทำการวิเคราะห์โอกาสที่จะเกิดเหตุการณ์7 

ความเสี่ยงและผลกระทบอันเนื่องมาจากความเสี่ยง ซึ่งในท่ีนี้ 8 

ผลกระทบ (Impact) หมายถึง ความเสียหายที่จะเกิดขึ้นหากความเสี่ยงนั้นเกิดขึ้น เป็นการ9 

พิจารณาระดับความรุนแรงและมูลค่าความเสียหายจากความเสี่ยงที่คาดว่าจะได้รับ โดยมีระดับคะแนนและ10 

ตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบและผลประโยชน์แห่งชาติ ดังนี้ 11 

ระดับคะแนน ความหมาย 
3 ความรุนแรงของผลกระทบระดับสูง 
2 ความรุนแรงของผลกระทบระดับปานกลาง 
1 ความรุนแรงของผลกระทบระดับน้อย 

ตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบ 12 

เกณฑ ์
ค่าคะแนนระดับความรุนแรงของระดับผลกระทบ 

1 = น้อย 2 = ปานกลาง 3 = สูง 

Reputation  น้อย/อย่างจำกัด อย่างร้ายแรง อย่างร้ายแรงมาก 

Users & Operations รายบริการ/ 
การดำเนินงานขององค์กร 

ราย กลุ่มบริการ/ 
การดำเนินของกระทรวง/ระหว่าง 

องค์กร/จังหวัด 

ข้ามกลุ่มบริการ/ภูมภิาค  
การดำเนินงานตามแผนบูรณา

การ/กลุ่มจังหวัด 

Financial & Assets  ตั้งแต ่5 แสน  
แต่ไมเ่กิน 5 ล้าน/ Small 

project 

ตั้งแต ่5 ล้าน  
แต่ไมเ่กิน 50 ล้าน/ Medium 

project 

ตั้งแต ่50 ล้าน  
แต่ไมเ่กิน 100 ล้าน/  

Large Project 

Legal and Regulation ละเว้นการปฏิบตัิตามระเบียบ
ข้อบังคับขององค์กร ซึ่งเกิดผล

กระทบน้อย 

ละเว้นการปฏิบตัิตามระเบียบ
ข้อบังคับและกฎกระทรวง  

ซึ่งเกิดผลกระทบที่มีนยัสำคัญ  
และไม่เป็นไปตามเป้าของ ก.พ.ร. 

ละเว้นการปฏิบตัิตามกฎหมาย  
มติ ครม. หรือระเบียบข้อบังคับ  

ซึ่งเกิดผลกระทบที่มีนยัสำคัญ และ
ไม่เป็นไปตามเป้าของแผนบรูณา

การ/กลุ่มจังหวัด 

National Interests ผลประโยชน์แห่งชาติ 
สำคัญน้อย 

ผลประโยชน์แห่งชาติ 
ที่สำคัญ 

ผลประโยชน์แห่งชาติ 
ที่สำคัญยิ่ง 

หมายเหตุ *หน่วยงานของรัฐสามารถกำหนดเกณฑ์การพิจารณาระดับผลกระทบและผลประโยชน์แห่งชาติให้สอดคล้องกับ13 

นโยบายและกฎระเบียบที่เกี่ยวข้อง และเหมาะสมกับบริบทขององค์กร  14 

 ** ตัวอย่างเกณฑ์การพิจารณาระดับผลกระทบที่สอดคล้องกับมาตรา 14 และ 15 พระราชบัญญัติข้อมูลข่าวสาร15 

ของราชการ พ.ศ.2540 16 
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โอกาสที่จะเกิด (Likelihood) หมายถึง การประเมินโอกาสของเสี่ยงจากการเปิดเผยข้อมูลโดย1 

ไม่ได้รับอนุญาตหรือการรั่วไหลของข้อมูลที่มีระดับชั้นความลับที่จะเกิดขึ้น โดยการพิจารณาจากสถิติการเกิด2 

เหตุการณ์ในอดีต ปัจจุบัน หรือการคาดการณ์ล่วงหน้าของโอกาสที่จะเกิดในอนาคต ทั้งนี้ ให้ผู้ดูแลข้อมูลและ3 

เจ้าของข้อมูลร่วมกันประเมินโอกาสที่จะเกิดข้ึน โดยมีระดับคะแนนและระดับความเสี่ยงดังนี้ 4 

ระดับคะแนน ความหมาย 
5 มีโอกาสเกดิขึ้นสูงมาก/เป็นประจำ 
4 มีโอกาสเกดิขึ้นสูง/บ่อยครั้ง 
3 มีโอกาสเกดิขึ้นบ้าง/บางครั้ง 
2 มีโอกาสเกดิขึ้นน้อยครั้ง 
1 มีโอกาสเกดิขึ้นยาก 

ระดับความเสี่ยง (Risk Level) กำหนดค่าเท่ากับผลคูณของระดับโอกาสที่ความเสี่ยงอาจเกิดขึ้น 5 

(Likelihood) และระดับความรุนแรงของผลกระทบ (Impact) อันเนื่องมาจากความเสี่ยง ซึ่งระดับความเสี่ยง6 

แบ่งตามความสำคัญและการจัดการความเสี่ยงได้ดังนี้  7 

ค่าระดับความเสี่ยง ระดับความเสี่ยง ความหมาย 

1-2 ต่ำมาก ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้ โดยไมต่้องมีมาตรการควบคุมก็ได้ 

3-4 ต่ำ ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้ โดยมีมาตรการควบคุมอยู่แล้วหรือไม่ก็
ได้ แต่อาจต้องมีการตดิตามเป็นระยะ ๆ 

5-6 ปานกลาง ระดับความเสี่ยงท่ีองค์กรสามารถยอมรับได้โดยต้องมีมาตรการควบคุมหรือมี
แผนการลดความเสีย่ง เพื่อลดความเสี่ยงใหไ้ปอยู่ในระดับต่ำและป้องกันไม่ให้ความ
เสี่ยงเพิ่มขึ้น 

7-9 สูง ระดับความเสี่ยงท่ีองค์กรไมส่ามารถยอมรับได้ และต้องจัดการลดความเสี่ยงใหไ้ป
อยู่ในระดับตำ่ลงโดยเร็ว โดยต้องจัดให้มีแผนการลดความเสี่ยงและป้องกันไม่ให้
ความเสีย่งกลับเพิ่มสูงขึ้นด้วย 

10 - 15 สูงมาก ระดับความเสี่ยงท่ีองค์กรไมส่ามารถยอมรับได้ และต้องจัดการลดความเสี่ยงใหไ้ป
อยู่ในระดับตำ่ลงในทันที หรืออาจมีการถ่ายโอนความเสี่ยง โดยต้องจัดให้มีแผนการ
ลดความเสีย่งและป้องกันไม่ให้ความเสีย่งกลับเพิ่มสูงขึ้นด้วย 

สำหรับการประยุกต์ใช้หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ สามารถดูรายละเอียดได้ที่ ตัวอย่าง8 

การจัดระดับช้ันข้อมูล 9 

 10 

https://drive.google.com/file/d/1DPGE883mTtAcW7MdJAxkSamUPWZ2cta0/view?usp=drive_link
https://drive.google.com/file/d/1DPGE883mTtAcW7MdJAxkSamUPWZ2cta0/view?usp=drive_link
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3.3.4 ข้อเสนอแนะการจัดการข้อมูลภาครัฐ (Data Handling) ที่มีการจัดระดับชั้นข้อมูล  1 

ข้อมูลทั้งหมดไม่ได้ถูกสร้างขึ้นอย่างเท่าเทียมกันนับตั้งแต่เวลาที่ข้อมูลถูกสร้างขึ้นจนกระทั่งถูกทำลาย การจัดระดับชั้นข้อมูลสามารถช่วยให้องค์กรมั่นใจได้ว่า ข้อมูลจะ2 

ได้รับการป้องกัน จัดเก็บ และบริหารจัดการอย่างมีประสิทธิภาพ การจัดระดับชั้นข้อมูลเป็นหัวใจสำคัญของกลยุทธ์การปกป้องคุ้มครองข้อมูลขององค์กรซึ่งช่วยลดความเสี่ยงต่อ3 

ข้อมูลที่มีความอ่อนไหว สนับสนุนการตัดสินใจและเพ่ิมประสิทธิภาพของการป้องกันข้อมูลสูญหาย การเข้ารหัส และการควบคุมความปลอดภัยอื่น ๆ ด้วยการกำหนดรูปแบบการจัด4 

ระดับชั้นข้อมูลที่ชัดเจนตรงไปตรงมา การประเมินและกำหนดตำแหน่ง/แหล่งที่มาของข้อมูลอย่างครอบคลุมและประยุกต์ใช้โซลูชันที่เหมาะสม องค์กรสามารถมั่นใจได้ว่าข้อมูลที่มี5 

ความอ่อนไหวจะได้รับการจัดการ (Handling) อย่างเหมาะสมและลดภัยคุกคามต่อการดำเนินงานขององค์กร โดยมีข้อเสนอแนะการจัดการข้อมูลภาครัฐ (Data Handling) ที่มีการ6 

จัดระดับชั้นดังต่อไปนี้ 7 

ระดับ 
ชั้นข้อมูล 

การบริหารจัดการ 

เปิดเผย 
(Open) 

เผยแพร่ภายในองค์กร 
(Private) 

ลับ 
(Confidential / Sensitive) 

ลับมาก 
(Secret /  

Medium sensitive) 

ลับที่สุด 
(Top secret /  

Highly sensitive) 

ตัวอย่างชุดข้อมูล - กฎ มติ ค.ร.ม. ข้อบังคับ 
- รายงานผลการศึกษาทาง

วิชาการ  
- ข้อมูลเปิดภาครัฐ 

- ข้อมูลระเบียน 
- ข้อมูลพนักงาน 
- เอกสารประกอบการ

ปฎิบัติงาน 
- วิธีปฏิบัติภายในหน่วยงาน 

- ข้อมูลการฟ้องคด ี
- ความเห็นภายในหน่วยงานท่ียัง

ไม่ได้ข้อยุติ  

- รายงานการแพทย ์
- ข้อมูลความสัมพันธ์ระหว่าง

ประเทศ 
- นโยบายสําคัญที่ใช้ปฏิบัตติ่อ

รัฐต่างประเทศ 

- ข่าวสารที่อาจก่อความเสียหาย
ต่อสถาบันพระมหากษัตริย ์

- ข้อมูลที่กระทบต่อความมั่นคง
ทางทหาร เช่น คลังอาวุธ  

การควบคุมการเข้าถึง
(Access Control) 

- ไม่มีการจำกัดการเข้าถึง
ข้อมูล/เปดิเผยสู่สาธารณะ 

- จำกัดการเข้าถึงข้อมูลเฉพาะ
บุคคลภายในหน่วยงาน 

- จำกัดการเข้าถึงเฉพาะบุคคลที่
จำเป็นต้องรู้หรือมีสิทธ์ิรู้โดยและ
ลงนามข้อตกลงไม่เปดิเผยข้อมูล
(non‐disclosure agreements)  

- สามารถตรวจสอบคำขอการ
เข้าถึงข้อมูล การทบทวน การ
อนุมัติ และกระบวนการยกเลิกได ้

- จำกัดการเข้าถึงเฉพาะบุคคล
ที่จำเป็นต้องรู้หรือมีสิทธ์ิรู้
โดยและลงนามข้อตกลงไม่
เปิดเผยข้อมูล (non‐
disclosure agreements) 

- ต้องได้รับการอนุญาตจาก
เจ้าของข้อมูล 

- สามารถตรวจสอบคำขอการ
เข้าถึงข้อมูล การทบทวน 
การอนุมัติ และกระบวนการ
ยกเลิกได ้

- ไม่เปดิเผย/ปกปดิ 
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ระดับ 
ชั้นข้อมูล 

การบริหารจัดการ 

เปิดเผย 
(Open) 

เผยแพร่ภายในองค์กร 
(Private) 

ลับ 
(Confidential / Sensitive) 

ลับมาก 
(Secret /  

Medium sensitive) 

ลับที่สุด 
(Top secret /  

Highly sensitive) 

การเข้ารหัส 
(Encryption) 

- ไม่มีการเข้ารหัสการ - ไม่มีการเข้ารหัสการสร้างการ
จัดเก็บ การประมวลผล และ
การส่งข้อมูล 

- มีการเข้ารหัสสำหรับบุคคล 
ที่สาม 

- การเข้ารหสัระหว่างการสร้าง 
การจัดเก็บ การประมวลผล และ
การส่งข้อมูล 

- มีการเข้ารหัสสำหรับบุคคลที่สาม 

- มีการเข้ารหัสที่ซับซ้อน
ระหว่างการสร้าง การจัดเก็บ 
การประมวลผล และการส่ง
ข้อมูล 

- มีการเข้ารหัสที่ซับซ้อน
สำหรับบคุคลทีส่าม 

- ไม่เปดิเผย/ปกปดิ 

การจัดเก็บ 
(Storage) 

- ไม่มีข้อจำกดัการจดัเก็บ
ข้อมูล 

- การจัดเก็บข้อมูลเป็นไปตาม
นโยบายองค์กรหรือดลุยพินิจ
ของผู้จัดการหรือผู้คุม้ครอง
ข้อมูล 

- ห้ามจัดเก็บข้อมูลทีล่ับในเครื่อง
และอุปกรณ์คอมพิวเตอร์โดย
ไม่ได้รับอนญุาต  

- ห้ามจัดเก็บข้อมูลทีล่ับมากใน
เครื่องและอุปกรณ์
คอมพิวเตอร์โดยไม่ได้รับ
อนุญาต เว้นแต่จะได้รับ
อนุมัติจากเจ้าหน้าท่ีรักษา
ความปลอดภัยข้อมลู และ
ต้องมีการเข้ารหัส 

- จัดเก็บท่ีปลอดภัยเมื่อไม่ใช้
งาน 

- ไม่เปดิเผย/ปกปดิ 

ทั้งนี้ หน่วยงานของรัฐสามารถกำหนดรูปแบบการจัดการข้อมูล (Data Handling) ในแต่ละระดับชั้นข้อมูลได้ตามความเหมาะสมกับสอดคล้องกับนโยบายการบริหาร1 

จัดการข้อมูลและจัดระดับชั้นข้อมูลของหน่วยงาน 2 

 3 
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3.4 หลักการและเงื่อนไขการแบ่งปันข้อมูล (Data Sharing Criteria) 1 

หลักการแบ่งปันข้อมูลเป็นกรอบในการปรับปรุงการเข้าถึงและการนำข้อมูลภาครัฐที่แลกเปลี่ยนกันได้2 

ในรูปแบบอิเล็กทรอนิกส์ เพื่อรักษาความเป็นส่วนตัวและความปลอดภัยของข้อมูล ซึ่งหลักการฯ นี้ เป็น3 

หลักการให้หน่วยงานนำไปพิจารณาก่อนการแบ่งปันข้อมูลของหน่วยงานภาครัฐ โดยการแบ่งปันข้อมูลควร4 

คำนึงถึงกฎหมายที่เกี ่ยวข้อง เช่น พระราชบัญญัติข้อมูลข่าวสารของราชการฯ ระเบียบว่าด้วยการรักษา5 

ความลับของทางราชการ พ.ศ. 2544 ระเบียบสำนักนายกรัฐมนตรีว่าด้วยงานสารบรรณ (ฉบับที่ 4) พ.ศ. 2564 6 

และระเบียบสํานักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 หรือกฎหมายอื่น ๆ  7 

ที่เกี่ยวข้อง ทั้งนี้ การแบ่งปันข้อมูลจะช่วยจัดเตรียมการเข้าถึงข้อมูลในลักษณะที่มีการควบคุมการเปิดเผย8 

ข้อมูล ซึ ่งการแบ่งปันข้อมูลช่วยให้นำข้อมูลที ่มีอยู ่กลับมาใช้ใหม่เพื ่อก่อให้เกิดประโยชน์ต่อสาธารณะ  9 

และการสร้างชุดข้อมูลใหม่เพื่อให้ข้อมูลเชิงลึกเกี่ยวกับภาคประชาสังคม (ชุมชน ครอบครัว และประชาชน) 10 

ระบบเศรษฐกิจและภาคการผลิต (ภาคอุตสาหกรรม การค้าและบริการ) ตลอดจนทรัพยากรและสิ่งแวดล้อม 11 

อย่างไรก็ตาม การแบ่งปันข้อมูลจะต้องได้รับการจัดการอย่างระมัดระวังและปลอดภัย เพื่อให้ประชาชน12 

ไว้วางใจว่าหน่วยงานของรัฐมีการจัดการกับข้อมูลที่ถือครองอย่างเหมาะสม ทั้งนี้ สพร. ได้อ้างอิงหลักการตาม 13 

Best Practice Guide to Applying Data Sharing Principles จัดทำโดยรัฐบาลประเทศออสเตรเลีย ซึ่งมี14 

หลักการและเงื่อนไขการแบ่งปันข้อมูล การประยุกต์ใช้หลักการ และข้อเสนอแนะแนวทางการแบ่งปันข้อมูล15 

ภาครัฐดังต่อไปนี้ 16 

1) หลักการและการประยุกต์ใช้แบ่งปันข้อมูลภาครัฐ แบ่งออกเป็น 3 ระยะดังนี้  17 

ระยะที่ 1 ก่อนการประยุกต์ใช้หลักการแบ่งปันข้อมูล  18 

(1) จัดทำคำขอแบ่งปันข้อมูล (Data Sharing Request) ก่อนจะมีการแบ่งปันข้อมูลต้องมีการ19 

จัดทำคำขอแบ่งปันข้อมูลไปยังผู้ดูแลข้อมูล ซึ่งอาจมาจากหน่วยงานของรัฐอื่น ภาคเอกชน หรือภาคการศึกษา 20 

เพื่อเริ่มต้นการพิจารณาโครงการ/แผนงาน/กิจกรรมที่จะแบ่งปันข้อมูล ซึ่งควรมีเนื้อหาระบุอย่างชัดเจนถึง 21 

ข้อตกลง ข้อกำหนดและเงื่อนไขของโครงการ/แผนงาน/กิจกรรม วัตถุประสงค์ในการใช้ข้อมูล และการนำไปใช้22 

ในประโยชน์ รวมถึงระยะเวลาในการเผยแพร่ข้อมูลและความคุ้มครองการนำข้อมูลไปใช้ประโยชน์ เพ่ือประเมิน23 

ความเหมาะสมของการแบ่งปันข้อมูลในเบื้องต้นได้ โดยมีเกณฑ์พิจารณาดังนี้ 24 

- ข้อมูลเป็นข้อมูลที่มีอยู่และเหมาะสมหรือไม่ ผู้ดูแลข้อมูลควรดำเนินการประเมินคำขอและ25 

ระบุแหล่งที่มาหลักของข้อมูลที่สามารถแบ่งปันตามคำขอ โดยผู้ดูแลข้อมูลจะต้องมีความเข้าใจที่ดีที่สุดเกี่ยวกับ26 

ขอบเขตการใช้ข้อมูลว่า เป็นข้อมูลของหน่วยงานหรือไม่ สามารถแบ่งปันหรือเปิดเผยข้อมูลได้มากน้อยเพียงใด  27 

- ข้อมูลสามารถแบ่งปันได้ตามกฎหมายหรือไม่ ผู้ดูแลข้อมูลควรรับรองว่า การแบ่งปันข้อมูล28 

เป็นไปตามที่กฎหมายกำหนด ซึ่งผู้ดูแลข้อมูลจำเป็นต้องตระหนักถึงข้อจำกัดทางกฎหมายและมีการสื่อสารไป29 

ยังผู้ร้องขอได้อย่างชัดเจน ทั้งนี้ สำหรับหน่วยงานภาครัฐ การเปิดเผยข้อมูลที่มีระดับชั้นความลับควร พิจารณา30 

พระราชบัญญัติข้อมูลข่าวสารของราชการฯ ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 31 
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และระเบียบสำนักนายกรัฐมนตรี ว ่าด้วยงานสารบรรณ (ฉบับที ่ 4) พ.ศ. 2564 และระเบียบสํานัก1 

นายกรัฐมนตรี ว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ. 2552 2 

- ข้อมูลมีความอ่อนไหวหรือไม่ ผู้ดูแลข้อมูลควรพิจารณาว่า ข้อมูลมีความอ่อนไหว และมี3 

ระดับอ่อนไหวเป็นอย่างไร เช่น ข้อมูลส่วนบุคคล ข้อมูลความมั่นคงของประเทศ สิ่งที่สำคัญคือต้องพิจารณาว่า 4 

ความอ่อนไหวของข้อมูลอาจเปลี่ยนแปลงไปตามสถานการณ์ หากต้องการเข้าถึงข้อมูลอ่อนไหวสามารถทำได้5 

โดยการจำกัดการเข้าถึงเฉพาะผู้ใช้ที่ได้รับอนุญาต แต่ข้อมูลเดียวกันนี้จำเป็นต้องลบข้อมูลที่สามารถระบุตัวตน6 

ได้หากเปิดเผยต่อสาธารณะ 7 

(2) จัดทำข้อตกลงการแบ่งปันข้อมูล (Data Sharing Agreement) ซึ ่งข้อตกลงการแบ่งปัน8 

ข้อมูล จัดทำขึ้นระหว่างผู้ดูแลข้อมูลและหน่วยงานที่ได้รับหรือเข้าถึงข้อมูล เช่น หน่วยงานภาครัฐอื่น ๆ สถาบัน 9 

การศึกษาและวิจัย องค์กรภาคเอกชน เป็นต้น โดยเนื้อหาในข้อตกลงอาจรวมถึงวัตถุประสงค์เงื่อนไข และ10 

รายละเอียดของโครงการ/แผนงาน/กิจกรรมที่จะแบ่งปันข้อมูล ทั้งนี้ เจ้าหน้าที่ที่รับผิดชอบของหน่วยงาน 11 

ที่ได้รับหรือเข้าถึงข้อมูลจะยินยอมให้ผู้ใช้งานข้อมูลทั้งหมดภายในหน่วยงานต้องปฏิบัติตามข้อกำหนดและ12 

เงื่อนไขการเข้าถึงข้อมูลภายในข้อตกลง ทั้งนี้ ในกรณีของข้อตกลงการแบ่งปันข้อมูลส่วนบุคคล โดยมีการ13 

แบ่งปันเมื่อต้นทางกับปลายทางมีสถานะเป็นผู้ควบคุมข้อมูล (Data Controller) ทั้ง 2 ฝ่าย โดยข้อกำหนดขั้น14 

ที่ต้องระบุในข้อตกลง ต้องสอดคล้องกับกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล  15 

(3) พิจารณาความต้องการของผู้ใช้ข้อมูล ผู้ดูแลข้อมูลต้องพิจารณาความต้องการเฉพาะของ16 

บุคคลหรือหน่วยงานที่ร้องขอ เพื่อพิจารณาแนวทางการสนับสนุนการแบ่งปันข้อมูลและช่วยให้เกิดประโยชน์17 

สูงสุดจากการใช้ข้อมูล ทั้งนี้ เมื่อได้รับคำขอแล้วผู้ดูแลข้อมูลจะต้องกำหนดข้อตกลงการแบ่งปันที่เหมาะสม อาทิ 18 

การแบ่งปันข้อมูลให้แก่ผู ้ร้องขอ หรือ ให้ผู ้ร้องขอเข้าถึงข้อมูล โดยผู้ดูแลข้อมูลมีหน้าที ่ตรวจสอบว่าความ19 

เหมาะสมเพ่ือให้การแบ่งปันข้อมูลเป็นไปตามที่กฎหมายกำหนดและมีความปลอดภัยของข้อมูลแบ่งปัน 20 

(4) ขีดความสามารถและวัฒนธรรมองค์กร ผู้ดูแลข้อมูลจำเป็นต้องมีทำการประเมินทักษะและ21 

ขีดความสามารถที่มีอยู่ภายในหน่วยงานก่อนการแบ่งปันข้อมูล และพัฒนาความเชี่ยวชาญของตนเอง เพื่อให้22 

จัดการเตรียมการแบ่งปันข้อมูลเป็นไปอย่างมีประสิทธิภาพ นอกจากนี้ ควรปรับทัศนคติด้านวัฒนธรรมภายใน23 

องค์กร โดยผู้ดูแลข้อมูลต้องเปลี่ยนจาก “การหลีกเลี่ยงความเสี่ยง” ไปเป็น “การจัดการความเสี่ยง” ที่เกี่ยวข้อง 24 

เพ่ือให้เกิดการแบ่งปันข้อมูลและใช้ประโยชน์จากข้อมูลร่วมกัน 25 

ระยะที่ 2 การประยุกต์ใช้หลักการแบ่งปันข้อมูล  26 

หลักการแบ่งปันข้อมูลจะต้องพิจารณาการจัดการความเสี่ยงในการเปิดเผยข้อมูลและประโยชน์27 

สาธารณะ เพื่อให้มีการควบคุมความเสี่ยงที่จะเกิดข้ึนในการแบ่งปันข้อมูล ประกอบด้วย 5 หลักการดังนี้ 28 

(1) หลักการด้านโครงการ (Project Principle) : ข้อมูลจะถูกแบ่งปันเพื ่อวัตถุประสงค์ที่29 

เหมาะสมอันก่อให้เกิดประโยชน์สาธารณะ ผู้ดูแลข้อมูลต้องพิจารณาวัตถุประสงค์ของโครงการ/แผนงาน/30 

กิจกรรม หรือการใช้ข้อมูลในคำขอข้อมูลว่ามีความเหมาะสมหรือไม่ และตอบสนองวัตถุประสงค์ในการแบ่งปัน31 

ข้อมูลของหน่วยงาน ซึ่งหน่วยงานของรัฐหลายแห่งจะมีนโยบายหรือข้อกำหนดทางกฎหมายให้แบ่งปันข้อมูลได้32 
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หากเป็นไปตามวัตถุประสงค์ เช่น นโยบายของรัฐบาล การวิจัยและพัฒนาโดยสาธารณประโยชน์ การออกแบบ1 

โปรแกรม การนำไปปฏิบัติ และการประเมินผล หรือ การส่งมอบบริการภาครัฐ เป็นต้น และควรมีการประเมิน2 

โครงการที่จะแบ่งปันข้อมูลทั้งด้านกฎหมาย ด้านจริยธรรม/หลักจรรยาบรรณ และสาธารณประโยชน์ ทั้งนี้ 3 

ขอให้คำนึงถึงประโยชน์ต่อสาธารณะเป็นสำคัญ ซึ่งโครงการเหล่านั้นควรได้รับการจัดการผ่านกระบวนการ4 

กำกับดูแลอย่างเป็นทางการ โดยอาจให้คณะกรรมการ/คณะทำงานด้านธรรมาภิบาลข้อมูลพิจารณาประเมิน5 

ข้อเสนอโครงการทั้งหมดเพื่อการแบ่งปันข้อมูล และผู้ดูแลข้อมูลสามารถขอรวมประเด็นสำคัญบางประการไว้6 

ในข้อเสนอโครงการ เช่น ข้อกำหนดสำหรับการอนุมัติจริยธรรมหรือความยินยอมจากต้นฉบับ  ซึ่งกระบวนการ7 

อนุมัติของคณะกรรมการจะแสดงให้ทั้งผู ้ขอและผู้ดูแลข้อมูลทราบว่าโครงการไม่มีอุปสรรคทางจริยธรรม  8 

ที่สำคัญ ในทำนองเดียวกัน หากมีการแจ้งความยินยอมจากผู้ให้บริการด้านข้อมูลอาจลดความกังวลของผู้ดแูล9 

ข้อมูลเกี่ยวกับข้อพิจารณาอื่น ๆ ที่อาจส่งผลต่อกระบวนการประเมินโครงการ เช่น ต้นทุนของการแบ่งปัน10 

ข้อมูล หรือ การแบ่งปันข้อมูลอาจส่งผลกระทบต่อองค์กร เป็นต้น 11 

(2) หลักการด้านบุคคล (People Principle) : ผู้มีสิทธิ์ที่เหมาะสมในการเข้าถึงข้อมูล ผู้ใช้งาน12 

ข้อมูลอาจต้องผ่านกระบวนการอนุมัติเพื่อประเมินความรู้ ทักษะ และแรงจูงใจของผู้ใช้ในการพิจารณาว่า13 

สามารถใช้งาน (และในบางกรณีจัดเก็บ) ข้อมูลแบ่งปันได้อย่างเหมาะสมหรือไม่ สำหรับการให้สิทธิ์ผู้ใช้งาน14 

ข้อมูล เกณฑ์การอนุญาตแก่ผู้ใช้อาจมีพื้นฐานทางกฎหมาย เช่น กฎหมายอาจอนุญาตให้ผู้ใช้งานเฉพาะในการ15 

เข้าถึงข้อมูล หรืออาจตอบสนองต่อผู้ดูแลข้อมูลซึ่งผู้ใช้เข้าใจความคาดหวังเมื่อเข้าถึงข้อมูลที่แชร์ ในบางกรณี 16 

ผู้ดูแลข้อมูลอาจใช้งานข้อมูลทั้งหมดหรือบางส่วนของกระบวนการที่ได้รับอนุญาตโดยหน่วยงานอื่นที่สร้าง17 

ข้อมูลเพื่อจำกัดการทำซ้ำ ทั้งนี้ ผู ้ใช้งานข้อมูลอาจได้รับอนุญาตให้เข้าถึงข้อมูลที่แชร์สำหรับโครงการใด18 

โครงการหนึ่ง หรือได้รับสิทธิ์ในการเข้าถึงข้อมูลสำหรับหลายโครงการเพิ่มเติม อาจรวมถึงสิทธิ์ในการเข้าถึง19 

ข้อมูลอย่างต่อเนื่อง อาทิ การเข้าถึงชุดข้อมูลที่มีการอัปเดตเป็นระยะโดยผู้ดูแลข้อมูล ซึ่งผู้ดูแลข้อมูลจะต้อง20 

พิจารณาขอบเขตของการอนุญาตในบริบทของการร้องขอเพ่ือการเข้าถึงในแต่ละครั้ง 21 

(3) หลักการด้านสภาพแวดล้อม (Setting Principle) : สภาพแวดล้อมที่มีการแบ่งปันข้อมูลช่วย22 

ลดความเสี่ยงของการใช้หรือการเปิดเผยโดยไม่ได้รับอนุญาต ผู้ดูแลข้อมูลจำเป็นต้องพิจารณาความเสี่ยงที่จะ23 

เกิดขึ้นทั้งในสภาพแวดล้อมทางกายภาพและระบบเทคโนโลยีสารสนเทศเพื่อควบคุมวิธีการจัดเก็บ ถ่ายโอน และ24 

เข้าถึงข้อมูลได้ รวมไปถึงการพิจารณาว่าทุกฝ่ายที่เกี่ยวข้องได้ดำเนินการตามขั้นตอนที่เหมาะสมหรือไม่ เพ่ือลดการใช้25 

งานและเข้าถึงข้อมูลโดยไม่ได้ร ับอนุญาต หรือการสูญหายของข้อมูล เพื ่อให้มั ่นใจได้ว่าข้อมูลจะถูกใช้ใน26 

สภาพแวดล้อมที่ปลอดภัยและมีเสถียรภาพ นอกจากนี้ ลักษณะสำคัญของหลักการนี้เกี่ยวข้องกับการฝึกอบรม (มัก27 

เป็นส่วนหนึ่งของการให้สิทธิ์ผู้ใช้งานข้อมูล) เพ่ือช่วยให้ผู้ใช้งานข้อมูลหลีกเลี่ยงข้อผิดพลาดและเพ่ือตอบสนองผู้ดูแล28 

ข้อมูลที่ผู้ใช้สามารถคาดหวังได้อย่างสมเหตุสมผลว่าจะใช้และจัดเก็บข้อมูลอย่างเหมาะสม 29 

(4) หลักการด้านข้อมูล (Data Principle) : มีการปกป้องคุ้มครองข้อมูลที่นำไปใช้งานอย่าง30 

เหมาะสม ผู้ดูแลข้อมูลต้องควบคุมข้อมูลที่แบ่งปันให้แก่ผู้ใช้งานข้อมูล โดยมุ่งเน้นไปที่การจัดการข้อมูล อาทิ 31 

การลดขนาดข้อมูล การรวมข้อมูล การลบข้อมูลที่ระบุตัวตนโดยตรง หรือการระงับการบันทึกข้อมูลส่วนบุคคล 32 
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ซึ่งเป็นสิ่งจำเป็นในการควบคุมความเสี่ยงที่ไม่สามารถแก้ไขได้ด้วยหลักการด้านโครงการ บุคลากร และ1 

สภาพแวดล้อม ทั้งนี้ ผู้ดูแลข้อมูลอาจจำกัดการเข้าถึงข้อมูลโดยเฉพาะผู้ใช้ที่ได้รับอนุญาตเท่านั้นที่จะสามารถ2 

เข้าถึงและเห็นรายละเอียดของข้อมูลนั้น อย่างไรก็ตาม หลักการนี้มีข้อจำกัดคือต้องเข้าใจความแตกต่าง3 

ระหว่างหลักการด้านข้อมูล และหลักการด้านผลลัพธ์ โดยหลักการด้านข้อมูลใช้ในการควบคุม เช่น การลบ4 

ข้อมูลที่ระบุตัวตนโดยตรง และการรักษาความลับอ่ืน ๆ การรักษา กับชุดข้อมูลทั้งหมดที่มีให้กับผู้ใช้ ในขณะที่5 

หลักการด้านผลลัพธ์จะใช้ควบคุมผลลัพธ์ที่จะเปิดเผยต่อสาธารณะหรือพร้อมสำหรับการแบ่งปันเพิ่มเติมโดย6 

ผู้ใช้ที่ได้รับอนุญาต กล่าวคือ หลักการด้านข้อมูลจะปกป้องข้อมูลที่ไปจากผู้ดูแลข้อมูลไปยังผู้ใช้ข้อมูล และ7 

หลักการด้านผลลัพธ์จะปกป้องข้อมูลภายหลังออกจากผู้ใช้งานข้อมูล 8 

(5) หลักการด้านผลลัพธ์: การจัดเตรียมการแบ่งปันข้อมูลได้รับการคุ้มครองอย่างเหมาะสม9 

ก่อนที่จะแบ่งปันหรือเผยแพร่ต่อไป หากผู้ใช้งานข้อมูลต้องการแบ่งปันข้อมูลที่ผ่านการวิเคราะห์แล้ว ผู้ใช้10 

ข้อมูลต้องดำเนินการประเมินตามหลักการแบ่งปันข้อมูลใหม่อีกครั้ง ก่อนจะแบ่งปันชุดข้อมูลใหม่ เพื่อสร้าง11 

สมดุลระหว่างความเสี่ยงในการเปิดเผยข้อมูลกับผลประโยชน์ หลักการนี้เกี่ยวข้องกับสิ่งที่จะเกิดขึ้นกับข้อมูล12 

หรือข้อมูลที่ถูกสร้างขึ้นตามมาจากการแบ่งปันข้อมูล ในหลายกรณี ผลลัพธ์นี้จะเป็นสิ่งพิมพ์ รายงาน หรืออ่ืน ๆ 13 

ที่เผยแพร่สู่สาธารณะ หรือแม้ว่าผลงานจะไม่ถูกเปิดเผยต่อสาธารณะ อาทิ โครงการของรัฐบาล รายงานการ14 

ประเมิน จำเป็นต้องได้รับการคุ้มครอง ในการแบ่งปันข้อมูลอาจส่งผลให้เกิดการสร้างชุดข้อมูลใหม่ซึ่งอาจถูก15 

แบ่งปันต่อ ตัวอย่างเช่น ผู้ดูแลข้อมูลจัดเตรียมชุดข้อมูลให้กับหน่วยงานข้อมูลที่ความเชี่ยวชาญซึ่งปรับปรุงหรือ16 

แก้ไขข้อมูลและให้ผู้ใช้งานที่ได้รับอนุญาตเข้าถึงข้อมูลเพื่อการวิเคราะห์นั้น หน่วยงานข้อมูลที่ความเชี่ยวชาญ17 

จำเป็นต้องดำเนินการประเมินตามหลักการแบ่งปันข้อมูลใหม่อีกครั้งร่วมกับผู้ดูแลข้อมูลเดิม ก่อนที่ชุดข้อมูล18 

ใหม่จะถูกแชร์ต่อไป  19 

โดยมีกระบวนการประยุกต์ใช้หลักการแบ่งปันข้อมูล เริ่มจากหน่วยงานรับคำร้องขอข้อมูล และ20 

ประเมินคำร้องขอข้อมูลด้วยการประยุกต์ใช้หลักการแบ่งปันข้อมูล 5 ประการ (โครงการ บุคคล สภาพแวดล้อม 21 

ข้อมูล และผลลัพธ์) เพ่ือให้มีการควบคุมความเสี่ยงที่จะเกิดขึ้นในการแบ่งปันข้อมูลและสร้างความมั่นใจได้ว่ามี22 

การจัดเตรียมการแบ่งปันข้อมูลได้อย่างปลอดภัย กรณีที่การแบ่งปันข้อมูลมีความปลอดภัย สามารถแบ่งปัน23 

ข้อมูลให้ผู้ใช้ดำเนินการโครงการต่อไป ทั้งนี้ เมื่อดำเนินโครงการจะเกิดชุดข้อมูลใหม่ที่ถูกใช้งานและจำเป็นต้อง24 

ทำการร้องขอข้อมูลตามกระบวนการประยุกต์ใช้หลักการแบ่งปันข้อมูลใหม่ และในกรณีที่การแบ่งปันข้อมูล  25 

ไม่มีความปลอดภัยจะไม่อนุญาตให้แบ่งปันข้อมูลและกลับไปทบทวนตามหลักการใหม่อีกครั้ง ทั้งนี้ สามารถดู26 

รายละเอียดได้ท่ี ตัวอย่างการประยุกต์ใช้หลักการแบ่งปันข้อมูล 27 

 28 

https://drive.google.com/file/d/1qfLR7RiNkwAXi_7YW-FSqMltDXVEUl6r/view
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ที่มา: Best Practice Guide to Applying Data Sharing Principles Version 15 March 2019, 1 

Department of the Prime Miniter and Cabinet, Australian Government. 2 

รูปที่ 8 การประยุกต์ใช้หลักการแบ่งปันข้อมูล 3 

ระยะที่ 3: ภายหลังการประยุกต์หลักการแบ่งปันข้อมูล 4 

เมื่อนำหลักการไปใช้แล้ว ผู้ดูแลข้อมูลจะต้องพิจารณาว่าการควบคุมนั้นปกป้องข้อมูลที่จะแบ่งปัน5 

อย่างเหมาะสม ผู้ดูแลข้อมูลต้องถามว่า “มีหลักการลดความเสี่ยงของการแบ่งปันให้อยู่ในระดับที่ยอมรับได้หรือไม่” 6 

และ “สามารถแชร์ข้อมูลอย่างปลอดภัยได้หรือไม่” หากคำตอบคือ “ไม่” ผู้ดูแลข้อมูลสามารถกลับไปพิจารณา7 

หลักการแต่ละข้อซ้ำเพื่อปรับระดับการควบคุมและการเข้าถึงข้อมูลใหม่อีกครั้ง หากไม่สามารถลดความเสี่ยงของ8 

การแบ่งปันให้อยู่ในระดับที่ยอมรับได้ ข้อมูลนั้นก็ไม่ควรแบ่งปัน ทั้งนี้ ผู้ดูแลข้อมูลควรมีการกำหนดกระบวนการ9 

ตรวจสอบในการกำกับดูแล การรายงาน และการประกันเพื่อให้เกิดการควบคุมความเสี่ยงที่เหมาะสมกับข้อมูล10 

แบ่งปัน (Shared data) และมั่นใจได้ว่าผู้ใช้งานข้อมูลปฏิบัติตามเงื่อนไขที่กำหนดภายในข้อตกลงการแบ่งปันข้อมูล 11 

เพ่ือให้การแบ่งปันข้อมูลมีความเหมาะสมกับการใช้งานและมีความปลอดภัย 12 

2) ข้อเสนอแนะแนวทางการแบ่งปันข้อมูลภาครัฐ 13 

(1) กำหนดนโยบายและหลักการการแบ่งปันข้อมูล (Data Sharing Policy & Principle) ด้วยการ14 

กำหนดเงื ่อนไขให้สอดคล้องตาม “5 Data Sharing Principles” พร้อมระบุเหตุผลที ่ยอมรับได้ในการไม่15 
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แบ่งปันข้อมูล ข้อมูลจะพร้อมใช้งานหรือเปิดเผยข้อมูลเมื่อใด หน่วยงานอื่นจะเข้าถึงข้อมูลได้อย่างไร มีข้อจำกัด1 

ใด ๆ เกี่ยวกับข้อมูลหรือไม่ ข้อมูลมีเอกสารเพียงพอที่จะเป็นประโยชน์หรือไม่ 2 

(2) กำหนดข้อมูลแบ่งปัน และ คำขอการแบ่งปันข้อมูล (Shared Data and Data Sharing Request) โดย  3 

- ข้อมูลแบ่งปัน (Shared Data) ในที่นี ้ได้แก่ ข้อมูลสำคัญที่สอดคล้องกับ Data Strategy 4 

ภารกิจและเป้าหมายของหน่วยงาน/ประเทศ และ ข้อมูลที่มีความอ่อนไหวหรือมี การจัดระดับชั้นในระดับ 5 

ชั้น “Private” “Confidential” และ “Secret” 6 

ข้อควรคำนึงถึงในการแบ่งปันข้อมูล : 7 

✓ ข้อมูลไม่สามารถเปิดเผยต่อสาธารณะได้ เนื่องจากเป็นข้อมูลข่าวสารที่ไม่ต้องเปิดเผย ตาม พ.ร.บ. 8 

ข้อมูลข่าวสารฯ มาตรา 14 และ มาตรา 15 ที่อาจมีคำสั่งมิให้เปิดเผยก็ได้ และเป็นข้อมูลที่สามารถ9 

ระบุตัวตนของบุคคลได้ ตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคลฯ4 10 

✓ ข้อมูลประกอบด้วยตำแหน่งที่สามารถถูกคุกคาม หรือสิ่งประดิษฐ์ที่มีคุณค่า และจะถูกแบ่งปันกับ11 

หน่วยงาน/ฝ่ายท่ีเชื่อถือได้เท่านั้นที่ตกลงตามเงื่อนไขหรือเกณฑ์ในการใช้ซ้ำ (Reuse Criteria) 12 

✓ ไม่สามารถเปิดเผยข้อมูลได้จนกว่าจะมีการออกสิทธิบัตร (Patents) ที่เกี่ยวข้องกับการวิจัยและ13 

นวัตกรรมนั้น 14 

- คำขอการแบ่งปันข้อมูล (Data Sharing Request) ควรต้อง 15 

▪ แสดงให้เห็นจุดมุ่งหมาย/เป้าหมายที่เหมาะสม สอดคล้องกับ16 

การตรวจสอบเป้าประสงค์เก่ียวข้อง (หากมี) 17 

▪ แสดงให้เห็นถึงประโยชน์ต่อสาธารณะ หรือ ผลประโยชน์18 

แห่งชาติ รวมทั้งความสอดคล้องกับข้อกฎหมายที่กำหนด เพ่ือนำไปสู่การเปิดเผยข้อมูลภาครัฐ 19 

▪ ระบุถึงข้อมูลที่ต้องการร้องขอ/เหตุผลที่ร้องขอ กรอบเวลาที่20 

ต้องการใช้ข้อมูลและผลลัพธ์ที่คาดหวัง  21 

▪ ระบุถึงตัวบุคคล/หน่วยงานจะร่วมงานในโครงการ/ข้อตกลง22 

ในการแบ่งปันข้อมูล  23 

▪ แสดงให้เห็นถึงความเป็นไปได้ในการแบ่งปันข้อมูล อาทิ 24 

ข้อมูลการให้บริการ (ข้อมูลระเบียน) เหมาะสมสำหรับการตอบสนองคำขอข้อมูลแบ่งปัน 25 

(3) กำหนดข้อตกลงการแบ่งปันข้อมูล (Data Sharing Agreement) 26 

- ทำข้ึนระหว่างผู้ดูแลข้อมูลและหน่วยงานที่ได้รับชุดข้อมูลที่ร้องขอหรือข้อมูลแบ่งปัน 27 

- อาจรวมถึงผลการตรวจสอบตามเป้าประสงค์และรายละเอียดของโครงการที่ครอบคลุมโดยข้อตกลง  28 

- ควรระบุถึงข้อมูลใดบ้างที่ใช้ได้และใช้ไม่ได้ภายใต้ข้อตกลง 29 

- ควรให้ข้อมูลเกี่ยวกับบทลงโทษใด ๆ ที่อาจถูกกำหนดไว้หากไม่ปฏิบัติตามข้อกำหนดและ30 

เงื่อนไขในข้อตกลง (ซึ่งอาจรวมถึงการอ้างอิงถึงบทลงโทษที่มีการบังคับใช้ตามกฎหมายที่เกี่ยวข้อง) 31 

 
4
 ในกรณีที่หน่วยงานรัฐมีความจำเป็นตามเง่ือนไขข้อยกเว้นในมาตรฐาน 24 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 หน่วยงานรัฐสามารถเปิดเผยข้อมูลได้ 
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3.5 บทบาทและความรับผิดชอบ  1 

หน่วยงานของรัฐควรกำหนดบุคลากรที่จะรับผิดชอบในการปฏิบัติตามหน้าที่ที่เกี่ยวข้องกับแต่ละ2 

บทบาท ตามนโยบายการจัดระดับชั ้นข้อมูลขององค์กรซึ ่งใช้กับข้อมูลที ่แลกเปลี ่ยนกันได้ในรูปแบบ3 

อิเล็กทรอนิกส์ทุกประเภท รวมถึงข้อมูลดิจิทัลที่จัดเก็บไว้ในสื่อประเภทใดก็ได้ โดยมีผลกับเจ้าหน้าที่ทุกคนใน4 

องค์กร รวมถึงบุคคลที่สามที่ได้รับอนุญาตให้เข้าถึงข้อมูล ทีมจัดระดับชั้นข้อมูลบทบาทและความรับผิดชอบใน5 

การตัดสินใจจัดระดับชั้นข้อมูลของหน่วยงาน [14] ดังต่อไปนี้ 6 

บทบาทด้านข้อมูล หน้าท่ีและความรับผิดชอบในการจัดระดับชั้นข้อมูล 
เจ้าของข้อมลู (Data Owner) 
ได้รับมอบหมายจากผู้บริหารด้านข้อมูล มี
หน้าท่ีรับผดิชอบต่อสินทรัพย์ข้อมลูด้วยการ 
- ตรวจสอบให้แน่ใจว่ามีการใช้ local 

protocol ที่มีประสิทธิภาพเพื่อเปน็
แนวทางในการใช้งานข้อมูลอย่างเหมาะสม 

- บริหารการเข้าถึงและการใช้ข้อมูล 
- ตรวจสอบให้แน่ใจว่าเป็นไปตามขอ้กำหนด

ทางกฎหมาย กฎระเบยีบ และนโยบายที่
เกี่ยวข้องกับข้อมูลหรือทรัพยส์ิน 

- ตรวจสอบให้แน่ใจว่าข้อมลูเป็นไปตาม
มาตรฐานด้านกฎหมาย ระเบียบขอ้บังคับ 
การแลกเปลี่ยน และการปฏิบัติงาน 

เจ้าของข้อมูลมีหน้าทีร่ับผดิชอบในการตรวจสอบให้แน่ใจว่าข้อมูลของตน
ได้รับการจัดระดับชั้นตามมาตรฐานและหลักเกณฑ์ที่กำหนด และยังมี
หน้าท่ีรับผดิชอบในการตรวจสอบให้แน่ใจว่าข้อมูลถูกเก็บไว้ในระบบ 
ตามระดับช้ันข้อมูลในระดับเดียวกันหรือสูงกว่าช้ันข้อมูล ดังนี ้
- ทบทวนและจัดหมวดหมู:่ ตรวจทานและจดัหมวดหมู่ชุดข้อมลูที่

รวบรวมโดยส่วนงาน/ฝา่ย 
- กำหนดป้ายกำกับการจัดระดบัช้ันข้อมูล: กำหนดป้ายกำกับการจดั

ประเภทข้อมูลตามระดับความเสีย่งและผลกระทบที่อาจเกิดขึ้นจากการ
เปิดเผยข้อมูลโดยไมไ่ดร้ับอนุญาต 

- รวบรวมข้อมลู: เพื่อตรวจสอบให้แน่ใจว่าข้อมูลที่รวบรวมจากหลาย
แหล่งมีการจดัระดับช้ันข้อมูลอยา่งน้อยมีการจัดระดับชั้นความ
ปลอดภัยสูงสดุของแต่ละระดับชั้นของข้อมูล 

- ประสานงานการจัดระดับช้ันข้อมูล: เพื่อตรวจสอบให้แน่ใจว่าข้อมูลที่มี
การแบ่งปันท้ังภายในหน่วยงานและระหว่างหน่วยงานมีการจัดระดบัช้ัน
ข้อมูลและป้องกันข้อมูลอย่างสม่ำเสมอ 

- ปฏิบัติตามข้อกำหนดการจัดระดับช้ันข้อมูล (ร่วมกับผูดู้แลข้อมลู): เพื่อ
ตรวจสอบให้แน่ใจว่าข้อมลูที่มผีลกระทบในระดับสูงและปานกลางมี
ความปลอดภัยตามมาตรฐานและนโยบายรัฐส่วนกลาง รวมทั้ง
กฎระเบียบและแนวทางปฏิบัติของหน่วยงาน 

- เข้าถึงข้อมูล (ร่วมกับผูดู้แลข้อมลู): เพื่อพัฒนาแนวทางการเข้าถึงข้อมูล
สำหรับแต่ละระดับชั้นข้อมูล 

ผู้ดูแลข้อมูล (Data Custodian) 
หรือช่างเทคนิคจากฝ่ายเทคโนโลยีสารสนเทศ
หรือสำนักงานรักษาความปลอดภยัข้อมูลใน
องค์กรขนาดใหญ่ มีหน้าทีร่ับผดิชอบในการ
บำรุงรักษาและสำรองข้อมูลระบบ ฐานข้อมูล 
และเซริ์ฟเวอร์ที่เก็บข้อมลูขององค์กร และยัง
รับผิดชอบในการปรับใช้ทางเทคนิคของ
กฎระเบียบทั้งหมดที่กำหนดโดยเจ้าของข้อมูล
และตรวจสอบให้แน่ใจว่ากฎระเบยีบถูกบังคับ
ใช้ภายในระบบทำงาน 

รวมถึงความรับผิดชอบในการ 
- ควบคุมการเข้าถึง: ตรวจสอบให้แน่ใจว่ามีการใช้การควบคุมการเข้าถึงที่

เหมาะสม กำกับตดิตามและตรวจสอบตามป้ายกำกับการจัดระดับช้ัน
ข้อมูลที่กำหนดโดยเจ้าของข้อมูล 

- ปฏิบัติตามข้อกำหนดการจัดระดับช้ันข้อมูล (ร่วมกับเจ้าของข้อมูล): 
ตรวจสอบให้แน่ใจว่าข้อมลูที่มผีลกระทบในระดับสูงและปานกลางมี
ความปลอดภัยตามมาตรฐานและนโยบายรัฐส่วนกลาง รวมทั้ง
กฎระเบียบและแนวทางปฏิบัติของหน่วยงาน 

- เข้าถึงข้อมูล (ร่วมกับเจา้ของข้อมูล) : พัฒนาแนวทางการเข้าถึงข้อมูล
สำหรับแต่ละระดับชั้นข้อมูล 
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บทบาทด้านข้อมูล หน้าท่ีและความรับผิดชอบในการจัดระดับชั้นข้อมูล 
บริกรข้อมูล (Data Steward) 
มีหน้าที่รับผิดชอบด้านคณุภาพและความ
สมบูรณ์ การดำเนินการและการบงัคับใช้การ
จัดการข้อมลูภายในส่วนงาน/ฝ่าย  
หรือโครงการวิจัยของตน 
 
 

มีหน้าที่ในการจำแนก/จัดระดับชัน้ข้อมูล และระบุช้ันข้อมูลในเมทาดาตา 
(Metadata)5 เพื่อกำหนดสิทธิการเข้าถึงและการนำข้อมลูไปใช้ได้อยา่ง
เหมาะสม และอนุมัติการเข้าถึงภายใต้การมอบหมายจากเจ้าของข้อมูล  
โดยพิจารณาจากความเหมาะสมตามบทบาทของผู้ใช้ข้อมูลและการใช้งาน
ตามวัตถุประสงค์ ในกรณีที่จำเป็น อาจต้องได้รับการอนุมัตจิากผู้บรหิาร
ข้อมูล/เจ้าของข้อมูลก่อนท่ีจะให้สทิธ์ิในการเข้าถึง  
- อนุมัติการร้องขอข้อมูลร่วมกับเจ้าของข้อมูลและตรวจสอบ ทบทวนการ

จัดระดับช้ันข้อมูล 
- ร่วมกับหัวหน้าทีมบริกรข้อมลู ตรวจสอบการใช้งานข้อมูลสาธารณะ 

และประเมินผลกระทบจากการเปดิเผยข้อมูล 
ผู้ใช้งานข้อมูล (Data User) 
หมายถึง บุคคล องค์กร หรือหน่วยงานทีเ่ข้าถึง 
ป้อนข้อมูล แก้ไข ลบ ดึงข้อมลู หรือวิเคราะห์
ข้อมูลในระบบข้อมูลเพื่อวัตถุประสงค์ในการ
ปฏิบัติงานที่ได้รับอนุญาตจากเจ้าของข้อมูล 
ผู้ใช้งานข้อมูลต้องใช้ข้อมูลในลักษณะที่
สอดคล้องกับวัตถุประสงค์ที่ตั้งใจไว้ และปฏิบัติ
ตามนโยบายที่เกี่ยวข้องกับการใช้ข้อมูล  

ผู้ใช้งานข้อมูลไมไ่ดเ้กี่ยวข้องกับกระบวนการกำกับดูแล แต่มหีน้าท่ีในการ
ปฏิบัติตามข้อตกลงการแบ่งปันข้อมูล (Data Sharing Agreement) และ
รับผิดชอบในการประกันคณุภาพของข้อมูล การรักษาความปลอดภยัที่
เหมาะสมและการอนุมัติเป็นสิ่งจำเป็นจากบริกรข้อมูลเพื่อรักษาคุณภาพ
และความสมบรูณ์ของข้อมลู สร้างความไว้วางใจให้ปกป้องข้อมูล 
ผู้ใช้งานข้อมูลมีหน้าที่รับผิดชอบในการปฏิบัตติามนโยบายการกำกบัดูแล
ข้อมูล นโยบายการกำกับดแูลข้อมลูการวิจัยและการจัดการวัสดุ และ
มาตรฐานและแนวทางที่เกี่ยวข้อง 

คณะกรรมการธรรมาภิบาลข้อมลู  
(Data Governance Council) 
ทำหน้าที่ตัดสินใจเชิงนโยบาย กฎเกณฑ์และ
แนวทางต่างๆ ต่อการจัดช้ันข้อมลูและการ
แบ่งปันข้อมูล 

กำหนดแนวทาง ให้ข้อเสนอแนะ และอนุมัตินโยบายการจัดระดับช้ัน
ข้อมูล และการแบ่งปันข้อมูล และข้อบังคับอื่น ๆ ที่เกี่ยวข้องกับข้อมูล
อ่อนไหว 

ผู้บริหารข้อมลูระดับสงู (Chief Data Officer) 
รับผิดชอบดา้นการนำข้อมลูมาวิเคราะห์ข้อมลู
และส่งเสรมิใหเ้กดิการแลกเปลี่ยน เชื่อมโยง
ข้อมูล ระหว่างหน่วยงานภาครัฐ 

ให้การสนับสนุนและพิจารณาการจัดระดับชั้นข้อมูล และการจัดการ
ความเสี่ยงท่ีอาจเกิดจากข้อมูลของหน่วยงานภาครัฐ รวมถึงการสร้างความ
ร่วมมือในการแบ่งปันข้อมูลระหว่างหน่วยงาน 

ผู้บริหารด้านความปลอดภัยและเทคโนโลยี
สารสนเทศ (CIO & CISO) 
ความรับผิดชอบทางเทคนิคข้ันสูงสุดสำหรับ
การปกป้องคุ้มครองข้อมูลเป็นบทบาทใด
บทบาทหนึ่งหรือท้ังสองอย่างของ CIO  
ที่ดำเนินการด้านระบบเทคโนโลยสีารสนเทศ 
(IT) ในขณะที่ CISO จะรักษาความปลอดภัย
กับการดำเนินงานด้านไอทีให้มีประสิทธิภาพ 

ทั้งคู่จำเป็นต้องเข้าใจแนวทางการจัดการข้อมูลที่มีความอ่อนไหว 
- CIO แนวทางการจัดหมวดหมู่/ระดับชั้นข้อมูลและลดความยุ่งยากใน

การตัดสินใจลงทุนโครงสรา้งพื้นฐานด้านไอทีโดยการทำรายการ 
ปริมาณ ตำแหน่ง และระดับชั้นข้อมูลตามความอ่อนไหว 

- CISO การจดัระดับช้ันข้อมูลมุ่งเนน้ว่าควรจัดสรรทรัพยากรการรักษา
ความปลอดภัยไว้ท่ีใด และสามารถจัดการกับความเสีย่ง (Risk 
Management) ที่อาจทำให้ระบบเกิดปัญหากระทบกับการดำเนินธุรกิจ

 
5 เมทาดาตา (Metadata)  หรือข้อมูลที่ใช้อธิบายข้อมูล 
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บทบาทด้านข้อมูล หน้าท่ีและความรับผิดชอบในการจัดระดับชั้นข้อมูล 
 

 
ขององค์กร โดยการระบุช่องว่างด้านความปลอดภัยก่อนท่ีจะกลายเป็น
การละเมิด 

ทั้งนี้ ในกรณีของการจัดการข้อมลูส่วนบุคคล จะมีเจ้าหน้าที่คุ้มครองข้อมูล
ส่วนบุคคล (DPO) ร่วมตรวจสอบการดำเนินงานและการรักษาความ
ปลอดภัยข้อมูลด้วย  

ผู้นำองค์กร (CEO) 
 
 

ให้การสนับสนุนการจัดระดับชั้นข้อมูล เนื่องจากการสูญหายของข้อมูล
ภายในองค์กรอาจส่งผลให้เกิดผลกระทบต่อผลการดำเนินงาน ค่าปรับ/
ค่าเสียหาย หรือทั้งสองอย่าง การจัดระดับชั้นข้อมูลช่วยผลักดันการ
มองเห็นและการปกป้องทั ้งข้อมูลลูกค้า (PII) และข้อมูลการพัฒนา
ผลิตภัณฑ์ (IP) หรือบริการของภาครัฐ 

3.6 ข้อเสนอแนะสู่การปฏิบัติ 1 

3.6.1 การจัดระดับช้ันข้อมูลที่มีประสิทธิภาพ  2 

การจัดระดับชั้นข้อมูลควรประกอบไปด้วย 3 ส่วน ได้แก่ 1) การทำความเข้าใจกับสถานการณ์ด้าน3 

ข้อมูลปัจจุบัน 2) กำหนดนโยบายการจัดระดับชั้นข้อมูล และ 3) การจัดลำดับความสำคัญและจัดระเบียบ4 

ข้อมูล โดยรายละเอียดจะกล่าวในข้อ 3.6.2 5 

3.6.2 ขั้นตอนการจัดระดับช้ันข้อมูล 6 

สำหรับการดำเนินการจัดระดับชั้นข้อมูลเป็นพื้นฐานของการบริหารจัดการข้อมูลอ่อนไหว เพื่อให้7 

มั่นใจได้ว่าข้อมูลอ่อนไหวได้รับการดูแลอย่างเหมาะสม และเป็นส่วนสำคัญของกลยุทธ์การรักษาความปลอดภัย8 

ข้อมูลที่มีประสิทธิภาพ เพื่อคุ้มครองข้อมูลภายในหน่วยงานให้มีความมั่นคงปลอดภัย แบ่งปันและแลกเปลี่ยน9 

ข้อมูลระหว่างหน่วยงานได้ รวมทั้งสามารถใช้ประโยชน์จากข้อมูลร่วมกันได้ ควรดำเนินการตามข้ันตอนการจัด10 

ระดับชั้นข้อมูล [15] แบ่งออกเป็น 2 ระยะ ได้แก่ ระยะที่ 1 การพัฒนาโครงการ/ข้อมูลที่ใช้ภายใต้โครงการ 11 

และ ระยะที่ 2 การค้นหา/ข้อมูลที่จัดเก็บ ดังขั้นตอนต่อไปนี้ 12 

 13 

ที่มา:  7 Steps to Effective Data Classification Version 15 August 2019, Thomas Eck. 14 

รูปที่ 9 ขั้นตอนการจัดระดับช้ันข้อมูล  15 
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1) ทำการประเมินความเสี่ยงของข้อมูลที่มีความอ่อนไหวให้ครบถ้วน  ตรวจสอบให้แน่ใจว่า 1 

มีความเข้าใจที่ชัดเจนเกี่ยวกับข้อกำหนดด้านความเป็นส่วนตัวและการรักษาความลับตามกฎระเบียบและ2 

ข้อกำหนดขององค์กร และกำหนดวัตถุประสงค์การจัดระดับชั้นข้อมูลด้วยการสัมภาษณ์ที่เกี่ยวข้องกับผู้มีส่วน3 

ได้ส่วนเสียหลัก รวมถึงผู้นำองค์กรในการปฏิบัติตามข้อกฎหมาย 4 

2) จัดทำนโยบายการจัดระดับชั้นข้อมูลที่เป็นทางการ เพื่อป้องกันการจำแนกระดับชั้นข้อมูลที่5 

ละเอียดมากเกินไปซึ่งจะทำให้เกิดความสับสนและไม่สามารถจัดการได้ และเสริมสร้างบทบาทและความ6 

รับผิดชอบของเจ้าหน้าที่ นโยบายและขั้นตอนควรมีการกำหนดไว้อย่างชัดเจน และสอดคล้องกับความอ่อนไหว7 

ของข้อมูลที่สำคัญและให้เจ้าหน้าที่สามารถตีความให้เข้าใจได้ง่าย แต่ละระดับชั้นข้อมูลควรมีรายละเอียด8 

เกี่ยวกับประเภทของข้อมูล พร้อมด้วยแนวทางในการจัดการข้อมูล (handling data) และความเสี่ยงที่อาจ9 

เกิดขึ้น ทั้งนี้ เมื่อประกาศใช้นโยบายและสื่อสารให้ผู้ปฏิบัติงานได้รับทราบแล้ว ผู้ปฏิบัติงานควรดำเนินการจัด10 

ชั้นระดับชั้นข้อมูลที่สร้างขึ้นใหม่และเข้าถึงข้อมูลล่าสุดทั้งหมดนับตั้งแต่วันที่ประกาศนโยบายก่อนที่จะจัด11 

ระดับชั้นข้อมูลเดิมที่เหลืออยู่ 12 

3) จำแนกประเภทของข้อมูล การกำหนดประเภทความอ่อนไหวของข้อมูลที่มีอยู่ภายในองค์กรถือ13 

เป็นความท้าทายในปัจจุบัน ซึ่งควรมีการจัดระเบียบตามกระบวนงานตามภารกิจและขับเคลื่อนโดยเจ้าของ14 

ข้อมูล และติดตามการไหลของข้อมูลจะให้ข้อมูลเชิงลึกว่าข้อมูลใดจำเป็นต้องได้รับการปกป้องและควรป้องกัน15 

อย่างไร อาจพิจารณาคำถามต่อไปนี้ องค์กรมีการเก็บรวบรวมข้อมูลอะไรบ้าง ข้อมูลเป็นข้อมูลข่าวสารลับหรือ16 

ข้อมูลความมั่นคง องค์กรมีแนวทางการรักษาความปลอดภัยข้อมูลอย่างไร สามารถแบ่งปันข้อมูลนั้นได้หรือไม่ 17 

4) ค้นหาตำแหน่งของข้อมูล ภายหลังจำแนกประเภทข้อมูลในองค์กรแล้ว สถานที่จัดเก็บข้อมูล18 

ทั้งหมดจะถูกจัดเก็บแบบอิเล็กทรอนิกส์เป็นสิ่งสำคัญ การไหลของข้อมูลเข้าและออกจากองค์กรจึงเป็น19 

ข้อพิจารณาที่สำคัญว่า องค์กรจัดเก็บและแบ่งปันข้อมูลภายในและภายนอกอย่างไร มีการใช้บริการบนระบบ20 

คลาวด์หรือไม ่รวมถึงบนอุปกรณ์มือถือ ทั้งนี้ เครื่องมือค้นหาข้อมูลสามารถช่วยสร้างคลังข้อมูลที่ไม่มีโครงสร้าง 21 

และช่วยให้เข้าใจอย่างชัดเจนว่าข้อมูลขององค์กรถูกจัดเก็บไว้ที่ใด โดยไม่คำนึงถึงรูปแบบหรือตำแหน่ง เพ่ือ22 

ช่วยแก้ปัญหาเกี่ยวกับการระบุเจ้าของข้อมูลด้วยการให้ข้อมูลเชิงลึกเกี่ยวกับผู้ใช้ที่จัดการข้อมูล ซึ่งการค้นหา23 

สามารถรวมคำสำคัญ หรือประเภท หรือรูปแบบข้อมูลเฉพาะ เช่น หมายเลขเวชระเบียน หมายเลขประกันสังคม 24 

หรือหมายเลขบัตรเครดิต 25 

5) ระบุและจัดระดับชั้นข้อมูล เมื่อทราบตำแหน่งที่จัดเก็บข้อมูลแล้ว จะสามารถระบุและจัด26 

ระดับชั้นข้อมูลได้และพิจารณาบทลงโทษที่เกี่ยวข้องกับการสูญเสียหรือการละเมิดข้อมูล ทั้งนี้ เครื่องมือการ27 

จำแนกชั้นข้อมูลเชิงพาณิชย์สนับสนุนการริเริ ่มการจัดระดับชั้นข้อมูลด้วยการอำนวยความสะดวกในการ28 

กำหนดระดับชั้นข้อมูลที่เหมาะสม จากการใช้ป้ายกำกับระดับชั้นข้อมูล รวมถึงติดแท็กในเมทาดาตาของชุด29 

ข้อมูล ทั้งนี้ ระบบการจำแนกระดับชั้นข้อมูลที่ดีขึ้นอยู่กับผู้ใช้ ระบบที่สามารถแนะนำการจัดชั้นระดับชั้นข้อมูล30 

ได้แบบอัตโนมัต ิ31 

- จัดเตรียมเมนูตัวเลือกการจัดประเภทข้อมูลที่เหมาะกับองค์กร 32 
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- การตรวจหาเนื้อหาภายในรายการข้อมูล ตามด้วยการนำเสนอตัวเลือกการจัดหมวดหมู่/1 

ระดับชั้นข้อมูลสำหรับการเลือกโดยผู้ใช้ 2 

- ระบบอัตโนมัติ โดยที่ระบบเลือกการจำแนกประเภทระดับชั้นข้อมูลที่เหมาะสมโดยพิจารณา3 

จากเครื่องมือวิเคราะห์ที่มีการป้อนข้อมูลของผู้ใช้อย่างจำกัด (ถ้ามี) 4 

6) เปิดใช้งานการควบคุม กำหนดมาตรการความปลอดภัยทางไซเบอร์พื ้นฐานและกำหนด 5 

การควบคุมตามนโยบายการจัดระดับชั้นข้อมูลสำหรับการติดป้ายกำกับแต่ละระดับชั้นข้อมูล เพื่อให้แน่ใจวา่มี6 

โซลูชันที่เหมาะสม ข้อมูลที่มีความเสี่ยงสูงต้องการการป้องกันขั้นสูง ในขณะที่ข้อมูลที่มีความเสี่ยงต่ำต้องการ7 

การป้องกันน้อยกว่า ด้วยการทำความเข้าใจว่าข้อมูลอยู่ที่ไหนและคุณค่าขององค์กรของข้อมูล สามารถนำการ8 

ควบคุมความปลอดภัยที่เหมาะสมมาใช้โดยพิจารณาจากความเสี่ยงที่เกี่ยวข้อง เมทาดาตาการจำแนกระดับชั้น9 

ข้อมูลสามารถใช้โดยการป้องกันข้อมูลรั่วไหล (DLP) การเข้ารหัส และโซลูชันการรักษาความปลอดภัยอื่น ๆ 10 

เพ่ือกำหนดว่าข้อมูลใดมีความอ่อนไหวและควรได้รับการปกป้องอย่างไร 11 

7) ตรวจสอบและบำรุงรักษา เตรียมติดตามและดูแลระบบการจัดระดับชั้นข้อมูลขององค์กร โดย12 

ปรับปรุงตามความจำเป็น นโยบายการจัดระดับชั้นข้อมูลควรเป็นแบบพลวัต ต้องสร้างกระบวนการที่เกี่ยวข้อง13 

กับการตรวจสอบและการปรับปรุงให้เป็นปัจจุบัน 14 

3.6.3 การจัดการความเสี่ยงในการแบ่งปันข้อมูล 15 

เพื่อส่งเสริมการแบ่งปันข้อมูลอย่างปลอดภัย หลักการทั้งห้าได้จัดทำกรอบการจัดการความเสี่ยง  16 

ในการเปิดเผยข้อมูล ซึ่งสร้างสมดุลระหว่างความเสี่ยงที่จะเกิดขึ้นกับผลประโยชน์สาธารณะ หลักการแต่ละข้อ17 

ถือได้ว่าเป็นกลไกการควบคุมที่ปรับได้ (เช่น ระดับการควบคุมที่สูงขึ้นหรือต่ำกว่าตามสัดส่วนในสภาพแวดล้อม18 

ที่มีการเข้าถึงข้อมูล) แม้ว่าหลักการแต่ละข้อสามารถพิจารณาแยกกันได้ แต่หลักการทั้ง 5 ประการควรได้รับ19 

การพิจารณาร่วมกันเพื่อประเมินว่าการแบ่งปันข้อมูลแบบใดแบบหนึ่งเป็นการจัดเตรียมการแบ่งปันข้อมูลที่20 

ปลอดภัยหรือไม่ ในกรณีที่การประยุกต์ใช้หลักการไม่สามารถจัดให้มีการแบ่งปันข้อมูลได้อย่างปลอดภัย ผู้ดูแล21 

ข้อมูลไม่ควรเปิดเผยข้อมูลนั้น ทั้งนี้ การควบคุมควรอยู่บนพื้นฐานของการประเมินความเป็นไปได้และผลที่22 

ตามมาของความเสี่ยงที่อาจจะเกิดขึ้นตามความเป็นจริง และจัดทำขึ้นในบริบทของการยอมรับความเสี่ยงของ23 

องค์กร มากกว่าที่จะอิงจากสถานการณ์ตามสมมุติฐานในกรณีท่ีเลวร้ายที่สุด 24 

3.7 มุ่งสู่การเป็นรัฐบาลดิจิทลั 25 

ยุทธศาสตร์ชาติ 20 ปี (ปี พ.ศ. 2561-2580) ให้ความสำคัญกับการใช้เทคโนโลยีเพื ่อพัฒนาการ26 

ให้บริการภาครัฐ ให้สามารถดำเนินงานได้เทียบเท่ามาตรฐานสากล หน่วยงานรัฐจึงจำเป็นต้องพัฒนาเพื่อเพ่ิม27 

ขีดความสามารถในการให้บริการตามภารกิจของหน่วยงาน โดยการพิจารณาสรรหาเทคโนโลยีใหม่ ๆ เข้ามา28 

ช่วยส่งเสริมกระบวนการดำเนินงานให้มีประสิทธิภาพและประสิทธิผลมากยิ่งขึ้น  29 

ตามประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล เรื่อง กรอบแนวทางการบริหารจัดการระบบคลาวด์30 

ภาครัฐ ซึ่งเป็นกรอบแนวทางการบริหารจัดการระบบคลาวด์ภาครัฐ ตลอดจนเพื่อเพ่ิมอำนาจในการต่อรองของ31 

ภาครัฐสำหรับการใช้บริการคลาวด์ เพื่อสนับสนุนให้ภาครัฐสามารถพิจารณาระบบคลาวด์เป็นหลัก เพื่อมุ่งสู่32 
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การเป็นรัฐบาลดิจิทัล โดยการผลักดันนโยบายการใช้คลาวด์เป็นหลัก ตามกรอบแนวทางการบริหารจัดการ1 

คลาวด์ภาครัฐ ในเรื่อง การใช้บริการของคลาวด์สาธารณะนั้น เพ่ือให้หน่วยงานรัฐมีการใช้ คลาวด์สาธารณะเป็น2 

หลัก ก่อนการเลือกใช้คลาวด์ในประเภทอื่นๆ ซึ่งคลาวด์สาธารณะมีฟังก์ชันการทำงานและมีบริการจากผู้3 

ให้บริการที่หลากหลาย ดังนั้นหน่วยงานรัฐจึงควรเลือกใช้บริการคลาวด์ที่มีความเหมาะสมกับการให้บริการของ4 

หน่วยงานเพื่อให้หน่วยงานภาครัฐสามารถเลือกใช้บริการคลาวด์ได้อย่างเหมาะสมและเกิดประโยชน์สูงสุด 5 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) จัดทำข้อเสนอแนะแนวทางการดำเนินงานที่สำคัญภายใต้6 

กรอบแนวทางการบริหารจัดการคลาวด์ภาครัฐ จำนวน 3 ฉบับ ประกอบด้วย 7 

1) แนวทางการจำแนกประเภทข้อมูลสำหรบัใช้บริการคลาวด ์ตามนโยบายการใช้คลาวด์เปน็หลกั 8 

2) แนวทางการใช้คลาวด์ตามนโยบายการใช้คลาวด์เป็นหลัก 9 

3) แนวทางการกำหนดมาตรฐานผู้ให้บริการคลาวด์ตามนโยบายการใช้คลาวด์เป็นหลัก 10 

เพื่อเป็นข้อเสนอแนะและกรณีศึกษาให้หน่วยงานภาครัฐสามารถนำไปรับใช้กับหน่วยงานเพื่อรองรับ11 

นโยบายการใช้คลาวด์เป็นหลัก โดยสามารถศึกษารายละเอียดเพิ ่มเติมได้ที ่  https://standard.dga.or.th/ 12 

category/standard/  13 
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