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มสพร. 14-2567
มาตรฐานส านักงานพัฒนารัฐบาล
ดิจิทัล (องค์การมหาชน)
ว่าด้วยแนวทางการจัดท าข้อมูลนิรนาม 
(DATA ANONYMIZATION) 



ความเป็นมา 2

ธรรมาภิบาลข้อมูลจะช่วยให้ข้อมูล 
ได้รับการป้องกันการละเมิดข้อมูล
โดยการลดความสามารถในการ
ระบุตัวตนลง เพ่ือให้สามารถน า

ข้อมูลไปใช้ประโยชน์ได้

การสร้างสมดุลระหว่างการ
คุ้มครองข้อมูลและการใช้ประโยชน์

ข้อมูลที่มีการคุ้มครองที่เคร่งครดัย่อม
น าไปใช้ประโยชน์ได้น้อย ในขณะที่ข้อมูล

ที่ใช้ประโยชน์ได้เตม็ที่ย่อมเส่ียง
ต่อการถูกละเมิด ดังนั้นจึงควรมี

การหาสมดุลระหว่างการคุ้มครองขอ้มูล
และการใช้ประโยชน์

การจัดท าข้อมูลนิรนาม
ไม่เพียงแต่เกี่ยวข้องกับการลบข้อมลูที่สามารถระบุตวัตน
ได้โดยตรงเท่านั้น แต่ยังรวมถึงหลักคิดในการวิเคราะหว์่า
ข้อมูลที่เหลืออยู่สามารถถูกใช้ในการระบุตวัตนได้หรือไม่ 
หากมีความเป็นไปได้ จ าเป็นต้องมีการปรับเปลี่ยนหรือ

เพ่ิมเทคนิคการป้องกันเพ่ือลดความเส่ียงนี้
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❑ วัตถุประสงค์

❑ ขอบข่าย

1. ประกาศคณะกรรมการพัฒนารัฐบาลดิจิทัล 
เรื่อง ธรรมาภิบาลข้อมูลภาครัฐ เวอร์ชัน 1.0 

2. มรด. 6 : 2566 ว่าด้วยกรอบธรรมาภิบาล
ข้อมูลภาครัฐ ฉบับปรับปรุง: แนวปฏิบัติ

3. มสพร. 8-2565 ว่าด้วยหลักเกณฑ์การจัด
ระดับช้ันและการแบ่งปันข้อมูลภาครัฐ 
เวอร์ชัน 1.0 

4. แนวปฏิบัติเกี่ยวกับการคุ้มครองข้อมูลส่วน
บุคคล 3.0 (TDPG 3.0)

5. มาตรฐาน NISTIR 8053: De-
identification of Personal Information

6. Guide to Basic Data Anonymization

1. การปกป้องข้อมูลส่วนบุคคล 

2. การรักษาความเป็นส่วนตัว

3. การใช้ข้อมูลอย่างมีจริยธรรม

4. การปฏิบัติตามกฎหมายและข้อก าหนด

5. การเพ่ิมมูลค่าข้อมูล

▪ ข้อมูลนิรนาม (Anonymous Data) หมายความว่า  ข้อมูลที่ผ่านกระบวนการ
ซ่ึงท าให้ไม่สามารถระบุตัวตนหรือแสดงตัวตนได้ทั้งในปัจจุบันและอนาคต และไม่
เป็นข้อมูลส่วนบุคคลตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล

▪ การจัดท าข้อมูลนิรนาม (Data Anonymization) หมายความว่า กระบวนการ
ท าให้ข้อมูลส่วนบุคคลไม่สามารถระบุหรือเชื่อมโยงข้อมูลไปถึงตัวบุคคลได้ท้ังใน
ปัจจุบันและอนาคต โดยใช้เทคนิคหลายเทคนิคร่วมกันจนม่ันใจว่าไม่สามารถระบุ
ตัวตนได้ตามกฎหมายว่าด้วยการคุ้มครองข้อมูลส่วนบุคคล

▪ การจัดท าข้อมูลแฝง (Data Pseudonymization) หมายความว่า กระบวนการ
เปลี่ยนแปลงข้อมูลส่วนบุคคลด้วยการใช้อักขระแฝงหรือวิธีการอ่ืนใด เช่น การ
เข้ารหัสข้อมูล (Encryption) การเข้าฟงัก์ชันแฮช (Hashing) การเก็บข้อมูล
แยกส่วนโดยเชื่อมผ่านโทเค็น (Tokenization) โดยยังสามารถเชื่อมโยงข้อมูล
เพ่ือระบุตัวตนได้เม่ือมีข้อมูลเพ่ิมเติมประกอบและไม่ถือเป็นข้อมูลนิรนาม

▪ ผู้ประมวลผลข้อมูลส่วนบุคคล (Data Processor/Personal Data 
Processor) 

▪ ผู้ควบคุมข้อมูลส่วนบุคคล (Data Controller) 
▪ ข้อมูลส่วนบุคคล (Personal Data) 
▪ ข้อมูลส่วนบุคคลรั่วไหล (Personal Data Breach)

ค านิยามอื่นๆ อ้างอิงจาก : พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

❑ บทนิยาม



บทท่ี 2  แนวคิดการจัดท าข้อมูลนิรนาม 4

ข้อมูลส่วนบุคคล ถือเป็น 1 ใน 5 หมวดหมู่ข้อมูล
การจัดท าธรรมาภิบาลข้อมูลภาครัฐ  

หน่วยงานจ าเป็นต้องมี → การจัดระดับชั้นข้อมูล 
ซึ่งเป็นการบริหารจัดการข้อมลูก่อนการเปิดเผยหรอืแบ่งปัน 

โดยพิจารณาจากความอ่อนไหวของขอ้มูล
ทั้งนี้ยังพบว่ายังคงมีความเส่ียงในการรั่วไหลของข้อมูลดังนั้น 
การจัดท าข้อมูลนิรนามจงึเป็นเครื่องมือส าคัญที่ช่วยในการ
ปกป้องคุ้มครองข้อมลูส่วนบุคคลและลดความเส่ียงที่อาจ
ก่อให้เกิดความเสียหายที่อาจเกิดขึ้นกับตวับุคคลได้ ใน

ขณะเดียวกันเป็นการสร้างความมั่นใจแก่หน่วยงานภาครฐั ให้
สามารถน าข้อมูลมาใช้ส าหรับวิเคราะห์ วิจัย และพัฒนา

นวัตกรรม หรือเทคโนโลยีใหม่ ๆ โดยไม่เปิดเผยตัวตนของ
บุคคลผู้ที่เกี่ยวข้องกับข้อมูล

การลดความเส่ียงด้วยการท าให้เป็นข้อมูลนิรนาม ขั้นตอนการจัดท าข้อมูลนิรนาม

การน าข้อมูลไปใช้ประโยชน์ 

Guide to Basic Data Anonymization
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วิธีการจัดท าข้อมูลนิรนามที่
เป็นนิยมมี จ านวน 9 วิธี 

01
Attribute Suppression 
การลบคุณลักษณะเฉพาะ 
(การลบข้อมูลรายคอลัมน์)

02
Record Suppression
การลบข้อมูลรายบันทึก 
(การลบข้อมูลรายแถว) 

03 Character Masking 
การปิดทับลักษณะข้อมูล

04 Pseudonymization 
การแฝงข้อมูล 

05 Generalization
การท าให้ข้อมูลเป็นสามัญ 

05
Swapping/Shuffling/
Permutation
การสลับข้อมูล 

07 Data Perturbation 
การรบกวนข้อมูล

08 Data Aggregation
การรวมข้อมูล

09 Synthetic Data 
การสังเคราะห์ขอ้มูล

ตัวอย่างการจัดท าข้อมูลนิรนามเพ่ือการแบ่งปันข้อมูล

ข้อมูลนิรนามควรพิจารณาเป็น รายคอลัมน์ 
โดยลบข้อมูลระบุตวัตนได้ เพ่ือน าไปแบ่งปัน/ใช้ประโยชน์ตอ่ไป

• ข้อมูลที่ผ่านการท าข้อมูลนิรนามควรพิจารณาจัดระดับชัน้ข้อมลูอีกครัง้ 
(Declassification) โดยพิจารณาจากบริบท องค์กร ตาม มสพร. 8-2565 ว่าด้วย
หลักเกณฑ์การจัดระดับชั้นและการแบ่งปันข้อมูลภาครัฐ 

• การท าข้อมูลนิรนามควรพิจารณาตามวัตถุประสงค์การน าข้อมูลไปใช้ประโยชน์

• ชุดข้อมูลควรมีการเขา้รหัสทัง้ฝา่ยส่งข้อมลูและรบัข้อมูลเพ่ือคุ้มครองข้อมูล
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การพิจารณาตามคุณลักษณะข้อมูล และ การพิจารณาสถานการณ์ของข้อมูล 

          

            
               

             
               

          

                   
              

                
              

                    

             
                 

                  

         

                   

          

      

                 

                  

               

                  

                

   

            

            

แนวทางการลดขนาดของข้อมูล
เริ่มพิจารณาคุณลักษณะของขอ้มูลทีไ่ม่จ าเป็นในชุดข้อมูลผลลัพธ์ควรถูกลบออก

ตัวอย่างข้อมูลก่อนการท า Character Masking

ตัวอย่างข้อมูลหลังการท า Character Masking

ตัวอย่าง
การปิดทับลักษณะข้อมูล (Character Masking)
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การพิจารณาสถานการณ์ของขอ้มูล

เหมาะสม*** การเลือกใช้วิธีการท าข้อมูลนิรนามรายคอลมัน์

การเลือกวิธีการจัดท าข้อมูลนิรนามให้เหมาะสม

ไม่เหมาะสม

การวิเคราะห์ความเส่ียง และมาตรการจัดการความเส่ียง
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ตัวอย่าง การจัดท าข้อมูลนิรนามเบื้องต้น โดยการใช้โปรแกรม Microsoft Excel

ตัวอย่าง รายการเคร่ืองมือการจัดท าข้อมูลนิรนามเชิงพาณิชย์หรือโอเพ่นซอร์ส (Open Source)

ตัวอย่าง กรณีศึกษาการจัดท าข้อมูลนิรนาม
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DGA Thailand

DGA Thailand

DGA Thailand

contact@dga.or.th

แนะน าเว็บไซต์
แหล่งข้อมูล เสริมพลัง สร้างความรู้

standard.dga.or.th
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