
ประกาศสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) 

ท่ี  ๑๓  /๒๕๖๖ 

เรื่อง แผนการรับมือภัยคุกคามทางไซเบอร (Cyber Incident Response Plan) 

.................................... 

ตามประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง การกำหนด
หลักเกณฑ ลักษณะหนวยงานที่มีภารกิจหรือใหบริการเปนหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ และ
การมอบหมายการควบคุมและกำกับดูแล พ.ศ. ๒๕๖๔ ที่ออกโดยอาศัยอำนาจตามพระราชบัญญัติการรักษาความ
มั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ไดกำหนดใหสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) เปนหนวยงาน
ควบคุมหรือกำกับดูแล ที่ไดรับมอบหมายใหดำเนินการควบคุมหรือกำกับดูแลดานการรักษาความมั่นคงปลอดภัย 
ไซเบอรแกหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ ดานบริการภาครัฐที่สำคัญ ลักษณะหนวยงานที่มีการ
ใหบริการโดยตรงแกประชาชน ในภารกิจหรือใหบริการ (Critical Services) ไดแก บริการที ่เกี ่ยวของกับการ
ตรวจสอบคนเขาเมือง บริการที่เกี่ยวของกับการรับแจงเหตุฉุกเฉนิ บริการที่เกี่ยวของกับการพิสูจนและยืนยันตัวตน
ทางดิจิทัล และบริการที่เกี่ยวของกับการแลกเปลี่ยนขอมูลกลางภาครัฐ ทั้งนี้ เพื่อใหการรับมือกับภัยคุกคามทาง  
ไซเบอรของแตละหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศท่ีอยูภายใตการควบคุมหรือกำกับดูแลเปนไปดวย
ความเรียบรอยและมีประสิทธิภาพ 

อาศัยอำนาจตามความในมาตรา ๘ (๙) มาตรา ๒๙ และมาตรา ๓๐ แหงพระราชกฤษฎีกาจัดตั้ง
สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) พ.ศ. ๒๕๖๑ ประกอบกับมาตรา ๑๓ (๕) และมาตรา ๔๙ แหง
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ ประกาศคณะกรรมการกำกับดูแลดานความ
ม่ันคงปลอดภัยไซเบอร เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอร
สำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศ
คณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัยไซเบอร เรื ่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทาง  
ไซเบอร พ.ศ. ๒๕๖๖ สำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน) จึงออกประกาศเรื ่อง แผนการรับมือ         
ภัยคุกคามทางไซเบอร (Cyber Incident Response Plan) เพื ่อใหหนวยงานโครงสรางพื ้นฐานสำคัญทาง
สารสนเทศตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง การกำหนด
หลักเกณฑ ลักษณะหนวยงานที่มีภารกิจหรือใหบริการเปนหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ 
และการมอบหมายการควบคุมและกำกับดูแล พ.ศ. ๒๕๖๔ หมวด ๒ ดานบริการภาครัฐท่ีสำคัญ ลักษณะหนวยงาน 
ขอ ๒ ที่มีการใหบริการโดยตรงแกประชาชน ภารกิจหรือใหบริการ (Critical Services) (๖) บริการที่เกี่ยวของกับ
การตรวจสอบคนเขาเมือง (๗) บริการที่เกี่ยวของกับการรับแจงเหตุฉุกเฉิน (๘) บริการที่เกี่ยวของกับการพิสูจนและ
ยืนยันตัวตนทางดิจิทัล และ (๙) บริการที่เกี ่ยวของกับการแลกเปลี ่ยนขอมูลกลางภาครัฐ ไดถือปฏิบัติ โดยมี
รายละเอียด ขั้นตอน กรอบระยะเวลา และแบบฟอรมการแจงเหตุภัยคุกคามทางไซเบอรตอหนวยงานควบคุมหรือ
กำกับดูแล และสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ปรากฏตาม
เอกสารแนบทายประกาศนี้ 



- ๒ - 
 

จึงประกาศใหทราบ และถือปฏิบัติอยางเครงครัดโดยท่ัวกัน 

  ประกาศ ณ วันท่ี  ๑๙   ธันวาคม พ.ศ. ๒๕๖๖ 

 

(นายสุพจน เธียรวุฒิ) 
ผูอำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล 



เอกสารแนบทายประกาศสำนักงานพัฒนารัฐบาลดิจิทัล (องคการมหาชน)  

เรื่อง แผนการรับมือภัยคุกคามทางไซเบอร (Cyber Incident Response Plan) 

การแจงเหตุภัยคุกคามทางไซเบอรตอหนวยงานควบคุมกำกับดูแล และสำนักงานคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ตามประกาศคณะกรรมการกำกับดูแลดานความมั่นคงปลอดภัย 
ไซเบอร เรื่อง หลักเกณฑและวิธีการรายงานภัยคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ ซ่ึงมีข้ันตอน และกรอบระยะเวลา
ดำเนินการแจงเหตุภัยคุกคามทางไซเบอรโดยสังเขป ดังนี้ 

๑. กรณีท่ีเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอร ตอระบบสารสนเทศของหนวยงานของรัฐ หรือ หนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ0

๑ 
(๑) ดำเนินการตรวจสอบขอมูลที่เกี่ยวของกับขอมูลคอมพิวเตอร ระบบคอมพิวเตอร รวมถึงพฤติการณ

แวดลอม 
(๒) ประเมินวามีภัยคุกคามทางไซเบอรเกิดข้ึนหรือไม เปนภัยคุกคามระดับใด  
(๓) ดำเนินการ ปองกัน รับมือ และลดความเสี่ยงจากภัยคุกคามทางไซเบอรตามประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานดานการรักษาความม่ันคงปลอดภัยไซเบอรของตน 
(๔) แจงขอมูลดังกลาว ไปยังสำนักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอรแหงชาติโดยเร็ว 

และใหแจงภัยคุกคามนั้นไปยังหนวยงานควบคุมหรือกำกับดูแลของตนภายในเวลาที่หนวยงานควบคุม
หรือกำกับดูแลกำหนดไวดวย ท้ังนี้ ใหแจงขอมูลเบื้องตน และสงรายงาน ท่ีกำหนดตามแบบ เอกสาร ก๑ 
ท่ีปรากฏทายเอกสารนี้สงภายในระยะเวลาและชองทางท่ีกำหนดในตารางท่ี ๑ โดยการแจง การรายงาน 
และการรายงานสรุปตามประกาศฯ จะทำเปนหนังสือหรือโดยวิธีการทางอิเล็กทรอนิกสก็ได 
 

๒. กรณีที่มีเหตุภัยคุกคามทางไซเบอรเกิดขึ้นอยางมีนัยสำคัญ ตอระบบของหนวยงานโครงสรางพื้นฐานสำคัญ
ทางสารสนเทศ1

๒ 

ใหหนวยงานดังกลาวจัดทำและสงรายงานเหตุภัยคุกคามทางไซเบอรนั ้น ตามแบบที่กำหนดใน 
เอกสาร ก๒ ที่ปรากฏทายเอกสารนี้ ไปยังสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร
แหงชาติภายในระยะเวลา ๒๔ ชั่วโมง หลังจากการตรวจพบหรือเกิดภัยคุกคามทางไซเบอรดังกลาวแลว 
พรอมทั้งใหจัดสงรายงานดังกลาว ไปยังหนวยงานควบคุมหรือกำกับดูแลของตนภายในเวลาและชองทางท่ี
หนวยงานควบคุมหรือกำกับดูแลกำหนดใน ตารางที่ ๑ โดยการแจง การรายงาน และการรายงานสรุปตาม
ประกาศฯ จะทำเปนหนังสือหรือโดยวิธีการทางอิเล็กทรอนิกสก็ได 

๓. การรายงานสรุปภัยคุกคามทางไซเบอรในหนึ่งรอบป2๓ 

ใหหนวยงานของรัฐหรือหนวยงานควบคุมหรือกำกับดูแล จัดทำและสงรายงาน สรุปจำนวนเหตุภัย
คุกคามทางไซเบอรทั้งหมดที่ไดเกิดขึ้นกับขอมูลหรือระบบสารสนเทศของหนวยงานของรัฐหรือหนวยงาน
โครงสรางพ้ืนฐานสำคัญทางสารสนเทศ ภายใตการควบคุมหรือกำกับดูแลของตน ในแตละป ภายในวันท่ี ๓๑ 
มกราคม ของปถัดไป ใหแกสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ โดยให
แยกสถิติหมวดหมูตามแบบที่กำหนดในเอกสาร ก๓ แบบรายงานสรุปภัยคุกคามทางไซเบอรในหนึ่งรอบป 
โดยการแจง การรายงาน และการรายงานสรุปตามประกาศฯ จะทำเปนหนังสือหรือโดยวิธ ีการทาง
อิเล็กทรอนิกสก็ได 

 

 
๑   ประกาศคณะกรรมการกำกบัดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง หลักเกณฑและวธิีการรายงานภยัคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ ขอ ๔ 
๒   ประกาศคณะกรรมการกำกบัดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง หลักเกณฑและวธิีการรายงานภยัคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ ขอ ๕ 
๓   ประกาศคณะกรรมการกำกบัดูแลดานความมั่นคงปลอดภัยไซเบอร เร่ือง หลักเกณฑและวธิีการรายงานภยัคุกคามทางไซเบอร พ.ศ. ๒๕๖๖ ขอ ๖ 



ตารางท่ี ๑ การกำหนดระยะเวลาในการแจงและรายงานภัยคุกคามทางไซเบอร 

ลักษณะภัย
คุกคาม 

ทางไซเบอร 

การแจงเบ้ืองตน 
ตามชองทางท่ีกำหนด 

(ภายในเวลา หลังจากการตรวจพบ
หรือเกิดภัยคุกคามทางไซเบอร) 

การสงรายงานให 
หนวยงานควบคุมหรือ 

กำกับดูแล 
(ภายในเวลา หลังจากการ
ตรวจพบหรือเกิดภัยคุกคาม

ทางไซเบอร) 

การสงรายงานให 
สกมช. 

(ภายในเวลา หลังจากการ
ตรวจพบหรือเกิดภัยคุกคาม

ทางไซเบอร) 

ระดับไมรายแรง ๒๔ ช่ัวโมง ๓๐ วัน ๓๐ วัน 

ระดับรายแรง ๓๐ นาที ๔ ช่ัวโมง ๒๔ ช่ัวโมง 

ระดับวิกฤต ิ ๑๕ นาที ๑ ช่ัวโมง ๖ ช่ัวโมง 

ชองทางการติดตอ 
โทรศัพท : ๐ ๒๖๑๒ ๖๐๐๐  
Contact Center: ๐ ๒๖๑๒ ๖๐๖๐ 
ไลนกลุม Regulator & CII 

Email:  
sd-g2_division@dga.or.th  
ระดับช้ันขอมลู “ลับมาก” 
เขารหัสขอมลูแบบ PGP 

 Email: 
saraban@ncsa.or.th  
 ระดับช้ันขอมูล “ลบัมาก”  
เขารหัสขอมลูแบบ PGP 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



เอกสาร ก๑ ขอมูลท่ีตองแจง 

ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบ้ืองตน 

๑. ขอมูลการประสานงาน 
ช่ือหนวยงานท่ีรับผิดชอบติดตามเหตุภัยคุกคาม: โปรดระบุ 
วันท่ีและเวลาท่ีแจง:โปรดระบุ 

๒. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานท่ีเกิดเหตุภัยคุกคาม 
ช่ือหนวยงานท่ีเกิดเหตุภยัคุกคาม: โปรดระบุ 
ท่ีอยูของหนวยงานหรือหนวยงานยอยท่ีเกิดเหตุภัยคุกคาม: โปรดระบุ 

๓. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ช่ือ-นามสกุล: โปรดระบุ                                 ตำแหนงงาน: โปรดระบุ 
ช่ือหนวยงาน:  โปรดระบุ                                อีเมล: โปรดระบุ 
โทรศัพท (ท่ีทำงาน / มือถือ): โปรดระบุ 

๔. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตภุัยคุกคามใหม ☐ การรายงานขอมูลตอเน่ืองจากเหตุภยัคกุคามเดมิ 

๕. ลักษณะภัยคุกคามทางไซเบอร 
ระบบท่ีไดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงานหรือไม 
เหตุการณท่ีเกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร3๔ ในระดับใด (มาตรา ๖๐) 

☐ ไมรายแรง         ☐ รายแรง        ☐ วิกฤต (ก)              ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

๖. หมวดหมูของภัยคุกคาม (แจงไดมากกวา ๑ รายการ) 
หมวดหมู* คำอธิบาย 

☐ หมวดหมูท่ี ๒ การพยายามบุกรุกเพ่ือสาํรวจขอมลูองคกรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมูท่ี ๓ การดำเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 
(Non-Compliance Activity) 

☐ หมวดหมูท่ี ๔ การบุกรุกโดยการใชมลัแวร (Malicious Logic) 

☐ หมวดหมูท่ี ๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูท่ี ๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูท่ี ๗ การบุกรุกท่ีทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูท่ี ๘ เหตุการณท่ีอยูระหวางการวิเคราะหสอบสวน (Investigating) 

* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะภัย
คุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคาม ทางไซเบอรแตละระดับ พ.ศ. ๒๕๖๔ 
(ท้ังน้ี ภัยคุกคามทางไซเบอรหมวดหมูท่ี ๐ หมวดหมูท่ี ๑ และหมวดหมูท่ี ๙ ไมเขาขายเปนภัยคุกคามทางไซเบอรท่ีตองรายงาน) 

 
 
 

 
๔ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี ้ การกระทำหรือ  
การดำเนินการใด ๆ โดยมิชอบโดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิดการประทุษรายตอ ระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหายหรือสงผลกระทบ ตอการทำงาน
ของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



เอกสาร ก๒ แบบรายงานภัยคุกคามทางไซเบอร 
 

สวนท่ี ๑ 

หมวด ก. ขอมูลการประสานงานและผลการตรวจสอบภัยคุกคามเบ้ืองตน 

หมายเลขอางอิง (สำหรับเจาหนาท่ี สกมช.): โปรดระบุ 
หนวยงานท่ีรับผิดชอบตดิตามเหตภุัยคุกคาม (ถามี): โปรดระบุ 
วันท่ี: โปรดระบุ                           เวลา: โปรดระบุ 

ก๑. ดานภารกิจหรือบริการของหนวยงาน และ ชื่อหนวยงานท่ีเกิดเหตุภัยคุกคาม 
ช่ือหนวยงานท่ีเกิดเหตุภยัคุกคาม: โปรดระบุ  
ท่ีอยูของหนวยงานหรือหนวยงานยอยท่ีเกิดเหตุภัยคุกคาม: โปรดระบุ 

ก๒. ขอมูลการติดตอสำหรับการประสานงานเหตุภัยคุกคาม 
ช่ือ-นามสกุล:   โปรดระบุ                                  ตำแหนงงาน: โปรดระบุ 
ช่ือหนวยงาน:   โปรดระบุ                                  อีเมล: โปรดระบุ 
โทรศัพท (ท่ีทำงาน / มือถือ): โปรดระบุ 

ก๓. ความตอเนื่องของเหตุภัยคุกคาม 

☐ เหตภุัยคุกคามใหม         ☐ การรายงานขอมูลตอเน่ืองจากเหตุภัยคุกคามเดิม 

ก๔. ลักษณะภัยคุกคามทางไซเบอร 
ระบบท่ีไดรับผลกระทบมีความสำคัญตอพันธกิจหลักของหนวยงาน 

☐ ใช                 ☐ ไมใช 
เหตุการณท่ีเกิดข้ึนเกิดจากภัยคุกคามทางไซเบอร4๕ ในระดับใด (มาตรา ๖๐) 

☐ ไมรายแรง       ☐ รายแรง        ☐ วิกฤต (ก)     ☐ วิกฤต (ข) 

☐ ยังไมสามารถระบุได 

  

 
๕ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ กำหนดความหมายของ “ภัยคุกคามทางไซเบอร” ดังนี้ การกระทำ หรือการ
ดำเนินการใด ๆ โดยมิชอบ โดยใชคอมพิวเตอรหรือระบบคอมพิวเตอรหรือโปรแกรมไมพึงประสงคโดยมุงหมายใหเกิด การประทุษรายตอระบบ
คอมพิวเตอร ขอมูลคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ และเปนภยันตรายที่ใกลจะถึงที่จะกอใหเกิดความเสียหาย หรือสงผลกระทบตอการทำงาน
ของคอมพิวเตอร ระบบคอมพิวเตอร หรือขอมูลอื่นที่เกี่ยวของ 



หมวด ข. ขอมูลการตรวจพบภัยคุกคามไซเบอร 

ข๑. วัน เวลา ท่ีเกิดเหตุภัยคุกคาม 
วันท่ี :  โปรดระบุ                      เวลา : โปรดระบุ 
วัน เวลา ท่ีหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศทราบเหตุภัยคุกคาม 
วันท่ี : โปรดระบุ                       เวลา : โปรดระบุ 

ข๒. วัน เวลา ท่ีแจงเหตุภัยคุกคามใหหนวยงานควบคุมหรือกำกับดูแลทราบ 

☐ ยังไมไดแจง                     ☐ แจงแลว 

ข๓. หมวดหมูของภัยคุกคาม (เลอืกไดมากกวา ๑ รายการ) 

 
* อางอิงหมวดหมูตามภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื่อง ลักษณะ
ภัยคุกคามทางไซเบอร มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทาง ไซเบอรแตละระดับ พ.ศ. 
๒๕๖๔ (ท้ังน้ีภัยคุกคามหมวดหมูท่ี ๐ ๑ และ ๙ ไมเขาขายเปนภัยคุกคามท่ีตองรายงาน) 

ข๔. ขอมูลเบ้ืองตนเกี่ยวกับระบบคอมพิวเตอร คอมพิวเตอร บริการ หรือขอมูลท่ีไดรับผลกระทบ: 
สถานท่ีตั้งของเครื่อง ขอมูล หรือสนิทรัพยท่ีไดรับผลกระทบ (เชน จงัหวัด ตำบล ตึก หอง): 
โปรดระบุ 
ช่ือผูใหบริการเครือขายท่ีใหบริการแกระบบ บริการ หรือขอมูลท่ีไดรับผลกระทบ : 
โปรดระบุ 
บริการของระบบ ขอมลู หรือสินทรัพยท่ีไดรับผลกระทบ (เชน บริการการโอนเงิน): 
โปรดระบุ 
ฮารดแวร ซอฟตแวรท่ีไดรับผลกระทบ (โปรดระบุรายละเอียด เชน ผูผลิตหรือยี่หอ รุนของเครื่อง คอมพิวเตอร):  
โปรดระบุรายละเอียด 
มีผลกระทบตอการสื่อสาร (ทางโทรศัพท หรือ การใชงานเครือขาย): โปรดระบุ 
รายละเอียดอ่ืน ๆ: โปรดระบุ 
 

หมวดหมู* คําอธิบาย 

☐ หมวดหมูท่ี ๒ การพยายามบุกรุกเพ่ือสาํรวจขอมลูองคกรเพ่ือโจมตี (Reconnaissance) 

☐ หมวดหมูท่ี ๓ 
การดำเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยของหนวยงาน 

(Non-Compliance Activity) 

☐ หมวดหมูท่ี ๔ การบุกรุกโดยการใชมัลแวร (Malicious Logic) 

☐ หมวดหมูท่ี ๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

☐ หมวดหมูท่ี ๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

☐ หมวดหมูท่ี ๗ การบุกรุกท่ีทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

☐ หมวดหมูท่ี ๘ เหตุการณท่ีอยูระหวางการวิเคราะหสอบสวน (Investigating) 

☐ อ่ืน ๆ  โปรดระบุ 

 



หมวด ค: ขอมูลการรับมือภัยคุกคาม 

ค๑. สถานการณหรือการแกไขเหตุภัยคุกคาม (เลือกไดมากกวา ๑ รายการ) 

☐ เพ่ิงพบเหตุการณ ☐ อยูในข้ันตอนการขอความชวยเหลือ

☐ อยูในข้ันตอนการสอบสวน ☐ กําลังลุกลาม

☐ อยูในข้ันตอนการระงับภัย ☐ สามารถระงับภัยไดแลว

☐ รายงานปดเหตุการณภัยคกุคามแลว ☐ อ่ืน ๆ: โปรดระบุ

ค๒. สิ่งท่ีไดดำเนินการหรือไดแกไขไปแลว 

☐ ยังไมไดดำเนินการแกไขใด ๆ ☐ ยกเลิกการเช่ือมตอระบบออกจากเครือขายแลว

☐ ตรวจสอบขอมูลจราจร (Log) แลว ☐ ตรวจสอบโปรแกรม (แฟม binaries/.exe) แลว

☐ กูคืนกลับมาดวยระบบหรือขอมูลสาํรองท่ีตรวจสอบความถูกตองแลว

☐ รายละเอียดการแกไขภัยคุกคามท่ีเกิดข้ึนเพ่ิมเติม: โปรดระบุ

ค๓. รายละเอียดการรับมือภัยคุกคามอ่ืน ๆ (ถาม)ี 
      โปรดระบุ 



สวนท่ี ๒ 

หมวด ง : รายละเอียดภัยคุกคาม 

ง๑. ขอมูลการตรวจจับและการวิเคราะห 

ง๑.๑ วัน เวลา ท่ีผูโจมตีไดเร่ิมตนเขาถึงระบบ (System Access) 

วันท่ี:  โปรดระบุ                   เวลา: โปรดระบุ          ไมทราบ: ☐

ง๑.๒ ขอมูลการพบเห็นเหตุภัยคุกคามทางไซเบอร 
รายละเอียดแหลงท่ีมา หรือตนเหตุของเหตุภัยคุกคาม (เทาท่ีทราบ เชน คน, ความผิดพลาดของ ระบบ, 

ภยัธรรมชาติ, การจูโจม, ความผดิพลาดจากคนนอกองคกร): 
โปรดระบุ 
บุคคล วิธี หรือเครื่องมือท่ีตรวจพบภัยคุกคาม (เชน ผูใช, ผูดูแลระบบ, โปรแกรม Anti-virus, IDS, การวิเคราะห

ขอมูลจราจรทางคอมพิวเตอร, ไมทราบ): 
โปรดระบุ 
รายละเอียดของปญหาลักษณะคลายกันท่ีหนวยงานเคยพบมากอน (ถามี โปรดระบุรายละเอียด): 
โปรดระบุ 

ง๑.๓ รายละเอียดผลกระทบจากเหตุภัยคุกคาม (ระบุผลกระทบท่ีมีเกิดขึ้นตอ ระบบ คน หรือขอมลู) 
จำนวนระบบ บริการ หรือสินทรัพยท่ีเปนโครงสรางพ้ืนฐานสำคัญทางสารสนเทศท่ีไดรับผลกระทบ 

(โดยประมาณ):  โปรดระบุ 
ทรัพยสินท่ีสำคัญอ่ืน ๆ ท่ีอาจไดรบัผลกระทบ: โปรดระบุ 
จำนวนผูไดรับผลกระทบ (โดยประมาณ): โปรดระบุ 
มูลคาความเสียหาย (โดยประมาณ): โปรดระบุ 
ในกรณีท่ีขอมูลท่ีระบุตัวบุคคลไดรัว่ไหล (หรือถูกขโมย): 

จำนวนบุคคลท่ีเปนเจาของขอมูล: โปรดระบุ 
ชนิดของขอมูล (เลือกทุกขอท่ีใช): 

☐ ขอมูลไบโอเมตริกซ            ☐ ขอมูลการตดิตอ

☐ ขอมูลการเงิน ☐ ขอมูลบุคลากรของรัฐ

☐ หมายเลขบัตรประชาชน         ☐ ขอมูลการตดิตอกับหนวยงานตาง ๆ

☐ ขอมูลทางการแพทย

☐ อ่ืน ๆ: โปรดระบุ
จำนวนขอมูล (Record) ท่ีไดรับผลกระทบ: โปรดระบุ

ผลกระทบอ่ืน ๆ ท่ีเกิดข้ึน: โปรดระบุ 



ง๑.๔ รายละเอียดของระบบ หรือขอมูลท่ีไดรับผลกระทบ (Information of Affected System) 
หมายเลข CVE: โปรดระบุ 
ชองโหวท่ีถูกใชจูโจม: โปรดระบุ 
การใชระบบหรือเครื่องท่ีไดรับผลกระทบเปนฐานเพ่ือจูโจมขยายผลไปยังระบบหรือเครื่องอ่ืน: 
โปรดระบุ 
อาการหรือสิ่งผิดปกติ (เลือกไดมากกวา ๑ รายการ) 

☐ ระบบลม ☐ รายการขอมูลจราจรทางคอมพิวเตอรท่ีผดิปกติ
☐ บัญชีผูใชถูกสรางข้ึนมาใหมโดยไมทราบสาเหตุ หรือ บัญชีผูใชมคีวามผิดปกติ

☐ การจูโจมดวยวิศวกรรมสังคม (Social Engineering) ท้ังท่ีลำดับและไมลำดับ

☐ ประสิทธิภาพของระบบดอยลง (ท้ังท่ีรูวาเปนเพราะเหตภุัยคุกคามและท่ีไมรูสาเหตุ)
☐ การเปลี่ยนแปลงใน DNS หรือ กฎของ Router หรือกฎไฟรวอลล โดยไมทราบสาเหตุ

☐ การยกระดับสิทธ์ิการเขาถึงระบบโดยไมทราบสาเหตุ
☐ การตรวจพบการทำงานของโปรแกรมหรืออุปกรณ Sniffer เพ่ือจับการรับสงขอมูลภายในเครือขาย

☐ การเขาใชงานครั้งสดุทายของผูใชท่ีไมสอดคลองกับการใชงานครั้งสุดทายท่ีเกิดข้ึนจริง

☐ การแจงเตือนจากเครื่องมือตรวจจับการบุกรุก
☐ การเขามาลาดตระเวน (Probing) หรือการเรียกดู (Browsing) ท่ีนาสงสัย

☐ รูปแบบการใชงานท่ีผิดปกติ                   ☐ การเปลี่ยนแปลงขนาดไฟลไปจากเดิมแบบผิดปกติ 

☐ ความพยายามท่ีจะเขียนไฟลของระบบ      ☐ การเปลี่ยนแปลงวันท่ีของไฟลไปจากเดมิแบบผดิปกติ
☐ การแกไขหรือลบขอมลูท่ีผดิปกติ             ☐ การจูโจมใหเกิดการปฏิเสธการใหบริการ (DOS, DDOS)

☐ ไฟลใหมถูกสรางข้ึนโดยไมทราบสาเหตุ      ☐ การใชงานหรือมีกิจกรรมท่ีเกิดในเวลาท่ีผดิปกติ

☐ การแกไขหนาเว็บ ☐ การสรางแฟมขอมูล setuid หรือ setgid ใหมท่ีผดิปกติเกิดข้ึน
☐ การเปลี่ยนแปลงในไดเรกทอรแีละแฟมขอมลูของระบบปฏิบัติการท่ีผิดปกติ

☐ การตรวจพบโปรแกรมเจาะระบบ (Crack utility)

☐ สิ่งท่ีผิดปกติไปจากเดมิอ่ืน ๆ: โปรดระบุ

ง๑.๕ รายละเอียดของเหตุภัยคุกคามตามลำดับเวลา ต้ังแตการจูโจมคร้ังแรก จนถึงปจจุบัน
(เชน ลำดับของการจูโจม, Attack vector, เทคนิคหรือเคร่ืองมือท่ีผูจูโจมใช ฯลฯ) 

  โปรดระบุ 

ง๑.๖ รายละเอียดอ่ืน ๆ ท่ีพบเกี่ยวของกับเหตุภัยคุกคาม: 
โปรดระบุ 
ง๒. ขอมูลการระงับ ปราบปราม และฟนฟู : โปรดระบุ 

ง๒.๑ รายละเอียดการดำเนินการเพ่ือแกไขเหตุภัยคุกคาม: 
โปรดระบุ 
ง๒.๒ การคาดการณความสามารถฟนฟู 

  โปรดระบุรายละเอียดการฟนฟู ทรัพยากรท่ีตองใชและท่ีตองการเพ่ิม และประมาณระยะเวลาการฟนฟู 
ง๓. ขอมูลกจิกรรมภายหลังการแกปญหา (ถามี) 

ง๓.๑ วัน เวลา ท่ีเหตุภัยคุกคามสิ้นสุด วันท่ี:  โปรดระบุ       เวลา:  โปรดระบุ 

ง๓.๒ การดำเนินการเพ่ือปองกันเหตุภัยคุกคามท่ีคลายคลึงกนั: โปรดระบุ 

ง๓.๓ บทเรียนท่ีไดจากเหตุภัยคุกคาม: โปรดระบุ 



ขอ ๑ สถิติรายปจําแนกตามหมวดหมูของภัยคุกคามทางไซเบอร5๖

หมวดหมู คำอธิบาย จำนวน 

๐ เหตุการณจําลองและการฝกจูโจมของหนวยงาน (Training and Exercises) 

๑ การพยายามเขาถึงระบบท่ีไมสำเรจ็ (Unsuccessful Activity Attempt) 

๒ การพยายามบุกรุกเพ่ือสาํรวจขอมลูองคกรเพ่ือโจมตี (Reconnaissance) 

๓ การดำเนินการท่ีไมเปนไปตามมาตรฐานความปลอดภัยท่ีหนวยงานกำหนด 
(Non-Compliance Activity) 

๔ การบุกรุกโดยการใชมลัแวร (Malicious Logic) 

๕ การบุกรุกในระดับผูใชงาน (User Level Intrusion) 

๖ การบุกรุกในระดับผูควบคุมระบบ (Root Level Intrusion) 

๗ การบุกรุกท่ีทำใหไมสามารถเขาไปใชบริการได (Denial of Service) 

๘ เหตุการณท่ีอยูระหวางการวิเคราะหสอบสวน (Investigating) 

๙ เหตุการณผิดปกติท่ีไดรับการวิเคราะหแลววาไมใชเหตุการณท่ีเปนภยัคุกคาม 
(Explained Anomaly) 

ขอ ๒ สถิติรายปจําแนกตามทรัพยสินท่ีไดรับผลกระทบ 
ทรัพยสินท่ีไดรับผลกระทบ จำนวน 

เครื่องแมขาย / แอคทีฟ ไดเรกทอรี (Active Directory) 

เครื่องเวิรกสเตชัน (Workstation) 

สวิตซ (Switch) /เราเตอร (Router) 

เว็บไซต (Website) 

อ่ืน ๆ 

ขอ ๓ สถิติรายปจําแนกตามระดับภัยคุกคามทางไซเบอร6 ๗

ระดับภัยคุกคาม จำนวน 

ไมรายแรง 

รายแรง 

วิกฤต (ก) 

วิกฤต (ข) 

๖ หมวดหมูตามขอ ๑ ของภาคผนวกทายประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เร่ือง ลักษณะภยัคุกคาม ทางไซเบอร 
มาตรการปองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร แตละระดับ พ.ศ. ๒๕๖๔ 
๗ ระดับภยัคุกคามทางไซเบอรตามมาตรา ๖๐ แหงพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

เอกสาร ก๓ แบบรายงานสรุปภยัคุกคามทางไซเบอรในหน่งึรอบป 


