
1



หน้าที่ของหน่วยงานก ากับดูแล ตามพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 

ที่มา : หลักสูตรผู้น าการปฏิบัติ (Lead Implementor) เพ่ือให้สอดคล้องตามพระราชบัญญัติการรักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562

ภาพแสดงหน้าที่ของหน่วยงานในภาวะปกติ และเกิดภาวะภัยคุกคามทางไซเบอร์

Incident Response Flow ของหน่วยงานก ากบั/หน่วยควบคมุ
ภาวะปกติ ภาวะที่มีภัยคุกคามไซเบอร์

เตรียมความพร้อม
ด้าน Security 
ตาม Frame work 
ของแต่ละ
หน่วยงาน และท่ี 
กกม. ก าหนด

ม.45 G,R,C
แ จ้ ง ร า ย ช่ื อ
เจ้ าหน้า ท่ีร ะดับ
บริหารและระดับ
ปฏิบัติการ เพ่ือ
ประสานงาน

ม.46 G,R,C

แจ้งรายช่ือ, ข้อมูล
การติดต่อของ
เจ้าของกรรมสิทธิ์ 
ผู้ครอบครองระบบ
ฯ 

ม.52 C > N,R,S
Regulator 
ตรวจสอบ
มาตรฐานขัน้ต ่า
ของ CII

ม.53 R > C

ป ร ะ เ มิ น ค ว า ม
เ ส่ียง เฝ้ าระวัง
ภัย ร่วมทดสอบ
ความพร้อม

ม.54, 56 C

ม.58 G, C

หน่วยงานใน
ก ากับแจ้ง 
Incident 
report

มีข่าวเกี่ยวกับ
ภัยคุกคามท่ี
อาจจะมี
ผลกระทบ

จะเกิดเหตุ ?

ป้องกัน รับมือ ลดเส่ียง

แจ้ง R แจ้ง N

G : หน่วยงานรัฐ
R : Regulator
C : CII
N : สกมช.
S : Sectorial CERT

ม.59 R,S,N

Threat intel

R รับรู้เหตุ N รับรู้เหตุ

1. R&S ประเมินสถานการณ์
2. R&S ประเมินผลกระทบ

ช่วยเหลือ G / C ป้องกัน รับมือ ลดเส่ียง

R แจ้งเตือน G,C อ่ืนๆ ในสังกัด และ R อ่ืนๆ

G,C อ่ืนรับแจ้งเหตุ R อ่ืนรับแจ้งเหตุ

G,C R อื่น

ประสาน
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ประกาศประมวล
แนวทางปฏิบัติและกรอบ
มาตรฐานด้านความมั่นคง
ปลอดภัยไซเบอร์
หลักการและเหตุผล

ด้วยส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) ได้ถูกก าหนดให้เป็น
หน่วยงานควบคุมหรือก ากับดูแล ตามประกาศคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ เร่ือง การก าหนดหลักเกณฑ์ ลักษณะ
หน่วยงานท่ีมีภารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศ และการมอบหมายการควบคุมและก ากับดูแล พ.ศ. 2564 
ประกอบกับพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. 2562 ก าหนดให้หน่วยงานควบคุมหรือก ากับดูแล ต้องจัดท าประมวล
แนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัย
ไซเบอร์ ตามมาตรา 44 เพ่ือให้บริการภาครัฐมีความมั่นคงปลอดภัยและ
เป็นไปตามมาตรฐานเดียวกัน
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ประกาศประมวลแนวทางปฏิบัติและกรอบ
มาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์
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ประกาศประมวลแนวทางปฏิบัติ
และ กรอบมาตรฐานด้านความมั่นคง
ปลอดภัยไซเบอร์

การด าเนินการ
ประกาศว่าประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ของหน่วยงานควบคุมหรือก ากับดูแล ส านักงานพัฒนารัฐบาลดิจิทัล 
(องค์การมหาชน) เป็นไปตามประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษา
ความมั่นคงปลอดภัยไซเบอร์ ตามประกาศคณะกรรมการก ากับดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ เร่ือง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ พ.ศ. 2564 เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ หมวด 2 ด้านบริการภาครัฐท่ีส าคัญ ลักษณะหน่วยงาน ข้อ 2 ท่ีมีการ
ให้บริการโดยตรงแก่ประชาชน ภารกิจหรือให้บริการ (Critical Services) (6) บริการท่ี
เก่ียวข้องกับการตรวจสอบคนเข้าเมือง (7) บริการท่ีเก่ียวข้องกับการรับแจ้งเหตุฉุกเฉิน 
(8) บริการท่ีเก่ียวข้องกับการพิสูจน์และยืนยันตัวตนทางดิจิทัล (9) บริการท่ีเก่ียวข้อง
กับการแลกเปลี่ยนข้อมูลกลางภาครัฐ ถือปฏิบัติ
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ประกาศประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐาน
ด้านความมั่นคงปลอดภัย
ไซเบอร์

NIST Cybersecurity Framework
NIST SP800-53
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(ร่าง) ประกาศ
แผนการรับมือภัย
คุกคามทางไซเบอร์ 
(Cybersecurity 
Incident Response 
Plan) 7
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(ร่าง) ประกาศแผนการรับมือ
ภัยคุกคามทางไซเบอร์ 

(Cybersecurity 
Incident Response Plan)

หลักการและเหตุผล

ด้วยส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) ได้ถูกก าหนดให้เป็น
หน่วยงานควบคุมหรือก ากับดูแล ตามประกาศคณะกรรมการการรักษาความมัน่คง
ปลอดภัยไซเบอร์แห่งชาติเรื่อง การก าหนดหลักเกณฑ์ ลักษณะหน่วยงานที่มีภารกิจ
หรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และการ
มอบหมายการควบคุมและก ากับดูแล พ.ศ. 2564 ประกอบกับพระราชบัญญัติการ
รักษาความมัน่คงปลอดภัยไซเบอร์ พ.ศ. 2562 ก าหนดให้หน่วยงานควบคุมหรือก ากับ
ดูแล ต้องก าหนดมาตรฐานที่เหมาะสม เพ่ือรับมือกับภัยคุกคามทางไซเบอร์ของแต่ละ
หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตามมาตรา 13 (5) 
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(ร่าง) ประกาศแผนการรับมือ
ภัยคุกคามทางไซเบอร์ 
(Cybersecurity 
Incident Response Plan)

ประกาศแผนการรับมือภัยคุกคามทางไซเบอร์  (Cyber 
Incident Response Plan) ที่เป็นมาตรฐานที่เหมาะสม ตามที่
หน่วยงานควบคุมหรือก ากับดูแลก าหนด โดยส านักงานพัฒนารัฐบาล
ดิจิทัล (องค์การมหาชน) เสนอให้เป็นไปตามประกาศคณะกรรมการ
ก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทาง
ปฏิบัติและกรอบมาตรฐานด้านการรักษาความมัน่คงปลอดภัยไซเบอร์ 
ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ พ.ศ. 2564 องค์ประกอบที่ 3 แผนการรับมือภัยคุกคาม
ทางไซเบอร์ โดยมีเนื้อหาอย่างน้อยตาม

• ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน 
รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละ
ระดับ พ.ศ. 2564 และ

• ประกาศคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัย
ไซเบอร์  เรื่อง หลักเกณฑ์และวิธีการรายงานภัยคุกคามทาง
ไซเบอร์ พ.ศ. 2566 

การด าเนินการ (ต่อ)
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องค์ประกอบที่ 3 แผนการรับมือภัยคุกคามทางไซเบอร์

(ร่าง) ประกาศแผนการรับมือภัยคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan)

ขอบเขตการก ากับดูแลตามแผนการรับมือภัยคุกคามทางไซเบอร์ เพ่ือให้หน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
หมวด 2 ด้านบริการภาครัฐที่ส าคัญ ลักษณะหน่วยงาน ข้อ 2 ที่มีการให้บริการโดยตรงแก่ประชาชน ภารกิจหรือให้บริการ (Critical 
Services) (6) บริการที่เกี่ยวข้องกับการตรวจสอบคนเข้าเมือง (7) บริการที่เกี่ยวข้องกับการรับแจ้งเหตุฉุกเฉิน (8) บริการที่เกี่ยวข้อง
กับการพิสูจน์และยืนยันตัวตนทางดิจิทัล (9) บริการที่เกี่ยวข้องกับการแลกเปลี่ยนข้อมูลกลางภาครัฐ ถือปฏิบัติ 

การด าเนินการ (ต่อ)

10

9



(ร่าง) ประกาศแผนการรับมือภัยคุกคามทางไซเบอร์ 
(Cybersecurity Incident Response Plan)

เอกสารแนบท้ายประกาศ: การก าหนดระยะเวลา
ในการแจ้งและรายงานภัยคกุคามทางไซเบอร์ 

ลักษณะภัย
คุกคาม

ทางไซเบอร์

การแจ้งเบื้องต้น
ตามช่องทางที่ก าหนด

(ภายในเวลา)

การส่งรายงานให้
หน่วยงานควบคุมหรือ

ก ากับดูแล
(ภายในเวลา...หลังการ

แจ้งเบื้องต้น)

การส่งรายงานให้
สกมช.

(ภายในเวลา...หลังการ
แจ้งเบื้องต้น)

ระดับไม่ร้ายแรง 24 ชัว่โมง 30 วัน 30 วัน

ระดับร้ายแรง 30 นาที 1 ชัว่โมง 2 ชัว่โมง

ระดับวิกฤติ 15 นาที 30 นาที 1 ชัว่โมง

ช่องทางการ
ติดต่อ

โทรศัพท์ : 0 2612 6000 
Contact Center : 0 
2612 6060
ไลน์กลุ่ม Regulator & 
CII

Email: sd-
g2_division@dga.or.th 
ระดับชัน้ข้อมูล “ลับมาก”
เข้ารหัสข้อมูลแบบ PGP

Email: 
saraban@ncsa.or.th 
ระดับชัน้ข้อมูล “ลับมาก”  
เข้ารหัสข้อมูลแบบ PGP

ระยะเวลาการแจ้งตามช่องทางที่ก าหนดเพ่ือพิจารณา

ตัวอย่างก าหนดระยะเวลาในการแจ้งและรายงานภัยคุกคามทาง
ไซเบอร์ - ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการป้องกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564

อ้างถึง - ภาคผนวกท้ายประกาศคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการ
ป้องกัน รับมือ ประเมิน ปราบปราม และระงับภัย
คุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 2564
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