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บทท่ี 1 รายละเอียดมาตรฐานที่ใช2ในการพัฒนาเครื่องมือฯ 

เครื ่องมือประมวลผลอัตโนมัติสำหรับการประเมินความเสี่ยงเพื่อใช&ในการพิสูจนJและยืนยันตัวตน 

สำหรับบริการภาครัฐ ถูกพัฒนาข้ึนโดยการศึกษาและอ&างอิงตามมาตรฐานรัฐบาลดิจิทัล ดังน้ี 

– มรด. ๑ – ๑ : ๒๕๖๔ วPาด&วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการ

ใช&ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม 

– มรด. ๑ – ๒ : ๒๕๖๔ วPาด&วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการ

ใช&ดิจิทัลไอดีสำหรับบริการภาครัฐ – การพิสูจนJและยืนยันตัวตนทางดิจิทัล สำหรับบุคคลธรรมดาที่มี

สัญชาติไทย 

นอกจากนี้ ได&ทำการศึกษาเพิ่มเติมเกี่ยวกับมาตรฐานระดับความนPาเชื่อถือของการแลกเปลี่ยนข&อมูล

ระหวPางองคJกร (federated assurance level: FAL) จาก NIST Special Publication 800-63C: Digital 

Identity Guidelines – Federation and Assertions 

1.1 ระดับความนNาเช่ือถือ (Assurance Levels) 

1. ระดับความนPาเชื่อถือของไอเดนทิตี (identity assurance level: IAL) คือ ระดับความเข&มงวด 

ในกระบวนการพิสูจนJตัวตนของผู&สมัครใช&บริการ โดยการกำหนดระดับความนPาเชื่อถือของ 

ไอเดนทิตีท่ีเหมาะสมจะชPวยลดโอกาสของการพิสูจนJตัวตนผิดพลาด 

2. ระดับความนPาเชื่อถือของสิ่งที่ใช&ยืนยันตัวตน (authenticator assurance level: AAL) คือ 

ระดับความเข&มงวดในกระบวนการยืนยันตัวตนของผู&ใช&บริการ โดยการกำหนดระดับความ

นPาเช่ือถือของส่ิงท่ีใช&ยืนยันตัวตนท่ีเหมาะสมจะชPวยลดโอกาสของการยืนยันตัวตนผิดพลาด 

3. ระดับความนPาเชื่อถือของการแลกเปลี่ยนข&อมูลระหวPางองคJกร (federated assurance level: 

FAL) คือ ระดับความเข&มงวดในการยืนยันตัวตนผู&ใช&บริการ โดยทำการแลกเปล่ียนข&อมูล 

การยืนยันตัวตนและข&อมูลสPวนตัวของผู&ใช&งาน ระหวPางผู&พิสูจนJและยืนยันตัวตน (identity 

provider: IdP) และผู&ให&บริการภาครัฐ (relying party: RP) 

1.2 ประเภทบริการภาครัฐ 

1. กลุPมการให&บริการข&อมูลพื้นฐาน (Emerging Services) คือ บริการเผยแพรPข&อมูลขPาวสารท่ัวไป

ของหนPวยงานของรัฐ เชPน นโยบายสาธารณะ การกำกับดูแล กฎหมาย ระเบียบ เอกสาร 
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ที่เกี่ยวข&อง และประเภทการให&บริการภาครัฐ ผPานทาง เว็บไซตJหรือชPองทางให&บริการข&อมูล

ขPาวสารอ่ืน 

 

2. กลุPมการให&บริการข&อมูลที่มีปฏิสัมพันธJกับผู&ใช&บริการ (Enhanced Services) คือ บริการข&อมูล

ขPาวสารของหนPวยงานของรัฐในรูปแบบการสื่อสารทางเดียวหรือสองทางกับผู&ใช&บริการ เชPน  

การรับแจ&งเรื่องร&องเรียน ข&อเสนอแนะ หรือแสดงความคิดเห็น ผPานทางเว็บไซตJหรือ ชPองทาง

ให&บริการข&อมูลขPาวสารอ่ืน 

3. กลุPมการให&บริการธุรกรรม (Transactional Services) คือ บริการธุรกรรมของหนPวยงานของ

รัฐซึ่งมีผลผูกพันทางกฎหมาย เชPน การอนุญาต การจดทะเบียน หรือการดำเนินการใด ๆ กับ

หนPวยงานของรัฐ 

4. กลุPมการให&บริการธุรกรรมที่เชื่อมโยงข&อมูลระหวPางหนPวยงาน (Connected Services) คือ 

บริการธุรกรรมที่มีการเชื่อมโยงข&อมูลระหวPางหนPวยงานที่มีความเสี่ยงสูง และมีผลผูกพันทาง

กฎหมาย เชPน การขอรับบริการภาครัฐแบบเบ็ดเสร็จ ณ จุดเดียว 

1.3 คำแนะนำกNอนการใช5งานเคร่ืองมือฯ 

เพื่อให&หนPวยงานภาครัฐสามารถใช&เครื่องมือฯ ได&อยPางราบรื่นและได&รับผลลัพธJที่ถูกต&อง

แมPนยำจากการคำนวณ หนPวยงานภาครัฐควรทำการหารือรPวมกันระหวPางผู&ที่เกี่ยวข&อง กPอนเร่ิม 

ใช&งานเคร่ืองมือ โดยมีประเด็นท่ีจำเปyนต&องหาข&อสรุปรPวมกัน ดังน้ี 

1. กำหนดผู&รับผิดชอบการผู&ประเมิน (บุคคล หรือคณะทำงาน) และแตPงตั ้งผู &ตรวจสอบการ

ประเมินสำหรับแตPละบริการเพ่ือตรวจสอบความถูกต&องในการประเมิน 
 

2. กำหนดระยะเวลาเพื่อทำการประเมินในแตPละครั้ง เชPน จะมีการประเมินรายปï หรือทุกครั้งที่มี

การอัปเดตระบบหรือมีการเปล่ียนแปลงกับบริการ 
 

3. กรณีที่หนPวยงานมีบริการมากกวPาหนึ่งบริการ ให&หนPวยงานประเมินแตPละบริการแยกออกจาก

กันตามความเหมาะสม 
 

4. กำหนดเกณฑJการวัดระดับผลกระทบที ่เปyนไปได&เมื ่อเกิดข&อผิดพลาด (impact level)  

ทั้ง 6 ประเภท เกณฑJการวัดระดับโอกาสหรือความเปyนไปได&ที่จะเกิดขึ้น (likelihood level) 

และเกณฑJการวัดผลความเสี่ยง (risk evaluation) ตามเกณฑJอ&างอิงจาก มรด. ๑-๑: ๒๕๖๔ 

ทั้งนี้ ผู&ประเมินสามารถกำหนดเกณฑJอื่น ๆ เพิ่มเติมได&อีกตามความเหมาะสม โดยอ&างอิงจาก

มาตรฐานสากลอ่ืน ๆ เชPน ISO 27000 
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5. สำรวจบริการของหนPวยงานที่ต&องการประเมิน วPาเปyนบริการภาครัฐประเภทใด (บริการข&อมูล

พื้นฐาน บริการข&อมูลที่มีปฏิสัมพันธJกับผู&ใช&บริการ บริการธุรกรรม และ บริการธุรกรรม 

ท่ีเช่ือมโยงข&อมูลระหวPางหนPวยงาน) ตามเกณฑJอ&างอิงจาก มรด. ๑ – ๑ : ๒๕๖๔ 

1.4 ภาพรวมของเคร่ืองมือฯ 

เครื่องมือประมวลผลอัตโนมัติสำหรับการประเมินความเสี่ยงเพื่อใช&ในการพิสูจนJและยืนยันตัวตน 

สำหรับบริการภาครัฐ (Assessment Tool for Government Digital ID) เปyนไฟลJ Excel (.xlsx)  

ซึ่งสามารถดาวหJโหลดและติดตั้งโดยการสำเนาไปวางในโฟลเดอรJงานในเครื่องคอมพิวเตอรJของผู&ใช&งาน  

ซ่ึงผู&ประเมินสามารถพิจารณาเปล่ียนช่ือไฟลJให&เหมาะสมกับบริการ คร้ังท่ีประเมิน ปïท่ีประเมิน เปyนต&น 

 

รูปท่ี 1   ลักษณะของเคร่ืองมือฯ 

ในแตPละแผPนงานของเคร่ืองมือฯ มีหน&าท่ีการใช&งานดังน้ี 

– หน5าแรก: หน&าสำหรับการบันทึกข&อมูลของผู&ประเมิน ข&อมูลบริการที่ถูกประเมินและผลลัพธJจากการ

คำนวณจาก “STEP 1”, “STEP 2” และ “STEP 3” 

– STEP 1: หน&าสำหรับให&ผู&ประเมินกรอกข&อมูลประเภทของบริการ เพื่อนำไปประเมินระดับความ

นPาเช่ือถือข้ันต่ำท่ีแนะนำตามมาตรฐานของ สพร. 
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– STEP 2: หน&าสำหรับให&ผู&ประเมินกรอกข&อมูลระดับผลกระทบที่เปyนไปได&ที่อาจจะเกิดขึ้น โอกาส

หรือความเปyนไปได&ท่ีจะเกิดข้ึน เพ่ือคำนวณความเส่ียงและระดับผลกระทบท้ัง 6 ด&าน 

– STEP 3: หน&าสำหรับให&ผู&ประเมินตอบคำถาม เพ่ือแสดงระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำ 

– หน5าสรุป: หน&าแสดงผลลัพธJจากการคำนวณใน “STEP 2” โดยการกำหนดสี (เขียว เหลือง และ

แดง) เพ่ืออธิบายถึงระดับความเส่ียง (ต่ำ ปานกลาง สูง) 

– Printout: หน&าแสดงข&อมูลและผลลัพธJของการประมวลผลท้ังหมด 

– ข5อมูลเพ่ิมเติม: หน&าแสดงรายละเอียดวิธีการคำนวณและเกณฑJการให&คะแนนในแตPละหัวข&อ 

– ตัวอยNาง: หน&าแสดงตัวอยPางระดับผลกระทบท่ีเปyนไปได&ของแตPละเหตุการณJอันเปyนความเส่ียง 

1.5 วิธีการติดต้ังเคร่ืองมือ 

เนื่องจากเครื่องมือฯ อยูPในรูปแบบ Microsoft Excel จึงทำให&ผู&ใช&งานสามารถติดตั้งได&งPายตามขั้นตอน

ดังตPอไปน้ี 

1. ดาวนJโหลดไฟลJเคร่ืองมือฯ จากแหลPงท่ีมา (อาทิ เชPน ลิงคJบนอินเทอรJเน็ต หรือไฟลJแนบจากอีเมล) 

2. เปûดใช&โปรแกรม Microsoft Excel เวอรJชัน 2016 ขึ ้นไป หรือหากยังไมPได&ติดตั ้ง ให&ติดต้ัง

โปรแกรม Microsoft Excel ที่มาพร&อมกับ Microsoft Office 365 จากเว็บไซตJ office.com 

พร&อมท้ังลงทะเบียนเข&าใช&งานกPอน 

3. คลิกขวาเพ่ือกดเปล่ียนช่ือ โดยต้ังช่ือไฟลJให&งPายตPอการจดจำและสะดวกตPอการใช&งาน 

4. คลิกขวาสองคร้ังเพ่ือทำการเปûดไฟลJเคร่ืองมือฯ ด&วยโปรแกรม Microsoft Excel 

หากไฟลJเครื่องมือฯ ที่เปûด แสดงผลอยูPใน “มุมมองที่ได&รับการป†องกัน” (Protected View) ให&คลิกปุ¢ม 

“เปûดใช&งานการแก&ไข” (Enable Editing) ที ่แสดงไว&อยPางเดPนชัดใต&แถบเครื ่องมือของโปรแกรม1  

เพ่ือเร่ิมใช&งาน 

 
1 Microsoft, “มุมมองที่ได5รับการป<องกันคืออะไร” <support.microsoft.com/th-th/topic/มุมมองที่ได5รับการป<องกันคืออะไร-d6f09ac7-

e6b9-4495-8e43-2bbcdbcb6653> 
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บทท่ี 2 บันทึกข2อมูลผู2ประเมินและบริการที่ถูกประเมิน (หน2าแรก) 

ในแผPนงานแรก (Work Sheet) “หน&าแรก” เปyนหน&าสำหรับการบันทึกข&อมูลของผู&ประเมิน รวมถึง

ข&อมูลหนPวยงาน (Agency Profile) และข&อมูลบริการที่ถูกประเมิน รวมทั้งผลลัพธJจากการคำนวณที่ได&จาก 

“STEP 1” “STEP 2” และ “STEP 3” โดยข&อมูลท่ีกรอกใน “หน&าแรก” เปyนเพียงข&อมูลท่ีบันทึกไว&อ&างอิง 

 

รูปท่ี 2 ลักษณะของแผPนงาน “หน&าแรก” 

2.1 การกรอกข5อมูลผู5ประเมินความเส่ียง 

ตารางสำหรับให&ผู&ประเมินกรอกและบันทึกข&อมูลผู&ประเมินความเสี่ยง ประกอบด&วย ชื่อหนPวยงาน 

วันที่ประเมิน ผู&ประเมินหรือผู&ประสานงาน และผู&ตรวจสอบและยืนยันผลการประเมิน ซึ่งข&อมูลในตารางน้ี

ไมPได&มีผลตPอการคำนวณในขั้นตอนถัด ๆ ไป ซึ่งข&อมูลจปรากฏอยูPในหน&า Printout เพื่อให&หนPวยงาน

สามารถพิมพJผลลัพธJเก็บไว&อ&างอิง 
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ตารางท่ี 1 ตารางข&อมูลผู&ประเมินความเส่ียง 

2.2 การกรอกข5อมูลในตารางข5อมูลบริการและผู5ใช5บริการท่ีถูกประเมิน 

ตารางสำหรับให&ผู&ประเมินกรอกข&อมูลบริการและผู&ใช&บริการที่ถูกประเมินประกอบด&วย ชื่อบริการ 

ผู&ใช&บริการ และจุดประสงคJการให&บริการ โดยชPองผู&ใช&บริการผู&ประเมินสามารถเลือกรายการ”ประชาชน

ทั่วไป, เจ&าหน&าที่รัฐในหนPวยงาน, เจ&าหน&าที่รัฐนอกหนPวยงาน” จาก Dropdown List หรือพิมพJข&อความ  

ซึ่งข&อมูลในตารางนี้ไมPได&มีผลตPอการคำนวณในขั้นตอนถัด ๆ ไป แตPจะปรากฏข&อมูลอยูPในหน&า Printout 

เพ่ือให&หนPวยงานสามารถพิมพJข&อมูลผลลัพธJหลังการประเมินใช&เคร่ืองมือฯ เสร็จส้ิน 

ตารางท่ี 2 ตารางข&อมูลบริการและผู&ใช&บริการ 

2.3 ตารางแสดงวิธีการใช5เคร่ืองมือประเมินความเส่ียง 

ตารางสำหรับอธิบายวิธีการใช&งานเคร่ืองมือฯ แบPงเปyน 3 สPวน 

2.3.1 ข้ันตอนการใช&งานเคร่ืองมือฯ 

– กรอกข&อมูลผู&ประเมิน ข&อมูลบริการที่ถูกประเมิน ในตารางสีเหลืองใน “หน&าแรก” และบันทึก

ข&อมูล 

– กรอกข&อมูลหรือเลือกคำตอบจาก Dropdown List ที ่กำหนดในตารางสีเทาใน “STEP 1” 

“STEP 2”และ”STEP 3” ตามลำดับเสร็จเรียบร&อยแล&ว หลังจากนั้นเครื่องมือจะประมวลผล

อัตโนมัติและแสดงระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำ 

ข"อมูลผู"ประเมินความเสี่ยง 
ช่ือหน'วยงาน 

 

วันท่ีประเมิน 
 

ผู8ประเมิน หรือผู8ประสานงาน 
 

ผู8ตรวจสอบและยืนยันผลการประเมิน 
 

ข"อมูลบริการและผู"ใช"งานที่ถูกประเมินความเสี่ยง 

ชื่อบริการ   

ผู5ใช5บริการ   

จุดประสงค_การใช5บริการของผู5ใช5งาน   
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ทั้งนี้ ผู&ประเมินสามารถดูผลลัพธJจากการประมวลผลอัตโนมัติได&ที่ “หน&าแรก” และ “หน&า

สรุป” และสามารถพิมพJผลลัพธJผลลัพธJจากการประมวลผลอัตโนมัติได&ท่ี”หน&า Printout” 

นอกจากนี้ผู &ประเมินสามารถดูการกำหนดเกณฑJ สูตรการคำนวณ ความสัมพันธJระหวPางระดับ

ผลกระทบที่เปyนไปได& ระดับความเสี ่ยง และโอกาสหรือความเปyนไปได& พร&อมความหมายและ

คำอธิบายใน “ข&อมูลเพิ่มเติม” และยังมีตัวอยPางการวิเคราะหJระดับผลกระทบที่เปyนไปได&ในแตPละ

เหตุการณJอันเปyนความเส่ียงใน “ตัวอยPาง” 

2.3.2 ความเช่ือมโยงระหวPางสีของตารางและข&อมูลท่ีอยูPข&างในตารางน้ัน ๆ 

สีเหลือง ตารางที่ผู5ประเมินต5องกรอกเพื่อนำไปคำนวณระดับความนiาเชื่อถือ 

สีเทา ตารางที่ผู5ประเมินต5องกรอกเพื่อการบันทึกข5อมูล ไมiถูกนำไปทำการคำนวณใด ๆ 

สีฟ<า ตารางแสดงผลลัพธ_จากการคำนวณ 

สีเขียว ตารางที่ให55ข5อมูลเพิ่มเติมซึ่งผู5ประเมินไมiต5องกรอก 

2.3.3 รายละเอียดของแตPละแผPนงานในเคร่ืองมือฯ 

“หน&าแรก”: หน&าสำหรับการบันทึกข&อมูลของผู&ประเมิน รวมถึงข&อมูลหนPวยงาน (Agency 

Profile) และข&อมูลเกี่ยวกับการประเมิน (Assessment Input) พร&อมทั้งสรุปผลลัพธJจากการ

คำนวณจาก “STEP 1”, “STEP 2” และ”STEP 3” โดยข&อมูลที่ถูกกรอกใน “หน&าแรก” จะไมPถูก

นำไปคำนวณในข้ันตอนตPอ ๆ ไป 

“STEP 1”: หน&าสำหรับให&ผู &ประเมินเลือกประเภทของบริการภาครัฐทั ้ง 4 กลุ Pมจาก 

Dropdown List เพื่อนำไปประเมินระดับความนPาเชื่อถือขั้นต่ำที่แนะนำตามมาตรฐานของ สพร. 

พร&อมตารางอธิบายความหมายของแตPละกลุPมการให&บริการ 

“STEP 2”: หน&าสำหรับให&ผู&ประเมินพิจารณาเลือกระดับผลกระทบที่เปyนไปได& (ไมPมี ต่ำ ปาน

กลาง สูง) และระดับความเปyนไปได&หรือโอกาสที่จะเกิดขึ้น (โอกาสเกิดขึ้นต่ำ โอกาสเกิดขึ้นปานกลาง 

โอกาสเกิดข้ึนสูง) จาก Dropdown List โดยพิจารณาเหตุการณJอันเปyนความเส่ียง 

1) หากผ ู ' ใช 'บร ิการให 'ข 'อม ูลส <วนต ัวอ ันเป Bนเท ็จ หร ือแสดงต ัวด 'วยไอเดนทิต ีปลอมที ่ ไม <ม ีอย ู <จริง  

หรือเปBนของบุคคลอื่น 

2) หากผู'ใช'บริการให'ข'อมูลส<วนตัวผิดพลาดแบบไม<ได'ตั้งใจตอนลงทะเบียน 

3) หากผู'ใช'บริการที่เคยลงทะเบียนไว'แล'ว ถูกสวมรอยเข'าใช'งานแทน 

4) หากผู'ใช'บริการที่เคยลงทะเบียนไว'แล'ว ถูกขโมยข'อมูลส<วนตัวที่ใช'ประกอบการพิสูจนTและยืนยันตัวตน 
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หมายเหต ุ 

1. ผู'ใช'บริการ คือ ผู'ใช'บริการที่ได'ระบุไว'ใน “หน'าแรก” 

2. ผลกระทบจากเหตุการณTอันเปBนความเสี่ยงที่สามารถเกิดกับบุคคลหรือกับองคTกรหรือหลายฝ[าย 

อย<างไรก็ตามขอให'พิจารณาผลกระทบที่ได'รับมากที่สุด 

3. ผู'ประเมินสามารถคลิกเพื่อดูตัวอย<างการวิเคราะหTระดับผลกระทบที่เปBนไปได'ในแต<ละเหตุการณT 

อันเปBนความเสี่ยง 

“STEP 3”: หน&าสำหรับให&ผู&ประเมินตอบคำถาม (ใชP ไมPใชP, ไมPแนPใจ) จาก Dropdown List 

เพื ่อแสดงระดับความนPาเชื ่อถือขั ้นต่ำที ่แนะนำ โดยใช&ข&อมูลจาก “STEP 2” มาประกอบการ

ประมวลผลด&วย 

“หน&าสรุป”: หน&าแสดงผลลัพธJจากการคำนวณผลกระทบใน “STEP 2” โดยสีเขียว คือไมPมี

ผลกระทบหรือผลกระทบต่ำ ระดับความเสี่ยงที่หนPวยงานสามารถยอมรับได& สีเหลืองคือ ผลกระทบ

ระดับปานกลาง ระดับความเสี่ยงที่หนPวยงานของรัฐสามารถยอมรับได&โดยต&องมีมาตรการควบคุม

หรือมีแผนการลดความเสี่ยงให&ไปอยูPในระดับต่ำ และสีแดง คือ ระดับความเสี่ยงที่หนPวยงานของรัฐ

ไมPสามารถยอมรับได& และต&องจัดการลดความเสี่ยงให&ไปอยูPในระดับต่ำลงโดยเร็ว โดยต&องจัดให&มี

แผนการลดความเสี่ยงและป†องกัน ไมPให&ความเสี่ยงกลับเพิ่มสูงขึ้นด&วย และเพื่อระบุระดับความเสี่ยง 

(ต่ำ ปานกลาง สูง) ท่ีได&จากการคำนวณของผลกระทบท้ัง 6 ด&าน 

“หน&า Printout”: หน&าแสดงข&อมูลและผลลัพธJของการประมวลผลของ “หน&าแรก” และ 

หน&าสรุป” 

“ข&อมูลเพิ่มเติม”: หน&าแสดงรายละเอียดวิธีการคำนวณ สูตรการคำนวณ การให&คะแนน  

การกำหนดเกณฑJ และความสัมพันธJระหวPางระดับผลกระทบที่เปyนไปได& ระดับความเสี่ยง และ

โอกาสหรือความเปyนไปได& 

“ตัวอยPาง” หน&าแสดงตัวอยPางการวิเคราะหJระดับผลกระทบท่ีเปyนไปได&ในแตPละเหตุการณJอัน

เปyนความเส่ียงโดยใช&ตัวอยPางบริการภาครัฐ (รายละเอียดตามบทท่ี 9 การแสดงตัวอยPางเพ่ืออำนวย

ความสะดวกในการกรอกแผPนงาน STEP 2) 
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ตารางท่ี 3 แสดงวิธีการใช&เคร่ืองมือประเมินความเส่ียง 

2.4 การอNานข5อมูลจากตารางระดับความนNาเช่ือถือข้ันต่ำท่ีแนะนำ 

ตารางสรุปผลลัพธJของการคำนวณที่ได&จาก ข&อมูลในแผPนงาน “STEP 1” “STEP 2” และ “STEP 3” 

โดยผลลัพธJถูกแบPงออกเปyนสามแถวจากการคำนวณตาชPองแนะนำประกอบด&วย ชPองแนะนำตามประเภท

   รายละเอียดของแต'ละหน8าในเคร่ืองมือประเมินความเส่ียง 

“หน8าแรก” หน8าสำหรับการบันทึกข8อมูลของผู8ประเมิน รวมถึงข8อมูลหน'วยงาน (agency profile) และข8อมูลเก่ียวกับการประเมิน 

(assessment input) พร8อมท้ังสรุปผลลัพธ_จากการคำนวณจาก “STEP 1” “STEP 2” และ “STEP 3” โดยข8อมูล 

ท่ีถูกกรอกใน “หน8าแรก” จะไม'ถูกนำไปคำนวณในข้ันตอนต'อ ๆ ไป 

“STEP 1” หน8าสำหรับให8ผู8ประเมินกรอกข8อมูลประเภทของบริการ เพ่ือนำไปประเมินระดับความน'าเช่ือถือข้ันต่ำท่ีแนะนำตามมาตรฐาน

ของ สพร. 

“STEP 2” หน8าสำหรับให8ผู8ประเมินกรอกข8อมูลผลกระทบท่ีอาจจะเกิดข้ึน โอกาสหรือความเปnนไปได8ท่ีจะเกิดข้ึน เพ่ือคำนวณความเส่ียง

และผลกระทบท้ัง 6 ประเภท 

“STEP 3” หน8าสำหรับให8ผู8ประเมินกรอกข8อมูลเพ่ือประเมินระดับความน'าเช่ือถือ โดยใช8ข8อมูลจ'ากหน8า “STEP 2” เพ่ือคำนวณระดับ

ความน'าเช่ือถือข้ันต่ำท่ีแนะนำ 

“หน8าสรุป” หน8าแสดงผลลัพธ_จากการคำนวณใน “STEP 2” โดยใช8สี (เขียว เหลือง และแดง) เพ่ือระบุระดับความเส่ียง (ต่ำ ปานกลาง สูง)  

ท่ีคำนวณได8ของแต'ละประเภทผลกระทบ 

“หน8า printout” หน8าแสดงข8อมูลและผลลัพธ_ของการประมวลผลท้ังหมด 

“ข8อมูลเพ่ิมเติม” หน8าแสดงรายละเอียดวิธีการคำนวณและการให8คะแนนในแต'ละหัวข8อ 

“ตัวอย'าง” หน8าแสดงตัวอย'างการวิเคราะห_ระดับผลกระทบท่ีเปnนไปได8ของแต'ละเหตุการณ_อันเปnนความเส่ียง 

วิธีการใช*เคร่ืองมือประเมินความเส่ียง 

ข้ันตอนการใช8งานเคร่ืองมือประเมินความเส่ียง 

– หน'วยงานต8องทำการหารือภายในองค_กรเพ่ือมอบหมายหน8าท่ีว'าในบริการท่ีจะทำการประเมินน้ันผู8ใดจะเปnนผู8ทำการประเมิน และทำการจัด 

ต้ังเกณฑ_การให8ค'าพร8อมนัยสำคัญของ ต่ำ ปานกลาง และสูง ท่ีมีผลต'อหน'วยงานของท'าน 

– ผู8ประเมินหรือผู8ประสานงานสามารถใช8งานเคร่ืองมือฯ เพ่ือประเมินความเส่ียงเก่ียวกับการพิสูจน_และยืนยันตัวตนสำหรับบริการภาครัฐ 

– ผู8ประเมินหรือผู8ประสานงานสามารถเร่ิมต8นการใช8งานเคร่ืองมือฯ จากการกรอกข8อมูลในตารางสีเหลืองใน sheet “หน8าแรก” เพ่ือบันทึกข8อมูล 

ของผู8ประเมินเอง รวมท้ังข8อมูลบริการและผู8ใช8บริการของธุรกรรมท่ีถูกประเมิน 

– จากน้ันผู8ประเมินหรือผู8ประสานงานกรอกข8อมูลในตารางสีเทาในหน8า “STEP 1” “STEP 2” “STEP 3” ตามลำดับ เม่ือเสร็จส้ินการกรอกข8อมูล  

เคร่ืองมือฯ จะทำการประมวลผลอัตโนมัติเพ่ือคำนวณระดับความน'าเช่ือถือ 

– ผู8ประเมินหรือผู8ประสานงานสามารถดูผลลัพธ_จากการคำนวณได8ในตารางสรุปในหน8า “หน8าแรก” และ “หน8าสรุป” ของเคร่ืองมือฯ 

– ผู8ประเมินหรือผู8ประสานงานสามารถพิมพ_ผลลัพธ_การประเมินและผลสรุปของข8อมูลต'าง ๆ ได8ในหน8า “หน8า print out” 

ความเช่ือมโยงระหว'างสีของตารางและข8อมูลภายใน 

 
ตารางท่ีผู8ประเมินต8องกรอกเพ่ือนำไปคำนวณระดับความน'าเช่ือถือ 

 
ตารางท่ีผู8ประเมินต8องกรอกเพ่ือการบันทึกข8อมูล ไม'ถูกนำไปทำการคำนวณใด ๆ 

 
ตารางแสดงผลลัพธ_จากการคำนวณ 

 
ตารางท่ีให8ข8อมูลเพ่ิมเติมซ่ึงผู8ประเมินไม'ต8องกรอก  
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บริการ: เปyนผลจากการประเมินเบื้องต&น ซึ่งขั้นต่ำของระดับความนPาเชื่อถือของไอเดนทิตี และระดับความ

นPาเช่ือถือของส่ิงท่ีใช&ยืนยันตัวตนท่ีจำแนกตามกลุPมการให&บริการภาครัฐ อ&างอิงตาม มรด. ๑-๒ : ๒๕๖๔ 

ชPองแนะนำตามระดับความเสี่ยง: เปyนผลจากการประเมินจากผลกระทบและโอกาสที่เกิดขึ้น ซึ่งเปyน

ผลลัพธJที่อ&างอิงตาม มรด. ๑ – ๑ : ๒๕๖๔ โดยผลการประเมินความเส่ียงมาประกอบการพิจารณาระดับ

ความนPาเชื่อถือของไอเดนทิตี (Identity Assurance Level: IAL) หรือระดับความเข&มงวดของกระบวนการ

พิสูจนJตัวตน และระดับความเข&มงวดของกระบวนการยืนยันตัวตน หรือระดับความนPาเชื่อถือของสิ่งที่ใช&

ยืนยันตัวตน (Authenticator Assurance Level: AAL) 

ชPองแนะนำตามระดับผลกระทบที่เปyนไปได&: เปyนการประเมินจากผลกระทบเพียงอยPางเดียว ซึ่งเปyน

ผลลัพธJท่ีอ&างอิงตามมาตรฐานของสหรัฐอเมริกา NIST SP 800-63-3 

ท้ังน้ี ผู&ประเมินสามารถศึกษามาตรฐานท่ีเก่ียวข&องเพ่ิมเติมโดยการ” คลิกเพ่ืออPานมาตรฐาน” ในชPอง

แหลPงท่ีมาของมาตรฐาน 

ตารางท่ี 4 ตารางแสดงระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำ 

 

  

ระดับความน+าเชื่อถือขั้นต่ำที่แนะนำ 

ระดับความน+าเชื่อถือ แนะนำตาม 
ประเภทบริการ* 

แนะนำตาม 
ระดับความเสี่ยง* 

แนะนำตามระดับ 
ผลกระทบที่เปDนไปไดF** 

ระดับความน'าเช่ือถือของไอเดนทิตี (IAL)  ยังไม'ได8เลือกประเภทบริการ ยังตอบคำถามไม'ครบ ยังตอบคำถามไม'ครบ 

ระดับความน'าเช่ือถือของส่ิงท่ีใช8ยืนยันตัวตน (AAL) ยังไม'ได8เลือกประเภทบริการ ยังตอบคำถามไม'ครบ ยังตอบคำถามไม'ครบ 

ระดับความน'าเช่ือถือของการแลกเปล่ียนข8อมูลไอ
เดนทิตีระหว'างองค_กร (FAL) 

 ยังตอบคำถามไม'ครบ ยังตอบคำถามไม'ครบ 

ท่ีมาของผลการประเมิน: เปnนการประเมินเบ้ืองต8น 
ตามประเภทบริการ 

เปnนการประเมินจากผลกระทบ
และโอกาสท่ีจะเกิดข้ึน 

เปnนการประเมินจากผลกระทบ
เพียงอย'างเดียว 

ท่ีมาของมาตรฐาน: . 

* ผลลัพธ_ของการแนะนำตามประเภทบริการและการแนะนำตามระดับความเส่ียง อ8างอิงตาม
มาตรฐานของ สพร. (มรด. ๑-๑ : ๒๕๖๔) กดเพ่ืออ'านมาตรฐาน 
** ผลลัพธ_ของการแนะนำตามระดับผลกระทบท่ีเปnนไปได8 อ8างอิงตามมาตรฐานของสหรัฐอเมริกา 
NIST SP 800-63-3 กดเพ่ืออ'านมาตรฐาน 
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บทท่ี 3 การประเมินระดับความนIาเชื่อถือจากประเภทบริการภาครัฐ (STEP 1) 

ตารางสำหรับให&ผู&ประเมินกรอกประเภทของบริการที่ถูกประเมินความเสี่ยง ซึ่งข&อมูลที่กรอกจะเปyน

ตัวกำหนดระดับความนPาเชื่อถือขั้นต่ำที่แนะนำตามมาตรฐานของ สพร. โดยผู&ประเมินสามารถเลือกข&อมูลได&

จาก dropdown list ได&แกP กลุPมการให&บริการข&อมูลพื้นฐาน กลุPมการให&บริการข&อมูลที่มีการปฏิสัมพันธJกับ

ผู&ใช&บริการ กลุPมการให&บริการธุรกรรม และกลุPมการให&บริการธุรกรรมที่เชื่อมโยงข&อมูลระหวPางหนPวยงาน ซ่ึง

การพิจารณาเลือกกลุPมการให&บริการสามารถศึกษารายละเอียดในตารางข&อมูลประเภทบริการภาครัฐ 

 

รูปท่ี 3 ประเมินระดับความนPาเช่ือถือจากประเภทบริการภาครัฐ (STEP 1) 

3.1 ตารางประเภทของบริการ 

การเลือกประเภทบริการ จาก Dropdown List ซ่ึงประกอบด&วย 

• กลุPมการให&บริการข&อมูลพ้ืนฐาน 

• กลุPมการให&บริการข&อมูลท่ีมีการปฏิสัมพันธJกับผู&ใช&บริการ 

• กลุPมการให&บริการธุรกรรม 
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• กลุPมการให&บริการธุรกรรมท่ีเช่ือมโยงข&อมูลระหวPางหนPวยงาน 

ตารางท่ี 5 ประเมินระดับความนPาเช่ือถือจากประเภทบริการภาครัฐ (STEP 1) 

STEP 1 
บริการท่ีถูกประเมิน จัดวFาเปGนบริการประเภทใด ตามตารางสีเขียวด*านขวาน้ี 

ประเภทของบริการ 
 

3.2 ตารางแสดงระดับความนNาเช่ือถือข้ันต่ำท่ีแนะนำตามมาตรฐานของ สพร. 

ตารางแสดงผลลัพธJโดยเมื่อผู&ประเมินทำการเลือก dropdown list ใน “STEP 1” เปyนที่เรียบร&อยแล&ว

จะแสดงระดับความนPาเชื่อถือของไอเดนทิตี (IAL) และระดับความนPาเชื่อถือของสิ่งที่ใช&ยืนยันตัวตน (AAL)  

ท่ีแนะนำจะข้ึนมาให&โดยอัตโนมัติ ตามคำแนะนำในมาตรฐาน มรด. ๑ – ๒ : ๒๕๖๔ 

ตารางท่ี 6 ตารางแสดงระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำ 

3.3 ตารางแสดงข5อมูลประเภทบริการภาครัฐ 

ตารางแสดงข&อมูลเพิ่มเติมอธิบายข&อกำหนดสำหรับแตPละประเภทบริการภาครัฐ ซึ่งประกอบด&วย 4 

กลุPมการให&บริการ โดยอ&างอิงตามมาตรฐานท่ี สพร. กำหนด ได&แกP 

1. กลุPมการให&บริการข&อมูลพื้นฐาน (Emerging Services) คือ การให&บริการเผยแพรPข&อมูล

ขPาวสารทั่วไปของหนPวยงานของรัฐ เชPน นโยบายสาธารณะ การกำกับดูแล กฎหมาย ระเบียบ 

เอกสารที่เกี่ยวข&อง และประเภทการให&บริการภาครัฐ ผPานทางเว็บไซตJหรือชPองทางให&บริการ

ข&อมูลขPาวสารอ่ืน 

2. กลุPมการให&บริการข&อมูลที่มีการปฏิสัมพันธJกับผู&ใช&บริการ (Enhanced Services) คือการ

ให&บริการข&อมูลขPาวสารของหนPวยงานของรัฐในรูปแบบการสื่อสารทางเดียวหรือสองทางกับ

ระดับความนFาเช่ือถือข้ันต่ำท่ีแนะนำตามมาตรฐานของ สพร. 

ประเภทระดับความนFาเช่ือถือ ระดับความนFาเช่ือถือข้ันต่ำ 

ระดับความน'าเช่ือถือของไอเดนทิตี (IAL) ยังไม'ได8เลือกประเภทบริการ 

ระดับความน'าเช่ือถือของส่ิงท่ีใช8ยืนยันตัวตน (AAL) ยังไม'ได8เลือกประเภทบริการ 
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ผู&ใช&บริการ เชPน การรับแจ&งเรื ่องร&องเรียน ข&อเสนอแนะ หรือแสดงความคิดเห็น ผPานทาง

เว็บไซตJหรือชPองทางให&บริการข&อมูลขPาวสารอ่ืน 

3. กลุ Pมการให&บริการธุรกรรม (Transactional Services) คือ การให&บริการธุรกรรมของ

หนPวยงานของรัฐซึ ่งมีผลผูกพันทางกฎหมาย เชPน การอนุญาต การจดทะเบียน หรือการ

ดำเนินการใด ๆ กับหนPวยงานของรัฐ 

4. กลุPมการให&บริการธุรกรรมที่ เชื่อมโยงข&อมูลระหวPางหนPวยงาน (Connected Services) คือ 

การให&บริการธุรกรรมที่มีการเชื่อมโยงข&อมูลระหวPางหนPวยงานที่มีความเสี่ยงสูง และมีผลผูกพันทาง

กฎหมาย เชPน การขอรับบริการภาครัฐแบบเบ็ดเสร็จ ณ จุดเดียว 

ตารางท่ี 7 ข&อมูลประเภทบริการภาครัฐ 

 

ข*อมูลประเภทบริการภาครัฐ 

กลุFมการให*บริการข*อมูลพ้ืนฐาน 

(Emerging Services) 

– มีข8อมูลท่ีเปÜดเปnนสาธารณะหรือข8อมูลท่ัวไป 

– ไม'จำเปnนต8องใช8ข8อมูลส'วนบุคคล 

– ไม'จำเปnนต8องมีการลงทะเบียนและพิสูจน_ตัวตน 

กลุFมการให*บริการข*อมูลท่ีมีการ 

ปฏิสัมพันธ]กับผู*ใช*บริการ 

(Enhanced Services) 

– มีการส่ือสารโต8ตอบกับผู8ใช8บริการ 

– ใช8ข8อมูลส'วนบุคคล หรือไม'ก็ได8โดยเจ8าของข8อมูลส'วนบุคคล ไม'จำเปnนต8องเปnนผู8ดำเนินการเอง 

– มีการลงทะเบียนและพิสูจน_ตัวตนทางดิจิทัล หรือไม'ก็ได8 

– มีช'องทางท่ีสามารถติดต'อได8 

กลุFมการให*บริการธุรกรรม 

(Transactional Services) 

– ต8องใช8ข8อมูลส'วนบุคคล (เช'น เลขประจำตัวประชาชน 13 หลัก) โดยเจ8าของข8อมูลส'วนบุคคล ต8องเปnนผู8ดำเนินการ

เอง ณ ขณะน้ัน 

– ต8องมีการลงทะเบียนและพิสูจน_ตัวตนทางดิจิทัล 

– ต8องยืนยันช'องทางการติดต'อ (หมายเลขโทรศัพท_ หรือ อีเมล) 

กลุFมการให*บริการธุรกรรมท่ี 

เช่ือมโยงข*อมูลระหวFางหนFวยงาน 

(Connected Services) 

– ต8องมีการเช่ือมโยงหรือใช8ข8อมูลร'วมกับหน'วยงานภายนอกแห'งอ่ืน 

– ต8องใช8ข8อมูลส'วนบุคคล (เช'น เลขประจำตัวประชาชน 13 หลัก) โดยเจ8าของข8อมูลส'วนบุคคล ต8องเปnนผู8ดำเนินการ

เอง ณ ขณะน้ัน หรือมีการมอบอำนาจ 

– ต8องมีการพบเห็นต'อหน8าหรือ เสมือนพบเห็นต'อหน8า (ต8องดำเนินการต'อหน8าเจ8าพนักงานสำหรับการลงทะเบียน

คร้ังแรก) 

– ต8องยืนยันช'องทางการติดต'อ (หมายเลขโทรศัพท_ หรือ อีเมล) 
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บทท่ี 4 การประเมินระดับผลกระทบที่เปQนไปได2และระดับความเปQนไปได2 (STEP 2) 

เปyนขั้นตอนการวิเคราะหJเหตุการณJที่ผู &ใช&บริการกระทำการให&เกิดความเสี่ยงที่สPงผลกระทบเมื่อมี 

การพิสูจนJหรือยืนยันตัวตนผิดพลาด และโอกาสหรือความเปyนไปได&ที่จะเกิดขึ้น ทั้งนี้ ต&องมีการประชุมเพ่ือ

กำหนดเกณฑJของระดับผลกระทบที่เปyนไปได& และระดับความเปyนไปได&ของแตPละบริการ ซึ่งผู&ประเมินสามารถ

ดูตัวอยPางระดับผละกระทบและโอกาสโดย “คลิกเพื่อดูตัวอยPาง” เพื่อดูตัวอยPางการวิเคราะหJแตPละเหตุการณJ

และระดับผลกระทบท่ีเปyนไปได& 

 

รูปท่ี 4 ประเมินระดับผลกระทบท่ีเปyนไปได&และระดับความเปyนไปได& (STEP 2) 
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4.1 การเลือกระดับผลกระทบท่ีเปUนไปได5และระดับความเปUนไปได5 (STEP 2) 

ตารางท่ี 8 การเลือกระดับผลกระทบท่ีเปyนไปได&และระดับความเปyนไปได& (STEP 2) 

STEP 2 
– ผู8ใช8บริการในท่ีน้ี คือผู8ใช8บริการท่ีระบุไว8ในหน8าแรก 

– ถ8าผลกระทบท่ีเปnนไปได8จากเหตุการณ_อันเปnนความเส่ียง สามารถเกิดกับบุคคลหรือองค_กรได8หลายฝâาย ให8พิจารณาฝâายท่ีได8รับผลกระทบมากท่ีสุด 

– คลิกท่ี “คลิกเพ่ือดูตัวอย'าง” เพ่ืออ'านตัวอย'างการพิจารณาระดับผลกระทบท่ีเปnนไปได8และโอกาสท่ีเปnนไปได8 อันเน่ืองมาจากเหตุการณ_อันเปnนความเส่ียง 

เหตุการณ]อันเปGนความเส่ียง ระดับผลกระทบท่ี

เปGนไปได* 

ระดับความ

เปGนไปได* 

เหตุผลสนับสนุน

คำตอบ (ถ*ามี) 

ผลกระทบท่ีเปnนไปได8ด8านความไมFสะดวกสบายและเส่ือมเสียช่ือเสียง ท่ีมีต'อบุคคล หรือองค_กร คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 

      

ผลกระทบท่ีเปnนไปได8ด8านความเสียหายทางการเงิน ท่ีมีต'อบุคคล หรือองค_กร คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 

      

ผลกระทบท่ีเปnนไปได8ด8านความเสียหายตFอการดําเนินงานขององค]กรหรือตFอผลประโยชน]สาธารณะ ท่ีมีต'อบุคคล หรือองค_กร คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 
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ตารางท่ี 8   การเลือกระดับผลกระทบท่ีเปyนไปได&และระดับความเปyนไปได& (STEP 2) (ตPอ) 

ผลกระทบท่ีเปnนไปได8ด8านการเปjดเผยข*อมูลโดยไมFได*รับอนุญาต ท่ีมีต'อบุคคล หรือองค_กร คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 

      

ผลกระทบท่ีเปnนไปได8ด8านความปลอดภัยของบุคคล ท่ีมีต'อบุคคล คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 

      

ผลกระทบท่ีเปnนไปได8ด8านการละเมิดทางแพFงหรือทางอาญา ท่ีมีต'อบุคคล หรือองค_กร คลิกเพ่ือดูตัวอย'าง 

1 หากผู8ใช8บริการให8ข8อมูลส'วนตัวอันเปnนเท็จ หรือแสดงตัวด8วยไอเดนทิตีปลอม 

ท่ีไม'มีอยู'จริง หรือเปnนของบุคคลอ่ืน 

      

2 หากผู8ใช8บริการให8ข8อมูลส'วนตัวผิดพลาดแบบไม'ได8ต้ังใจตอนลงทะเบียน       

3 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกสวมรอยเข8าใช8งานแทน       

4 หากผู8ใช8บริการท่ีเคยลงทะเบียนไว8แล8ว ถูกขโมยข8อมูลส'วนตัวท่ีใช8ประกอบการพิสูจน_

และยืนยันตัวตน 

      

ตารางแสดงประเภทผลกระทบท้ัง 6 ด&าน และคำถามเหตุการณJอันเปyนความเส่ียงของผลกระทบในแตP

ละด&าน ซ่ึงผู&ประเมินเลือกกรอกข&อมูลจาก Dropdown List ดังน้ี 

– ระดับผลกระทบที่เปyนไปได&ที่อาจเกิดขึ้น ผู&ประเมินเลือกกรอกข&อมูลจาก Dropdown List คือ  

“ไมPมี, ต่ำ, ปานกลาง, สูง” 

– ระดับความเปyนไปได&ที่จะเกิดขึ้น ผู&ประเมินเลือกกรอกข&อมูลจาก Dropdown List คือ “มีโอกาส

เกิดข้ึนต่ำ, มีโอกาสเกิดข้ึนปานกลาง, มีโอกาสเกิดข้ึนสูง” 

– เหตุผลสนับสนุนคำตอบ (ถ&ามี) เปyนชPองวPางที่ให&ผู&ประเมินสามารถพิมพJอธิบายเหตุผลหรือข&อมูล

เพ่ิมเติมสนับสนุนคำตอบ ซ่ึงคำตอบในแถวน้ีจะไมPได&การเอาไปคำนวณตPอใด ๆ 

เหตุการณ]อันเปGนความเส่ียง ระดับผลกระทบท่ี

เปGนไปได* 

ระดับความ

เปGนไปได* 

เหตุผลสนับสนุน

คำตอบ (ถ*ามี) 
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– คลิกเพ่ือดูตัวอยPาง ใช&คำส่ัง Hyperlink เพ่ือทำการเช่ือมโยงไปยัง “ตัวอยPาง” 

4.2 ตารางแสดงข5อมูลระดับความเส่ียง 

ตารางแสดง “ระดับความเสี่ยง (0–9)” เปyนตารางที่หาคPาสูงสุดจากผลลัพธJของการคำนวณระดับความ

เสียงโดยคำนวณจากคPาที่ผู&ประเมินกรอกในแถวระดับผลกระทบที่เปyนไปได&กับระดับความเปyนไปได&ของแตPละ

ประเภทผลกระทบมาคูณกัน และทำการหาคPาที่ได&สูงที่สุดในแตPละด&านมาทำการใช&สูตรหาคPาสูงสุด ซึ่งอ&างอิง

ตามมาตรฐาน. มรด. ๑ – ๒ : ๒๕๖๔ 

ตารางท่ี 9 ตารางแสดงข&อมูลระดับความเส่ียง 

ระดับความเส่ียง (0–9) 

ประเภทผลกระทบ 

พิสูจน]ตัวตน 

ผิดพลาด 

ยืนยันตัวตน 

ผิดพลาด 

เช่ือมโยงกับองค]กรอ่ืน 

ผิดพลาด 

ความไม'สะดวกสบายและการเส่ือมเสียช่ือเสียง 0 0 0 

ความเสียหายทางการเงิน  0 0 0 

ความเสียหายต'อการดําเนินงานขององค_กรหรือต'อผลประโยชน_สาธารณะ 0 0 0 

การเปÜดเผยข8อมูลโดยไม'ได8รับอนุญาต  0 0 0 

ความปลอดภัยของบุคคล 0 0 0 

การละเมิดทางแพ'งหรือทางอาญา 0 0 0 

4.3 ตารางแสดงข5อมูลความเส่ียงของผลกระทบ 

ตารางแสดง “ระดับผลกระทบที่เปyนไปได& (0–3)” เปyนตารางที่หาคPาสูงสุดจากการคำนวณระดับ

ผลกระทบที่เปyนไปได&และทำการหาคPาที่ได&สูงที่สุดในแตPละด&านมาทำการใช&สูตรหาคPาสูงสุด ซึ่งอ&างอิงตาม

มาตรฐานของสหรัฐอเมริกา NIST SP 800-63-3 
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ตารางท่ี 10 ตารางแสดงข&อมูลความเส่ียงของผลกระทบ 

ระดับผลกระทบท่ีเปGนไปได* (0–3) 

ประเภทผลกระทบ 

พิสูจน]ตัวตน 

ผิดพลาด 

ยืนยันตัวตน 

ผิดพลาด 

เช่ือมโยงกับองค]กรอ่ืน 

ผิดพลาด 

ความไม'สะดวกสบายและการเส่ือมเสียช่ือเสียง 0 0 0 

ความเสียหายทางการเงิน  0 0 0 

ความเสียหายต'อการดำเนินงานขององค_กรหรือต'อผลประโยชน_สาธารณะ 0 0 0 

การเปÜดเผยข8อมูลโดยไม'ได8รับอนุญาต  0 0 0 

ความปลอดภัยของบุคคล 0 0 0 

การละเมิดทางแพ'งหรือทางอาญา 0 0 0 
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บทท่ี 5 การประเมินระดับความนNาเช่ือถือจากความเส่ียงของผลกระทบท่ีอาจเกิดข้ึน (STEP 3) 

 

รูปท่ี 5 การประเมินระดับความนPาเช่ือถือจากความเส่ียงของผลกระทบท่ีอาจเกิดข้ึน (STEP 3) 

5.1 ตารางการกำหนดระดับความนNาเช่ือถือ 

ตารางให&ผู&ประเมินกรอกข&อมูลโดยเลือกจาก Dropdown List เพ่ือไปคำนวณระดับความนPาเช่ือถือท่ี

เหมาะสมโดยผู&ประเมินสามารถเลือกคPาท่ีเปyนไปได& ได&แกP “ใชP, ไมPใชP” และสำหรับคำถามข&อ 3 (cell C6)  

ผู&ประเมินสามารถเลือกตอบคPาท่ีเปyนไปได& ได&แกP “ใชP, ไมPใชP, ไมPแนPใจ”  



หน'า 20  

ตารางท่ี 11 ตารางการกำหนดระดับความนPาเช่ือถือ 

STEP 3 
– หากช'องคำตอบเปล่ียนเปnนแรเงาสีเทา คำตอบช'องน้ันจะไม'ส'งผลต'อการประเมินระดับความน'าเช่ือถือ  

การกำหนดระดับความนFาเช่ือถือ 

1 บริการมีการเช่ือมโยงข8อมูลไอเดนทิตีกับองค_กรอ่ืนผ'านเครือข'ายคอมพิวเตอร_หรือไม'   

2 บริการจำเปnนต8องใช8ข8อมูลส'วนบุคคลจากผู8ใช8งาน ในการให8บริการหรือไม'   

3 บริการจำเปnนต8องพิสูจน_ตัวตนและตรวจสอบข8อมูลส'วนตัวดังกล'าวก'อน จึงจะให8บริการได8 ใช'หรือไม'   

4 ผู8ใช8งานสามารถเข8าถึงข8อมูลส'วนบุคคลท่ีเคยให8ไว8 ได8หรือไม'   

5 ข8อมูลแสดงการเข8าสู'ระบบของผู8ใช8งาน* ประกอบด8วยข8อมูลส'วนตัวหรือไม'   

6 บริการมีการเช่ือมโยงข8อมูลไอเดนทิตีกับองค_กรอ่ืนผ'านทาง front channel** หรือไม'   

* ข'อมูลแสดงการเข'าสู<ระบบของผู'ใช'งาน (assertion) เปBนข'อมูลที่แลกเปลี่ยนระหว<าง IdP และ RP 

** front channel คือ ช<องทางสื่อสารระหว<าง IdP และ RP โดยม ี“ผู'ถือครองไอเดนทิตี” (holder) คั่นกลางอยู< 

5.2 ตารางระดับความนNาเช่ือถือข้ันต่ำท่ีแนะนำจากระดับความเส่ียง 

ตารางแสดงผลลัพธJการประเมินเพื่อระบุระดับความนPาเชื่อถือขั้นต่ำที่แนะนำจากระดับความเสี่ยง ซ่ึง

ข&อมูลที่แสดงในตารางนี้ถูกกำหนดให&มีการคำนวณผลลัพธJผPานการดึงข&อมูลที่ผู&ประเมินกรอกในตาราง “การ

กำหนดระดับความนPาเช่ือถือ” และผลลัพธJการจากคำนวณในหน&า “STEP 2” ตาราง “ระดับความเส่ียง” 

ตารางท่ี 12 ตารางระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำจากระดับความเส่ียง 

ระดับความน+าเชื่อถือขั้นต่ำ ที่แนะนำจากระดับความเสี่ยง 

IAL ยังตอบคำถามไมiครบ 

AAL ยังตอบคำถามไมiครบ 

FAL ยังตอบคำถามไมiครบ 

5.3 ตารางระดับความนNาเช่ือถือข้ันต่ำท่ีแนะนำจากระดับผลกระทบท่ีเปUนไปได5 

ตารางแสดงผลลัพธJการประเมินเพื่อระบุระดับความนPาเชื่อถือขั้นต่ำที่แนะนำจากระดับผลกระทบ 

ที่เปyนไปได& ซึ่งข&อมูลที่แสดงในตารางนี้ถูกกำหนดให&มีการคำนวณผลลัพธJผPานการดึงข&อมูลที่ผู&ประเมินกรอก 

ในตาราง “การกำหนดระดับความนPาเชื่อถือ” และผลลัพธJการจากคำนวณในหน&า “STEP 2” ตาราง “ระดับ

ผลกระทบท่ีเปyนไปได&” 



หน'า 21  

ตารางท่ี 13 ตารางระดับความนPาเช่ือถือข้ันต่ำท่ีแนะนำจากระดับผลกระทบท่ีเปyนไปได& 

ระดับความน+าเชื่อถือขั้นต่ำ ที่แนะนำจากระดับผลกระทบที่เปDนไปไดF 

IAL ยังตอบคำถามไมiครบ 

AAL ยังตอบคำถามไมiครบ 

FAL ยังตอบคำถามไมiครบ 



หน'า 22  

บทท่ี 6 สรุประดับผลกระทบท่ีเปUนไปได5 (หน5าสรุป) 

 

 

รูปท่ี 6 สรุประดับผลกระทบท่ีเปyนไปได& 



หน'า 23  

ตารางท่ี 14 ตารางแสดงผลลัพธTการคำนวณตามระดับผลกระทบที่เปBนไปได'ทีไ่ด'จากหน'า “STEP 2”  

อ'างอิงตามมาตรฐาน NIST SP-800-63-3 

ประเภทผลกระทบ 

สรุประดับผลกระทบท่ีเปGนไปได* 
อธิบายความหมายของสีและตัวเลขระดับผลกระทบท่ีเปGนไปได* 

เม่ือเกิดข*อผิดพลาด 

พิสูจน]ตัวตน

ผิดพลาด 

ยืนยันตัวตน

ผิดพลาด 

เช่ือมโยงกับ

องค]กรอ่ืน

ผิดพลาด 

ต่ำ ปานกลาง สูง 

ความไมF

สะดวกสบาย  

และเส่ือมเสีย

ช่ือเสียง 

0 0 0 

มีความไม'สะดวกสบาย

และเส่ือมเสียช่ือเสียง

ในระยะส้ัน และจํากัด 

มีความไม'สะดวกสบาย

และเส่ือมเสียช่ือเสียง

รุนแรง ระยะส้ัน หรือมี

ผลปานกลางในระยะยาว 

มีความไม'สะดวกสบาย

และเส่ือมเสียช่ือเสียง

ระยะยาว หรือมี

ผลกระทบหลายบุคคล 

ความเสียหาย 

ทางการเงิน 
0 0 0 

มีความเสียหายทางการ

เงินท่ีไม'มีนัยสําคัญ 

มีความเสียหายทางการ

เงินรุนแรง 

มีความเสียหาย

ทางการเงินรุนแรงมาก 

ความเสียหายตFอ

การดําเนินงานของ

องค]กรหรือตFอ

ผลประโยชน]

สาธารณะ 

0 0  0 

มีผลกระทบท่ีจํากัดต'อ

การดําเนินงานของ

องค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

มีผลกระทบรุนแรงต'อ

การดําเนินงานของ

องค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

มีผลกระทบรุนแรง

มากต'อการดําเนินงาน

ขององค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

การเปjดเผยข*อมูล 

โดยไมFได*รับอนุญาต 
0 0 0 

มีการปล'อยข8อมูลส'วน

บุคคลหรือข8อมูลสําคัญ

ทางการค8าให8กับผู8ไม'ได8รับ

อนุญาต ทําให8ความลับท่ี

เปÜดเผยมีผลกระทบระดับ

ต่ำ 

มีการปล'อยข8อมูลส'วน 

บุคคล หรือข8อมูลสําคัญ 

ทางการค8าให8กับผู8ไม'ได8รับ

อนุญาตทําให8ความลับท่ี

เปÜดเผยมีผลกระทบระดับ

ปานกลาง 

มีการปล'อยข8อมูลส'วน

บุคคล หรือข8อมูล

สําคัญทางการค8าให8กับ

ผู8ไม'ได8รับอนุญาต ทํา

ให8ความลับท่ีเปÜดเผยมี

ผลกระทบระดับสูง 

ความปลอดภัย 

ของบุคคล 
0 0 0 

บาดเจ็บเล็กน8อย ไม'ต8อง

รับการรักษาพยาบาล 

มีความเส่ียงพอสมควรท่ี

จะบาดเจ็บเล็กน8อย หรือ

มีความเส่ียงจํากัดท่ีจะ

บาดเจ็บซ่ึงต8องการการ

รักษาพยาบาล 

มีความเส่ียงท่ีจะ

บาดเจ็บสาหัส  

หรือถึงแก'ชีวิต 

การละเมิดทางแพFง 

หรือทางอาญา 
0 0 0 

การฝâาฝèนกฎหมายน้ัน

เปnนเร่ืองเล็กน8อย ซ่ึงไม'

จําเปnนต8องมีการบังคับ

ใช8กฎหมาย 

การฝâาฝèนกฎหมายน้ันมี

ความเส่ียงท่ีจะถูกบังคับ

ใช8กฎหมาย 

การฝâาฝèนกฎหมายน้ันมี

ความเส่ียงสูงเปnนพิเศษ

ในการท่ีจะถูกบังคับใช8

กฎหมาย 



หน'า 24  

ตารางท่ี 15 ตารางแสดงผลลัพธTการคำนวณตามระดับความเสี่ยงที่ได'จากหน'า “STEP 2”  

อ'างอิงตามมาตรฐาน มรด. ๑ – ๒ : ๒๕๖๔ 

ประเภทผลกระทบ 

สรุประดับความเส่ียง อธิบายความหมายของสีและตัวเลขระดับความเส่ียงเม่ือเกิดข*อผิดพลาด 

พิสูจน]

ตัวตน

ผิดพลาด 

ยืนยัน

ตัวตน

ผิดพลาด 

เช่ือมโยงกับ

องค]กรอ่ืน

ผิดพลาด 

ระดับ

ความ

เส่ียง 

ระดับ

คะแนน 

แทน

ด*วย ความหมาย 

ความไมFสะดวกสบาย

และเส่ือมเสียช่ือเสียง 
0 0 0 

สูง 6–9 

  ระดับความเส่ียงท่ีหน'วยงานของรัฐไม'

สามารถยอมรับได8 และต8องจัดการลดความ

เส่ียงให8ไปอยู'ในระดับต'ําลงโดยเร็ว โดยต8อง

จัดให8มีแผนการลดความเส่ียงและปíองกัน 

ไม'ให8ความเส่ียงกลับเพ่ิมสูงข้ึนด8วย 

ความเสียหายทางการ

เงิน 0 0 0 

ความเสียหายตFอการ

ดําเนินงานขององค]กร

หรือตFอผลประโยชน]

สาธารณะ 

0 0 0 

ปาน

กลาง 
2–4 

  ระดับความเส่ียงท่ีหน'วยงานของรัฐสามารถ

ยอมรับได8โดยต8องมีมาตรการควบคุมหรือมี

แผนการลดความเส่ียง เพ่ือลดความเส่ียงให8

ไปอยู'ในระดับต'ําและปíองกันไม'ให8ความ

เส่ียงเพ่ิมข้ึน 
การเปjดเผยข*อมูล 

โดยไมFได*รับอนุญาต 
0 0 0 

ความปลอดภัยของ

บุคคล 
0 0 0 ไม'มี 

หรือ 

ต่ำ 

0–1 

  ระดับความเส่ียงท่ีหน'วยงานของรัฐสามารถ

ยอมรับได8โดยมีมาตรการควบคุมอยู'แล8ว

หรือไม'ก็ได8 
การละเมิดทางแพFง 

หรือทางอาญา 
0 0 0 

 

ตารางที่ 14   ตารางแสดงผลลัพธTการคำนวณตามระดับผลกระทบที่เปBนไปได'ที่ได'จากหน'า “STEP 2”  

อ'างอิงตามมาตรฐาน NIST SP-800-63-3 (ต<อ) 



หน'า 25  

บทท่ี 7 แสดงข5อมูลและผลลัพธ_ของการประมวลผลท้ังหมด (หน5า Printout) 

 

รูปท่ี 7 แสดงข&อมูลและผลลัพธJของการประมวลผลท้ังหมด (หน&า Printout) 

เปyนแผPนงานที่ผู&ประเมินไมPจำเปyนต&องกรอกอะไร แตPเพื่ออำนวยความสะดวกให&หนPวยงานตPาง ๆ เก็บ

รวบรวมข&อมูลเพื่ออ&างอิง หลังผู&ประเมินสิ้นสุดการใช&งานเครื่องมือ โดยแผPนงานนี้ประกอบไปด&วย 3 หน&า 5 

ตาราง ดังน้ี 

7.1 หน5าท่ี 1 

– ตาราง “ข&อมูลผู&ประเมินความเส่ียง” ดึงข&อมูลท่ีผู&ประเมินกรอกในแผPนงาน “หน&าแรก” 

– ตาราง “ข&อมูลบริการและผู&ใช&งานที่ถูกประเมินความเสี่ยง” ดึงข&อมูลที่ผู&ประเมินกรอกในแผPนงาน”

หน&าแรก” 

– ตาราง “ระดับความนPาเชื่อถือขั้นต่ำที่แนะนำ” คือตารางสรุปผลลัพธJของการคำนวณที่ได&จากข&อมูล

ในแผPนงาน “STEP 1”, “STEP 2” และ “STEP 3” โดยผลลัพธJถูกแบPงออกเปyนสามแถวจากการ

คำนวณตามสามมาตรฐาน ประกอบด&วยสดมภJ “แนะนำตามประเภทบริการ”, สดมภJ “แนะนำตาม

ระดับความเส่ียง” และสดมภJ “แนะนำตามระดับผลกระทบท่ีเปyนไปได&” 



หน'า 26  

ผู&ประเมินสามารถทำการกดไปยัง “ผลลัพธJของการแนะนำตามประเภทบริการและการแนะนำตาม

ระดับความเสี่ยง อ&างอิงตามมาตรฐานของ สพร. (มรด. ๑-๑: ๒๕๖๔) กดเพ่ืออPานมาตรฐาน” และ “ผลลัพธJ

ของการแนะนำตามระดับผลกระทบที่เปyนไปได& อ&างอิงตามมาตรฐานของสหรัฐอเมริกา NIST SP 800-63-3 

กดเพ่ืออPานมาตรฐาน” เพื่อทำการเปûดหน&ามาตรฐานดังกลPาวบนเบราวJเซอรJ หัวข&อการกำหนดระดับความ

นPาเช่ือถือท่ีแนะนำข้ันต่ำ 

– แนะนำตามประเภทบริการ เปyนผลลัพธJที่ได&จากการอ&างอิงตามระดับความนPาเชื่อถือขั้นต่ำที่แนะนำ 

ในแตPละประเภทบริการตามมาตรฐานของ สพร. โดยยังมิได&มีการประเมินความเสี่ยงหรือมีการ

คำนวณระดับผลกระทบท่ีเปyนไปได&ใด ๆ 

– แนะนำตามระดับความเสี่ยง เปyนผลลัพธJที่ได&จากการอ&างอิงตามระดับความนPาเช่ือถือที่แนะนำตาม

การคำนวณจากระดับความเสี ่ยงตามมาตรฐานของ สพร. ซึ ่งมีคPาการคำนวณโดยการเอาระดับ

ผลกระทบท่ีเปyนไปได&คูณระดับโอกาสท่ีเปyนไปได& 

– แนะนำตามระดับผลกระทบที่เปyนไปได& เปyนผลลัพธJที่ได&จากการอ&างอิงตามระดับความนPาเชื่อถือข้ัน

ต่ำที่แนะนำตามการคำนวณระดับผลกระทบที่เปyนไปได&ตามมาตรฐานจากสหรัฐอเมริกา NIST SP 

800-63-3 ซ่ึงได&คPาการคำนวณโดยการเทียบ ระดับผลกระทบท่ีเปyนไปได&ในแตPละประเภทเพ่ือทำการ

เอาคPาท่ีสูงท่ีสุดมาประมวล 

 

รูปท่ี 8 หน&าท่ี 1 ของหน&า Printout 
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7.2 หน5าท่ี 2 

ตารางแสดงผลลัพธJการคำนวณตามระดับผลกระทบท่ีเปyนไปได&จากหน&า “STEP 2” 

 

รูปท่ี 9 หน&าท่ี 2 ของหน&า Printout 
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7.3 หน5าท่ี 3 

ตารางแสดงผลลัพธJการคำนวณตามระดับความเส่ียงได&จากหน&า “STEP 2” 

  

รูปท่ี 10  หน&าท่ี 3 ของหน&า Printout 
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บทท่ี 8 การแสดงรายละเอียดวิธีการคำนวณและเกณฑ_การให5คะแนน (ข5อมูลเพ่ิมเติม) 

ตารางท่ี 16 ตารางแสดงระดับโอกาสหรือความเปyนไปได&ท่ีจะเกิดข้ึน (likelihood levels)  

และเกณฑJการพิจารณา ประกอบไปด&วย “ไมPมี, ต่ำ, ปานกลาง, สูง” 

ตารางแสดงระดับโอกาสหรือความเปnนไปได8ท่ีจะเกิดข้ึน (likelihood levels) คือไม'มี และท้ังสามระดับ ระดับสูง ระดับปานกลาง ระดับต่ำ  

โอกาสหรือความเปnนไปได8ท่ีจะเกิดข้ึน คะแนน ความหมาย 

สูง 3 มีโอกาสเกิดข้ึนเปnนประจำบ'อยคร้ัง 

ปานกลาง 2 มีโอกาสเกิดบางคร้ัง 

ต่ำ 1 มีโอกาสเกิด แต'นาน ๆ คร้ัง 

ไม'มี 0 ไม'มีโอกาสเกิดข้ึน 

ตารางท่ี 17 ตารางแสดงการจัดระดับความเส่ียงเทียบกับระดับความนPาเช่ือถือของไอเดนทิตี 

และส่ิงท่ีใช&ยืนยันตัวตนของผลกระทบในแตPละด&าน โดยเทียบผลกระทบท้ัง 6 ด&าน 

กับระดับความนPาเช่ือถือท้ังสามระดับ 

ตารางแสดงการจัดระดับความเส่ียงเทียบกับระดับความน'าเช่ือถือของไอเดนทิตีและระดับความน'าเช่ือถือของส่ิงท่ีใช8ยืนยันตัวตนของผลกระทบในแต'ละด8าน 

ผลกระทบ 

ระดับความน'าเช่ือถือ 

1 2 3 

ความไม'สะดวกสบาย และเส่ือมเสียช่ือเสียง  ต่ำ ปานกลาง สูง 

ความเสียหายทางการเงิน  ต่ำ ปานกลาง สูง 

ความเสียหายต'อการดำเนินงานขององค_กรหรือต'อผลประโยชน_สาธารณะ ไม'มี ต่ำ / ปานกลาง สูง 

การเปÜดเผยข8อมูลโดยไม'ได8รับอนุญาต  ไม'มี ต่ำ / ปานกลาง สูง 

ความปลอดภัยของบุคคล ไม'มี ต่ำ ปานกลาง / สูง 

การละเมิดทางแพ'งหรือทางอาญา ไม'มี ต่ำ / ปานกลาง สูง 
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ตารางท่ี 18 ตารางแสดงความเช่ือมโยงระหวPางผลกระทบและโอกาสหรือความเปyนไปได&ท่ีจะเกิดข้ึนวPามี

ความเส่ียงระดับใด โดยมีสูตรการคำนวณ คือ ความเส่ียง = โอกาสท่ีจะเกิดข้ึนได& × ผลกระทบ 

ตารางแสดงความเช่ือมโยงความสัมพันธ_ระหว'างผลกระทบและโอกาสหรือความเปnนไปได8ท่ีจะเกิดข้ึนว'ามีความเส่ียงระดับใด 

การคำนวณ 

ความเส่ียง = โอกาสท่ีจะเกิดข้ึนได8 x ผลกระทบ 

ตารางท่ี 19 ตารางแสดงผลระดับความเส่ียงเปyนตัวเลขและสี โดยแสดงผลท่ีสัมพันธJกับผลคูณระหวPาง

ระดับผลกระทบท่ีเปyนไปได&และโอกาสหรือความเปyนไปได&ท่ีจะเกิดข้ึน ได&แกP สีเขียว (0, 1) สีเหลือง  

(2, 3, 4) และ สีแดง (6, 9) 

ตารางแสดงผลในรูปแบบการวัดค'าออกเปnนตัวเลขและสีท่ีมีความหมายถึงระดับความเส่ียงตามระดับผลกระทบท่ีเปnนไปได8และโอกาสหรือความเปnนไปได8ท่ีจะ

เกิดข้ึนว'ามีความเส่ียงระดับใด และค'าการแสดงผลท่ีสัมพันธ_กับการกําหนดเกณฑ_และการแสดงผลท่ีมีการระบุความหมายของความ เส่ียงตามสี สีเขียว สี

เหลือง สีแดง 

โอกาสหรือความเปnนไปได8ท่ีจะเกิดข้ึน ผลกระทบ 

ต่ำ ปานกลาง สูง 

สูง 3 6 9 

ปานกลาง 2 4 6 

ต่ำ 1 2 3 

ไม'มี 0 0 0 

ตารางท่ี 20 ตารางแสดงเกณฑJระดับความเส่ียงท่ีเปyนไปได& ระดับคะแนน สีท่ีแทนด&วย และความหมาย 

 

ความหมายของแต'ละระดับความเส่ียง 

ระดับความเส่ียง ระดับคะแนน แทนด8วย ความหมาย 

สูง 6–9 

  ระดับความเส่ียงท่ีหน'วยงานของรัฐไม'สามารถยอมรับได8 และต8องจัดการลดความเส่ียงให8ไปอยู'ใน

ระดับต'ําลงโดยเร็ว โดยต8องจัดให8มีแผนการลดความเส่ียงและปíองกัน ไม'ให8ความเส่ียงกลับเพ่ิมสูงข้ึน

ด8วย 

ปานกลาง 2–4 
  ระดับความเส่ียงท่ีหน'วยงานของรัฐสามารถยอมรับได8โดยต8องมีมาตรการควบคุมหรือมีแผนการลด

ความเส่ียง เพ่ือลดความเส่ียงให8ไปอยู'ในระดับต่ำและปíองกันไม'ให8ความเส่ียงเพ่ิมข้ึน 

ไม'มี หรือ ต่ำ 0–1   ระดับความเส่ียงท่ีหน'วยงานของรัฐสามารถยอมรับได8โดยมีมาตรการควบคุมอยู'แล8วหรือไม'ก็ได8 
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ตารางท่ี 21 ตารางแสดงความหมายของแต<ละระดับกระทบในแต<ละหมวดหมู< โดยระดับผลกระทบที่เปBนไปได'เมื่อเกิด

ข'อผิดพลาด มีทั้งหมด 3 ระดับ ได'แก< ต่ำ (1 คะแนน), ปานกลาง (2 คะแนน) และ สูง (3 คะแนน) 

ความหมายของแต'ละระดับผลกระทบท่ีเปnนไปได8ในแต'ละหมวดหมู' 

ประเภทผลกระทบ ระดับผลกระทบท่ีเปnนไปได8เม่ือเกิดข8อผิดพลาด 

ต่ำ ปานกลาง สูง 

ระดับคะแนน: 1 ระดับคะแนน: 2 ระดับคะแนน: 3 

ความไม'สะดวกสบาย  

และเส่ือมเสียช่ือเสียง 

มีความไม'สะดวกสบายและเส่ือมเสีย

ช่ือเสียงในระยะส้ันและจํากัด 

มีความไม'สะดวกสบายและเส่ือมเสีย

ช่ือเสียงรุนแรง ระยะส้ัน หรือมีผล

ปานกลางในระยะยาว 

มีความไม'สะดวกสบายและเส่ือม

เสียช่ือเสียงระยะยาว หรือมี

ผลกระทบหลายบุคคล 

ความเสียหายทางการเงิน มีความเสียหายทางการเงินท่ีไม'มี

นัยสําคัญ 

มีความเสียหายทางการเงินรุนแรง มีความเสียหายทางการเงินรุนแรง

มาก 

ความเสียหายต'อการดําเนินงานของ 

องค_กรหรือต'อผลประโยชน_สาธารณะ 

มีผลกระทบท่ีจํากัดต'อการ

ดําเนินงานขององค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

มีผลกระทบรุนแรงต'อการ

ดําเนินงานขององค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

มีผลกระทบรุนแรงมากต'อการ

ดําเนินงานขององค_กรหรือต'อ

ผลประโยชน_สาธารณะ 

การเปÜดเผยข8อมูล 

โดยไม'ได8รับอนุญาต 

มีการปล'อยข8อมูลส'วนบุคคล หรือ

ข8อมูลสําคัญทางการค8าให8กับผู8ไม'ได8

รับอนุญาต ทําให8ความลับท่ีเปÜดเผย

มีผลกระทบระดับต่ำ 

มีการปล'อยข8อมูลส'วนบุคคล หรือ

ข8อมูลสําคัญทางการค8าให8กับผู8ไม'ได8

รับอนุญาต ทําให8ความลับท่ีเปÜดเผย

มีผลกระทบระดับปานกลาง 

มีการปล'อยข8อมูลส'วนบุคคล หรือ

ข8อมูลสําคัญทางการค8าให8กับผู8

ไม'ได8รับอนุญาต ทําให8ความลับท่ี

เปÜดเผยมีผลกระทบระดับสูง 

ความปลอดภัยของบุคคล บาดเจ็บเล็กน8อย ไม'ต8องรับการ

รักษาพยาบาล 

มีความเส่ียงพอสมควรท่ีจะบาดเจ็บ

เล็กน8อย หรือมีความเส่ียงจํากัดท่ีจะ

บาดเจ็บซ่ึงต8องการการ

รักษาพยาบาล 

มีความเส่ียงท่ีจะบาดเจ็บสาหัส 

หรือถึงแก'ชีวิต 

การละเมิดทางแพ'ง 

หรือทางอาญา 

การฝâาฝèนกฎหมายน้ันเปnนเร่ือง

เล็กน8อย ซ่ึงไม'จําเปnนต8องมีการ

บังคับใช8กฎหมาย 

การฝâาฝèนกฎหมายน้ันมีความเส่ียงท่ี

จะถูกบังคับใช8กฎหมาย 

การฝâาฝèนกฎหมายน้ันมีความ

เส่ียงสูงเปnนพิเศษในการท่ีจะถูก

บังคับใช8กฎหมาย 
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บทท่ี 9 การแสดงตัวอย3างเพ่ืออำนวยความสะดวกในการกรอกแผ3นงาน STEP 2 

ตารางท่ี 22 ตารางแสดงตัวอย2างการวิเคราะห8ระดับผลกระทบที่เป@นไปได#อันเนื่องมาจากเหตุการณ8อันเป@นความเสี่ยงที่มีความแตกต2างกันไปตามแต2ลักษณะของบริการ และการใช#

งานของผู#ใช#บริการ ซึ่งอยู2ทำการเชื่อมกับแผ2นงาน “STEP 2” โดยผู#ประเมินสามารถกดไปที่ “คลิกเพื่ออ2านตัวอย2าง” ในแผ2นงาน “STEP 2” เพื่อทำการเชื่อมโยงมายังตาราง 

ตัวอย2างบริการภาครัฐ ดังนี้   

• บริการเราชนะ และคนละครึ่ง ของกระทรวงการคลัง 

• บริการ Thailand Pass ของกระทรวงการต2างประเทศ 

• บริการผู#ปcวยเอดส8 ของสำนักงานหลักประกันสุขภาพแห2งชาติ 

• บริการ Datawarehouse+ ของกรมพัฒนาธุรกิจการค#า 

• บริการออกบัตรส2งเสริมการลงทุน ของสำนักงานคณะกรรมการส2งเสริมการลงทุน 

 

ตารางอธิบายตัวอย,าง ตัวอย,าง ของเกณฑ3 ต่ำ ปานกลาง และสูงของระดับผลกระทบที่เปAนไปไดC และโอกาสของผลกระทบที่เปAนไปไดCของแต,ละเหตุการณ3อันเปAนความเสี่ยง 

ผลกระทบด*านความไม1สะดวกสบายและ
เส่ือมเสียช่ือเสียง 

ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอมท่ีไม1มีอยู1
จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&งานลงทะเบียนโดยแจ&งข&อมูลอาชีพและรายได& 
ท่ีไม1ตรงกับความเป8นจริง แต1อย1างมากก็เพียงแค1 
ทำให&เจ&าหน&าท่ีวิเคราะหKข&อมูลทางสถิติวิเคราะหK
ข&อมูลยากข้ึนเท1าน้ัน 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีจนทำให&ระบบไม1สามารถ
ให&บริการประชาชนได&อย1างมีประสิทธิภาพ และองคKกรต&อง
เสียเวลาหลายปZในการสร&างความเช่ือม่ันต1อองคKกรกลับคืนมา 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีจนทำให&ระบบไม1สามารถ
ให&บริการนักท1องเท่ียวท่ัวโลกได&ทำให&ประเทศเส่ือมเสียช่ือเสียงใน
เวทีนานาชาติ 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&บริการกรอกอีเมลผิด ทำให&ไม1ได&รับอีเมลตอบ
กลับจากระบบ ต&องเร่ิมลงทะเบียนใหม1ต้ังแต1ต&น 
เกิดเป8นความไม1สะดวกสบายในระยะส้ัน ๆ 

ผู&ใช&บริการกรอกอีเมลผิดตอนลงทะเบียนขอใบรับรองการเดิน
ทางเข&าประเทศ ทำให&ไม1ได&รับใบรับรองทันเวลาท่ีจะเดินทาง 
ต&องเสียเวลาจองท้ังท่ีพักและเท่ียวบินใหม1 เป8นความไม1
สะดวกสบายอย1างมากแต1แค1ในช1วงส้ัน ๆ 

ผู&ใช&บริการกรอกอีเมลผิดตอนลงทะเบียนขอข้ึนนวัตกรรมผลิตภัณฑK 
ทำให&ไม1ได&รับการพิจารณาข้ึนทะเบียนนวัตกรรมในปZน้ัน  
จึงก1อให&เกิดความเสียหายแก1ท้ังบริษัทและพนักงานท้ังหมด  
และส1งผลในระยะยาวถึงปZถัดไป 
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ตารางอธิบายตัวอย,าง ตัวอย,าง ของเกณฑ3 ต่ำ ปานกลาง และสูงของระดับผลกระทบที่เปAนไปไดC และโอกาสของผลกระทบที่เปAนไปไดCของแต,ละเหตุการณ3อันเปAนความเสี่ยง 

หากผู&ใช&บริการท่ีเคยลงทะเบียน 
ไว&แล&วถูกสวมรอยเข&าใช&งานแทน 

ผู&ไม1ประสงคKดีสวมรอยเข&ามายืนภาษีน&อยกว1าความ
เป8นจริง เพ่ือกล่ันแกล&งให&ผู&ใช&บริการตัวจริงต&อง
เสียเวลาเดินเร่ืองแก&ไขในภายหลัง 

ผู&ไม1ประสงคKดีสวมรอยเข&ามากล่ันแกล&งยกเลิกธุรกรรมท่ีค&างไว& 
จนทำให&ต&องเดินเร่ืองและทำเอกสารใหม1ต้ังแต1ต&น รวมถึง
สูญเสียโอกาสทางธุรกิจอย1างมีนัยสำคัญ 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&าท่ีเก่ียวข&องกับการเจรจา G2G  
จากน้ันนำไปเผยแพร1ในทางลบจนทำให&ประเทศเส่ือมเสียช่ือเสียง 
ในเวทีนานาชาติ 

 
 

หากผู&ใช&บริการท่ีเคยลงทะเบียน 
ไว&แล&ว ถูกขโมยข&อมูลส1วนตัวท่ีใช&
ประกอบการพิสูจนKและยืนยันตัวตน 

ข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนKและยืนยัน
ตัวตน มีเพียงช่ือ นามสกุล และอายุเท1าน้ัน  
ซ่ึงผู&ไม1ประสงคKดีไม1สามารถนำไปทำอะไรได&มาก 

องคKกรต&องเสียเวลาในการปรับปรุงระบบไม1ให&เกิดการขโมย
ข&อมูลส1วนตัวดังกล1าวได& และอาจเส่ือมเสียช่ือเสียงเม่ือข1าวน้ี
แพร1กระจายออกไป 

ผู&ไม1ประสงคKดีดักจับข&อมูลการเข&าสู1ระบบของบริการช1วยเหลือผู&ปeวย
โรคเอดสK ซ่ึงเช่ือมโยงข&อมูลยืนยันตัวตนกับหน1วยงานภายนอก และ
ประกอบด&วยช่ือนามสกุลจริง เม่ือข&อมูลน้ีร่ัวไหลออกไปจะทำให&
ผู&ปeวยท้ังหมดเส่ือมเสียช่ือเสียงมาก และเสียในระยะยาว 

ผลกระทบด*านความเสียหายทางการเงิน ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอมท่ีไม1มีอยู1
จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&งานลงทะเบียนรับเงินเยียวยาโดยแจ&งข&อมูล
อาชีพและรายได&ท่ีไม1ตรงกับความเป8นจริง แต1ไม1
กระทบอะไรกับจำนวนเงินเยียวยาท่ีได&รับ 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีจนทำให&ระบบไม1สามารถ
ให&บริการนักท1องเท่ียวท่ัวโลกได& องคKกรต&องจัดสรรงบประมาณ
จำนวนไม1น&อยในการปรับปรุงระบบ 

ผู&ใช&บริการใช&ข&อมูลบัตรประชาชนคนอ่ืนมาลงทะเบียนรับสิทธ์ิเงิน
ช1วยเหลือเยียวยาผู&ได&รับผลกระทบจากภัยพิบัติสึนามิ ทำให&
เจ&าของบัตรตัวจริงเสียสิทธ์ิ สร&างความเดือดร&อนทางการเงินให&
เจ&าของบัตรตัวจริงมาก (เพราะไม1เหลือทรัพยKสินอ่ืนใดแล&ว) 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&บริการกรอกเลขบัญชีผิดตอนลงทะเบียนกับ
หน1วยงานเพ่ือชำระค1าธรรมเนียม หน1วยงานได&รับ
เงินล1าช&า แต1เป8นจำนวนเงินเล็กน&อยเท1าน้ัน 

ผู&ใช&บริการกรอกอีเมลผิดตอนลงทะเบียนขอใบรับรองการเดิน
ทางเข&าประเทศ ทำให&ไม1ได&รับใบรับรองทันเวลาท่ีจะเดินทาง  
และต&องยกเลิกเท่ียวบินและท่ีพักโดยไม1ได&เงินคืน 

ผู&ใช&บริการไม1สามารถเข&าสู1ระบบเพ่ือทำธุรกรรมสำคัญได&ทันท1วงที 
จึงทำให&เสียโอกาสทางการเงินอย1างใหญ1หลวง 

หากผู&ใช&บริการท่ีเคยลงทะเบียน 
ไว&แล&วถูกสวมรอยเข&าใช&งานแทน 

ผู&ไม1ประสงคKดีสวมรอยเข&ามาย่ืนภาษีน&อยกว1าความ
เป8นจริง เพ่ือกล่ันแกลังให&ผู&ใช&บริการตัวจริงต&องเสีย
ท้ังเงินและเวลาเดินเร่ืองแก&ไขในภายหลัง 

ผู&ไม1ประสงคKดีสวมรอยเข&ามารวบรวมข&อมูลส1วนบุคคล ทำให&
องคKกรผู&ให&บริการ ในฐานะผู&ควบคุมข&อมูลส1วนบุคคล เข&าข1าย
ประมาทเลินเล1อ ไม1ปฏิบัติตาม พ.ร.บ. คุ&มครองข&อมูลส1วน
บุคคลฯ และต&องจ1ายค1าสินไหมทดแทนเป8นจำนวนมาก หากถูก
ฟnองแพ1งจากเจ&าของข&อมูลตัวจริง 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&าท่ีเก่ียวข&องกับการเจรจา G2G 
จากน้ันนำไปเผยแพร1ในทางลบ จนทำให&ประเทศสูญเสียโอกาส
ทางเศรษฐกิจคร้ังสำคัญ 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกขโมยข&อมูลส1วนตัวท่ีใช&ประกอบการ
พิสูจนKและยืนยันตัวตน 

เกิด identity theft กับคนผู&ใช&บริการ จากการนำ
ข&อมูลดังกล1าวไปใช&เพ่ือดำเนินธุรกรรมทางการเงิน
เป8นจำนวนไม1เกิน 500 บาท 

องคKกรต&องจัดสรรงบประมาณจำนวนไม1น&อยในการปรับปรุง
ระบบไม1ให&เกิดการขโมยข&อมูลส1วนตัวดังกล1าวได& 

เกิด identity theft เป8นวงกว&าง จากการนำข&อมูลดังกล1าวไปใช&
เพ่ือดำเนินธุรกรรมต1าง ๆ ท่ีไม1ชอบด&วยกฎหมาย 



หน#า 34  
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ผลกระทบด*านความเสียหายต1อการ
ดําเนินงานขององคEกรหรือต1อผลประโยชนE

สาธารณะ 
ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอม 
ท่ีไม1มีอยู1จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&งานลงทะเบียนโดยแจ&งข&อมูลอาชีพและรายได& 
ท่ีไม1ตรงกับความเป8นจริง แต1ข&อมูลดังกล1าวนำมาใช&
เพ่ือประโยชนKทางสถิติเท1าน้ัน ไม1ส1งผลต1อการ
ให&บริการ อย1างมากองคKกรก็กระทบแค1ได&ข&อมูล
สถิติไม1ถูกต&องนัก 

ผู&ไม1ประสงคKดีใช&ช่ือนามสกุลปลอมเข&ามาลงทะเบียนขอ
ใบรับรองการเดินทางเข&าประเทศเป8นจำนวนมาก ทำให&
เจ&าหน&าท่ีคัดกรองไม1ทัน กระทบกับคนท่ีต&องการเดินทางจริง ๆ 
เป8นวงกว&างจนมีคนตกเคร่ืองบินบ&าง 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีจนทำให&ระบบไม1สามารถ
ให&บริการนักท1องเท่ียวท่ัวโลกได& และเกิดการชะลอตัวในการรับ
นักท1องเท่ียว กระทบกับธุรกิจโรงแรมและต1อเน่ืองไปอีกหลาย 
ภาคส1วน 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&งานลงทะเบียนโดยพิมพKตัวเลขตกตอนแจ&งข&อมูล
รายได& แต1ข&อมูลดังกล1าวนำมาใช&เพ่ือประโยชนK 
ทางสถิติเท1าน้ัน ไม1ส1งผลต1อการให&บริการ อย1างมาก
องคKกรก็กระทบแค1ได&ข&อมูลสถิติไม1ถูกต&องนัก 

ผู&ใช&บริการให&ข&อมูลผิดพลาดจึงทำให&หน1วยงานอ่ืนท่ีจำเป8นต&อง 
มีการส1งต1อข&อมูลเกิดความล1าช&าและกระทบต1อระบบท้ังภายใน
และภายนอกหน1วยงาน 

ผู&ใช&บริการให&ข&อมูลผิดพลาดจึงทำให&หน1วยงานอ่ืนท่ีจำเป8นต&องมี
การส1งต1อข&อมูลเกิดความล1าช&าและกระทบต1อระบบท้ังภายในและ
ภายนอกหน1วยงานถึงข้ันระบบต&องปaดปรับปรุง ทำให&เกิดความ
เสียหายต1อภาพลักษณKขององคKกรณKและความน1าเช่ือถือระดับชาติ 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกสวมรอยเข&าใช&งานแทน 

มีผู&ประสงคKร&ายแอบสวมรอยเข&าใช&บริการ ฝeายดูแล
ระบบขององคKกรมีความยุ1งยากและเสียเวลาในการ
ตรวจสอบความถูกต&องและหาผู&กระทำความผิด 

องคKกรต&องปaดการใช&งานระบบอัตโนมัติเป8นเวลาหลายเดือน 
เพ่ือปaดช1องโหว1ในการเช่ือมโยงระบบยืนยันตัวตนกับ NDID และ
ต&องหันมาให&บริการแบบ manual แทนในระหว1างปรับปรุง  
ทำให&สูญเสียประสิทธิภาพในการให&บริการอย1างมีนัยสำคัญ 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&าท่ีเก่ียวข&องกับการเจรจา G2G 
จากน้ันนำไปเผยแพร1ในทางลบจนทำให&ประเทศสูญเสียโอกาส 
ทางเศรษฐกิจคร้ังสำคัญ 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกขโมยข&อมูลส1วนตัวท่ีใช&ประกอบการ
พิสูจนKและยืนยันตัวตน 

มีผู&ใช&บริการถูกแอบอ&างช่ือในการใช&อภิสิทธ์ิต1าง ๆ 
เพ่ือเข&าถึงบริการท่ีมีจำนวนจำกัดจึงส1งผลให&ผู&ท่ีมี
สิทธ์ิเข&าถึงบริการดังกล1าวตัวจริงไม1ได&รับบริการท่ี
ท่ัวถึง 

องคKกรต&องปaดการใช&งานระบบอัตโนมัติเป8นเวลาหลายเดือน 
เพ่ือปรับปรุงระบบไม1ให&เกิดการขโมยข&อมูลส1วนตัวดังกล1าวได& 
และต&องหันมาให&บริการแบบ manual แทนในระหว1างปรับปรุง 
ทำให&สูญเสียประสิทธิภาพในการให&บริการอย1างมีนัยสำคัญ 

เกิด identity theft เป8นวงกว&าง ประชาชนไม1เกิดความเช่ือม่ัน 
ในการใช&งานระบบ และระบบต&องปaดตัวไปอย1างถาวร 

ผลกระทบด*านการเปIดเผยข*อมูลโดยไม1ได*
รับอนุญาต 

ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอม 
ท่ีไม1มีอยู1จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&งานใช&ช่ือนามสกุลของคนอ่ืนเข&ามาลงช่ือใช&
บริการ แต1บริการเป8นเพียงบริการให&ข&อมูลท่ีไม1
อ1อนไหว จึงแทบไม1กระทบอะไรกับเจ&าของช่ือตัวจริง 

ผู&ใช&บริการจงใจสร&างไอเดนทิตีท่ีไม1มีอยู1จริงเพ่ือรับสิทธ์ิการ
เยียวยาจากบริการของทางภาครัฐจึงทำให&สิทธ์ิเต็มและผู&ท่ี
ต&องการรับการเยียวยาจำนวนมากได&รับผลกระทบจึงต&องมี 
การเปaดเผยรายช่ือของผู&ลงทะเบียนท้ังหมด 

ผู&ไม1ประสงคKดีใช&ไอเดนทิตีของเจ&าของบริษัทเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&า จากน้ันนำไปเผยแพร1ในทางลบ 
จนหุ&นของบริษัททุกบริษัทในภาคอุตสาหกรรมเดียวกัน  
ตกกันถ&วนหน&า 
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ตารางอธิบายตัวอย,าง ตัวอย,าง ของเกณฑ3 ต่ำ ปานกลาง และสูงของระดับผลกระทบที่เปAนไปไดC และโอกาสของผลกระทบที่เปAนไปไดCของแต,ละเหตุการณ3อันเปAนความเสี่ยง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&บริการกรอกอีเมลผิด ทำให&ระบบส1งอีเมล 
ตอบรับ ท่ีประกอบด&วยข&อมูลส1วนตัวไปให& 
บุคคลอ่ืนแทน แต1ข&อมูลดังกล1าวมีเพียงช่ือ  
นามสกุล และอายุ เท1าน้ัน จึงแทบไม1กระทบ 
อะไรกับผู&ใช&บริการตัวจริง  

ผู&ใช&บริการกรอกอีเมลผิด ทำให&ระบบส1งอีเมลตอบรับ ท่ี
ประกอบด&วยข&อมูลส1วนตัว ไปให&บุคคลอ่ืนแทน โดยข&อมูล
ดังกล1าวประกอบไปด&วยช่ือ นามสกุล และผลการตรวจโรค
ร&ายแรง  

ผู&ใช&บริการกรอกอีเมลผิด ทำให&ระบบส1งอีเมลตอบรับ  
ท่ีประกอบด&วยข&อมูลอ1อนไหวทางการค&าระดับ G2G ไปให&บุคคล
อ่ืนแทน และบุคคลดังกล1าวอาจนำไปเผยแพร1ในทางลบจนทำให&
ประเทศสูญเสียโอกาสทางเศรษฐกิจคร้ังสำคัญได& 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกสวมรอยเข&าใช&งานแทน 

ผู&ไม1ประสงคKดีสวมรอยเข&ามาใช&บริการแทน  
แต1ระบบไม1ได&แสดงข&อมูลอ1อนไหวใด ๆ  
จึงแทบไม1กระทบอะไรกับผู&ใช&บริการตัวจริง 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานใน
ระบบเพ่ือเปaดดูข&อมูลความลับทางการค&า จากน้ันนำไปเผยแพร1
ในทางลบ จนทำให&หุ&นของบริษัทตกได&อย1างมีนัยสำคัญ 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&าท่ีเก่ียวข&องกับการเจรจา G2G 
จากน้ันนำไปเผยแพร1ในทางลบจนทำให&ประเทศสูญเสียโอกาส 
ทางเศรษฐกิจคร้ังสำคัญ 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกขโมยข&อมูลส1วนตัวท่ีใช&ประกอบการ
พิสูจนKและยืนยันตัวตน 

ข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนKและยืนยัน
ตัวตน มีเพียงช่ือ นามสกุล และอายุเท1าน้ัน  
ซ่ึงผู&ไม1ประสงคKดีไม1สามารถนำไปทำอะไรได&มาก 

ข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนKและยืนยันตัวตน 
ประกอบด&วยข&อมูลอ1อนไหวทางการค&า ทำให&เกิดผลเสียต1อ
บริษัทท่ีเก่ียวข&องอย1างมีนัยสำคัญ 

ข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนKและยืนยันตัวตน 
ประกอบด&วยข&อมูลอ1อนไหวทางการค&าระดับ G2G  
เม่ือผู&ไม1ประสงคKดีนำไปเปaดเผยในทางลบทำให&ประเทศสูญ 
เสียโอกาสทางเศรษฐกิจคร้ังสำคัญ 

ผลกระทบด*านความปลอดภัยของบุคคล ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอมท่ีไม1มีอยู1
จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&บริการไม1อยากเปaดเผยตัวตนในการสอบถาม
เก่ียวกับการเข&ารับการรักษาโรคเอดสK ทำให&
เจ&าหน&าท่ีไม1สามารถติดต1อกลับได& เกิดเป8นความไม1
สะดวกเล็กน&อยต1อเจ&าหน&าท่ีในการติดตามผล 

ผู&ไม1ประสงคKดีใช&ไอเดนทิตีของบุคคลอ่ืนมารับสิทธ์ิเยียวยา
ผลกระทบอันเน่ืองมาจากภัยพิบัติ จนทำให&ผู&ได&รับผลกระทบตัว
จริงไม1ได&รับเงินเพ่ือใช&ในการรักษาพยาบาลตัวเองอย1างทันท1วงที 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีระบบการจองวัคซีน จนทำให&
การฉีดวัคซีนเกิดความล1าช&าเป8นวงกว&าง และไม1ทันการณKต1อการ
ลุกลามของโรคระบาดร&ายแรง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&บริการกรอกหมายเลขโทรศัพทKผิดในการ
ลงทะเบียนอยู1ใน waiting list ของฉีดวัคซีนโรค
ไข&หวัดใหญ1 ทำให&ไม1ได&รับการติดต1อกลับ แต1เป8น
โรคไม1ร&ายแรง ไม1ต&องรีบฉีดก็ได& 

ผู&ใช&บริการกรอกหมายเลขโทรศัพทKผิดในการลงทะเบียนอยู1ใน 
waiting list ของการฉีดวัคซีน (ท่ีอาจไม1ต&องฉีดก็ได&) เพ่ือ
เดินทางไปอัฟริกา แต1ไม1ได&รับการติดต1อกลับ และทำให&ปeวยเข&า
โรงพยาบาล 

ผู&ใช&บริการกรอกหมายเลขโทรศัพทKผิดในการลงทะเบียนอยู1ใน 
waiting list ของการปลูกถ1ายอวัยวะ ทำให&ไม1ได&รับการติดต1อกลับ 
และสูญเสียโอกาสในการรักษา เป8นอันตรายถึงแก1ชีวิต 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว ถูก
สวมรอยเข&าใช&งานแทน 

ผู&ไม1ประสงคKดีสวมรอยเข&ามากล่ันแกล&งเปล่ียน
ข&อมูลกลุ1มเลือด แต1แพทยKต&องตรวจสอบกลุ1มเลือด
เองซ้ำอีกคร้ังก1อนการรักษาอยู1แล&ว ทำให&ไม1ได&รับ
อันตรายอะไร 

ผู&ไม1ประสงคKดีสวมรอยเข&ามาใช&งานในระบบเพ่ือเปaดดูข&อมูลบัตร
ประชาชนของผู&ใช&งานในระบบหรือผู&อ่ืนท่ีเก่ียวข&องได& ผู&ไม1
ประสงคKดีสามารถใช&ข&อมูลท่ีอยู1เพ่ือจุดประสงคKในการสะกดรอย
ตามและทำร&ายร1างกาย (จนต&องเข&ารับการรักษา) 

ผู&ไม1ประสงคKดีสวมรอยเข&ามาใช&งานในระบบเพ่ือเปaดดูข&อมูลส1วนตัว
ท่ีเก่ียวข&องกับการกระทำผิดกฎหมาย และนำข&อมูลดังกล1าวไปใช&
สะกดรอยตามและทำร&ายร1างกายเพ่ือแก&แค&นเจ&าของข&อมูลจนถึง
แก1ชีวิต 
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ตารางอธิบายตัวอย,าง ตัวอย,าง ของเกณฑ3 ต่ำ ปานกลาง และสูงของระดับผลกระทบที่เปAนไปไดC และโอกาสของผลกระทบที่เปAนไปไดCของแต,ละเหตุการณ3อันเปAนความเสี่ยง 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว ถูก
ขโมยข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนK
และยืนยันตัวตน 

ผู&ไม1ประสงคKดีดักจับข&อมูลการเข&าสู1ระบบของ
บริการช1วยเหลือผู&ปeวยโรคเอดสK ของบริการ
ช1วยเหลือผู&ปeวยโรคเอดสK ซ่ึงเช่ือมโยงข&อมูลยืนยัน
ตัวตนกับหน1วยงานภายนอก และประกอบด&วยช่ือ
นามสกุลจริง อย1างไรก็ดี การร่ัวไหลดังกล1าวไม1
ส1งผลต1อการรักษา 

องคKกรต&องปaดการใช&งานระบบบริการสุขภาพเป8นเวลาหลาย
เดือน เพ่ือปรับปรุงระบบไม1ให&เกิดการขโมยข&อมูลส1วนตัว
ดังกล1าวได& และส1งผลกระทบต1อการรักษาคนไข&บางส1วนได&ไม1
ทันท1วงที 

ผู&ไม1ประสงคKดีดักจับข&อมูลการเข&าสู1ระบบของอาสาสมัครแจ&ง
เบาะแสเว็บพนันขนาดใหญ1 และสุดท&ายได&ข&อมูลส1วนตัวของ
อาสาสมัครไปทำร&ายร1างกายจนถึงแก1ชีวิต 

ผลกระทบด*านการละเมิดทางแพ1งหรือ
ทางอาญา ตัวอย1างผลกระทบระดับต่ำ ตัวอย1างผลกระทบระดับปานกลาง ตัวอย1างผลกระทบระดับสูง 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวอันเป8นเท็จ 
หรือแสดงตัวด&วยไอเดนทิตีปลอมท่ีไม1มีอยู1
จริง หรือเป8นของบุคคลอ่ืน 

ผู&ใช&งานลงทะเบียนโดยแจ&งข&อมูลอาชีพและรายได&ท่ี
ไม1ตรงกับความเป8นจริง ซ่ึงเป8นการนำเข&าสู1ระบบ
คอมพิวเตอรKซ่ึงข&อมูลอันบิดเบือน ผิด พ.ร.บ. 
คอมพิวเตอรKฯ 2560 แต1ข&อมูลเท็จดังกล1าวไม1
กระทบกับการให&บริการ ไม1จำเป8นต&องดำเนินการ
เอาผิด 

ผู&ไม1ประสงคKดีใช&ข&อมูลบัตรประชาชนคนอ่ืนมาลงทะเบียนรับ
สิทธ์ิเงินช1วยเหลือเยียวยาผู&มีรายได&น&อย ซ่ึงหน1วยงานภาครัฐผู&
ให&บริการพิเคราะหKแล&วเห็นว1าจำเป8นต&องติดตามตัวเพ่ือ
ดำเนินการเอาผิด (แต1ไม1ต&องถึงกรมสอบสวนคดีพิเศษ) 

ผู&ไม1ประสงคKดีใช& Sybil attack โจมตีระบบให&บริการนักท1องเท่ียว
จากท่ัวโลก ซ่ึงเป8นการนำเข&าสู1ระบบคอมพิวเตอรKซ่ึงข&อมูลอัน
บิดเบือน ผิด พ.ร.บ. คอมพิวเตอรKฯ 2560 และกระทบกับ
เศรษฐกิจเป8นวงกว&าง จำเป8นต&องดำเนินการเอาผิด 

หากผู&ใช&บริการให&ข&อมูลส1วนตัวผิดพลาด
แบบไม1ได&ต้ังใจตอนลงทะเบียน 

ผู&ใช&งานลงทะเบียนโดยพิมพKตัวเลขตกตอนแจ&ง
ข&อมูลรายได& ซ่ึงอันท่ีจริงเป8นการนำเข&าสู1ระบบ
คอมพิวเตอรKซ่ึงข&อมูลอันบิดเบือน ผิด พ.ร.บ. 
คอมพิวเตอรKฯ 2560 แต1ในทางปฏิบัติไม1จำเป8น 
ต&องดำเนินการเอาผิด 

ผู&ใช&งานกรอกข&อมูลรายได&ผิดตอนลงทะเบียน ทำให&ได&รับเงิน
เยียวยามากกว1าท่ีควรจะเป8น ต1อเน่ืองกันนานหลายปZ และ
ภาครัฐต&องดำเนินคดีเพ่ือยึดเงินส1วนเกินคืน 

ผู&ใช&บริการกรอกข&อมูลผิดพลาดตอนลงทะเบียนทำให&หน1วยงาน
ภาครัฐไม1สามารถตรวจสอบและตามตัวได& จึงก1อให&เกิดการ
หลีกเล่ียงการเสียค1าชดใช&มานานหลายปZ และไม1สามารถมีเหตุผล
มาสนับสนุนการกระทำดังกล1าวได& จึงทำให&ต&องรับโทษข้ันสูงสุด 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกสวมรอยเข&าใช&งานแทน 

ผู&ไม1ประสงคKดีสวมรอยเข&ามารวบรวมข&อมูลส1วน
บุคคล ทำให&องคKกรผู&ให&บริการ ในฐานะผู&ควบคุม
ข&อมูลส1วนบุคคล เข&าข1ายประมาทเลินเล1อ  
ไม1ปฏิบัติตาม พ.ร.บ. คุ&มครองข&อมูลส1วนบุคคลฯ 
แต1เน่ืองจากข&อมูลดังกล1าวไม1สำคัญมาก  
จึงไม1เกิดการดำเนินคดีใด ๆ 

ผู&ไม1ประสงคKดีสวมรอยเข&ามารวบรวมข&อมูลส1วนบุคคล  
ทำให&องคKกรผู&ให&บริการ ในฐานะผู&ควบคุมข&อมูลส1วนบุคคล 
เข&าข1ายประมาทเลินเล1อ ไม1ปฏิบัติตาม พ.ร.บ. คุ&มครองข&อมูล
ส1วนบุคคลฯ และถูกฟnองแพ1งจากเจ&าของข&อมูลตัวจริง 

ผู&ไม1ประสงคKดีใช&บัญชีเจ&าของบริษัทสวมรอยเข&ามาใช&งานในระบบ
เพ่ือเปaดดูข&อมูลความลับทางการค&าท่ีเก่ียวข&องกับการเจรจา G2G 
จากน้ันนำไปเผยแพร1ในทางลบ เกิดการฟnองร&องในระดับท่ี 
กรมสอบสวนคดีพิเศษต&องเข&ามาดำเนินการ 
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ตารางอธิบายตัวอย,าง ตัวอย,าง ของเกณฑ3 ต่ำ ปานกลาง และสูงของระดับผลกระทบที่เปAนไปไดC และโอกาสของผลกระทบที่เปAนไปไดCของแต,ละเหตุการณ3อันเปAนความเสี่ยง 

หากผู&ใช&บริการท่ีเคยลงทะเบียนไว&แล&ว  
ถูกขโมยข&อมูลส1วนตัวท่ีใช&ประกอบการ
พิสูจนKและยืนยันตัวตน 

ข&อมูลส1วนตัวท่ีใช&ประกอบการพิสูจนKและยืนยัน
ตัวตน มีเพียงช่ือ นามสกุล และอายุเท1าน้ัน  
ซ่ึงผู&ไม1ประสงคKดีไม1สามารถนำไปทำอะไรได&มาก  
จึงไม1มีความจำเป8นต&องดำเนินการเอาผิดกับผู&ใด 

องคKกรผู&ให&บริการในฐานะผู&ควบคุมข&อมูลส1วนบุคคลเข&าข1าย
ประมาทเลินเล1อ ไม1ปฏิบัติตาม พ.ร.บ. คุ&มครองข&อมูลส1วน
บุคคลฯ และเจ&าของข&อมูลตัวจริงดำเนินคดีแพ1งกับองคKกร 
ผู&ให&บริการ 

เกิด identity theft เป8นวงกว&าง จากการนำข&อมูลดังกล1าว 
ไปใช&เพ่ือดำเนินธุรกรรมต1าง ๆ ท่ีไม1ชอบด&วยกฎหมาย  
จำเป8นต&องดำเนินการเอาผิด 
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บทท่ี 10 ตัวอย-างการกรอกข3อมูล 

ตัวอย&างแผ&นงาน “หน/าแรก” 
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ตัวอย&างแผ&นงาน “STEP 1” 

 

 

ตัวอย&างแผ&นงาน “STEP 2” 
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ตัวอย&างแผ&นงาน “STEP 3” 

 

ตัวอย&างแผ&นงาน “หน/าสรุป” (แสดงระดับความเส่ียงของผลกระทบแต&ละด/าน) 
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ตัวอย&างแผ&นงาน “หน/า printout” 


