
 

 

มาตรฐานรัฐบาลดิจิทัล 
DIGITAL GOVERNMENT STANDARD 

มรด. ๑ - ๑ : ๒๕๖๔ 
DGS 1 - 1 : 2564 

 

 
ว่าด้วยแนวทางการจัดทำกระบวนการและการดำเนินงานทาง
ดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม 
DIGITALIZATION: DIGITAL ID - OVERVIEW 

เวอร์ชัน ๑.๐ 
 
 
 
 
 
 
 
สำนักงานพัฒนารฐับาลดิจิทัล (องค์การมหาชน) 

สำนักนายกรัฐมนตรี



 

มาตรฐานรัฐบาลดิจิทัล 
ว่าด้วยแนวทางการจัดทำกระบวนการ 

และการดำเนินงานทางดิจิทัล 
เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม 

 

 

 

 

 

มรด. ๑ - ๑ : ๒๕๖๔ 
 

 

 

 

 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
อาคารบางกอกไทยทาวเวอร์ ชั้น ๑๗  

เลขที่ ๑๐๘ ถนนรางน้ำ แขวงถนนพญาไท เขตราชเทวี กรุงเทพมหานคร ๑๐๔๐๐ 
 หมายเลขโทรศัพท์: ๐ ๒๖๑๒ ๖๐๐๐ โทรสาร: ๐ ๒๖๑๒ ๖๐๑๑, ๐ ๒๖๑๒ ๖๐๑๒ 

 
 
 
 

ประกาศโดย 
คณะกรรมการพัฒนารัฐบาลดิจิทัล 

วันที่ ๑๖ กันยายน ๒๕๖๔  



 
 

(๒) 
 

คณะกรรมการพัฒนารฐับาลดิจิทัล 
 

ประธานกรรมการ 
นายกรัฐมนตรี ประธานกรรมการ 
มอบหมายและมอบอำนาจให้รองนายกรัฐมนตรี (นายดอน ปรมัตถ์วินัย) 

กรรมการ 

รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
ปลัดสำนักนายกรัฐมนตรี 
ปลัดกระทรวงการอุดมศึกษา วิทยาศาสตร์ วิจัยและนวัตกรรม 
ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
ผู้อำนวยการสำนักงบประมาณ 
เลขาธิการคณะกรรมการข้าราชการพลเรือน 
เลขาธิการคณะกรรมการพัฒนาระบบราชการ 
เลขาธิการสภาพัฒนาการเศรษฐกิจและสังคมแห่งชาติ 
กรรมการผู้ทรงคุณวุฒิในคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคม 
กรรมการผู้ทรงคุณวุฒิในคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ 
กรรมการผู้ทรงคุณวุฒิในคณะกรรมการข้อมูลข่าวสารของราชการ 
กรรมการผู้ทรงคุณวุฒิในคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล 
กรรมการผู้ทรงคุณวุฒิในคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ 

กรรมการและเลขานุการ 
ผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

ผู้ช่วยเลขานุการ 
เจ้าหน้าที่สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
  



 
 

(๓) 
 

คณะอนุกรรมการสถาปัตยกรรมและมาตรฐานการพัฒนารัฐบาลดิจิทัล 
 

ประธานอนุกรรมการ 
นายสมคิด จิรานันตรัตน์ 

อนุกรรมการ 

ผู้แทนกระทรวงเกษตรและสหกรณ์ 
ผู้แทนกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 
ผู้แทนกระทรวงสาธารณสุข 
ผู้แทนกรมการปกครอง 
ผู้แทนกรมบัญชีกลาง 
ผู้แทนกรมศุลกากร 
ผู้แทนสำนักงานคณะกรรมการกฤษฎีกา 
ผู้แทนสำนักงานคณะกรรมการข้าราชการพลเรือน 
ผู้แทนสำนักงานคณะกรรมการพัฒนาระบบราชการ 
ผู้แทนสำนักงบประมาณ 
ผู้แทนสำนักงานการตรวจเงินแผ่นดิน 
ผู้แทนธนาคารแห่งประเทศไทย 
ผู้ทรงคุณวุฒิด้านสถาปัตยกรรมและมาตรฐานการพัฒนารัฐบาลดิจิทัล 

อนุกรรมการและเลขานุการร่วม 
ผู้อำนวยการศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
ผู้อำนวยการสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
ผู้อำนวยการสำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

ผู้ช่วยเลขานุการ 
เจ้าหน้าที่สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
  



 
 

(๔) 
 

คณะกรรมการจัดทำร่างมาตรฐาน ข้อกำหนด และหลักเกณฑ์  
ภายใต้พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. ๒๕๖๒ 
 

ประธานกรรมการ 
ผู้ช่วยศาสตราจารย์ภุชงค์ อุทโยภาศ มหาวิทยาลัยเกษตรศาสตร์ 

รองประธานกรรมการ 
นายวิบูลย์ ภัทรพิบูล สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

กรรมการ 

ผู้ช่วยศาสตราจารย์โษฑศ์รัตต ธรรมบุษดี มหาวิทยาลัยมหิดล 
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 
นายสุทธิศักดิ์ ตันตะโยธิน สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ 

และกิจการโทรคมนาคมแห่งชาติ 
นายพณชิต กิตติปัญญางาม สมาคมการค้าเพ่ือส่งเสริมผู้ประกอบการเทคโนโลยีรายใหม่ 
นายมารุต บูรณรัช ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
นางสาวปณิศา เหลืองวรเมท สำนักงานคณะกรรมการข้อมูลข่าวสารของราชการ  
นางสาวพลอย เจริญสม สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
 นายศุภโชค จันทรประทิน  
นางบุญยิ่ง ชั่งสัจจา สำนักบริหารการทะเบียน กรมการปกครอง 
นายณัฏฐา พาชัยยุทธ สำนักงานคณะกรรมการพัฒนาระบบราชการ 
นายพัชโรดม ลิมปิษเฐียร สำนักงานคณะกรรมการกฤษฎีกา 
 นางสาวพัชรี ไชยเรืองกิตติ  
นางสาวสุภร สุขะตุงคะ  สำนักงานการตรวจเงินแผ่นดิน 
นางสาวพลอยรวี เกริกพันธ์กุล สำนักงานคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ 
นายทรงพล ใหม่สาลี สำนักงานสถิติแห่งชาติ 
 นางกาญจนา ภู่มาลี  

กรรมการและเลขานุการ 
นางสาวอุรัชฎา เกตุพรหม สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
  



 
 

(๕) 
 

คณะทำงานเทคนิคด้านมาตรฐานความมั่นคงปลอดภัยภาครัฐ 
 

ที่ปรึกษา 
นายสุพจน์ เธียรวุฒิ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
ผู้ช่วยศาสตราจารย์ภุชงค์ อุทโยภาศ มหาวิทยาลัยเกษตรศาสตร์ 

ประธานคณะทำงาน 
ผู้ช่วยศาสตราจารย์ณัฐวุฒิ หนูไพโรจน์ จุฬาลงกรณ์มหาวิทยาลัย 

คณะทำงาน 
นายเนติพงษ์ ตลับนาค  สำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์  

และกิจการโทรคมนาคมแห่งชาติ 
นายศุภโชค จันทรประทิน สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์  
นายชาลี วรกุลพิพัฒน์ ศูนย์เทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ 
รองศาสตราจารย์เกริก ภิรมย์โสภา จุฬาลงกรณ์มหาวิทยาลัย 
นายอาศิส อัญญะโพธิ์ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 

คณะทำงานและเลขานุการ 
นางสาวอุรัชฎา เกตุพรหม สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
  



 
 

(๖) 
 

วิเคราะห์และจดัทำมาตรฐานรัฐบาลดิจิทลั  
ว่าด้วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล 

เรื่องการใช้ดิจิทลัไอดีสำหรับบริการภาครัฐ – ภาพรวม 
  

นางสาวอัญชลี โพธิ์อ่อน สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นางสาวนงลักษณ์ พลอยสุภา สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นายภัทร วานิชทวีวัฒน์ สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
นางสาววีรวรรณ วระแสง สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) 
  



 
 

(๗) 
 

มาตรฐานรัฐบาลดิจิทัล ว่าด้วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื ่องการใช้  
ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม ฉบับนี้ สำหรับบุคคลธรรมดาและนิติบุคคล จัดทำขึ้นเพื่ออธิบาย
ภาพรวมของการใช้งานดิจิทัลไอดีสำหรับบริการภาครัฐที่ครอบคลุมถึงบทนิยาม กฎหมายและแนวปฏิบัติที่
เกี่ยวข้อง แบบจำลองดิจิทัลไอดี ภาพรวมของการพิสูจน์และยืนยันตัวตนทางดิจิทัล กลุ่มการให้บริการภาครัฐ 
รวมถึงการบริหารจัดการความเสี่ยง เพื่อให้หน่วยงานที่เกี่ยวข้องกับการใช้ดิจิทัลไอดีมีความเข้าใจตรงกัน  
โดยพัฒนาตามแนวมาตรฐานของ NIST Special Publication 800-63-3 – Digital Identity Guidelines, 
National Institute of Standards and Technology, US Department of Commerce [๑ ] แ ล ะ
ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื ่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ [๔] 

อีกทั้งได้มีการรับฟังความคิดเห็นจากหน่วยงานที่เกี่ยวข้อง เพื่อปรับปรุงให้มาตรฐานรัฐบาลดิจิทั ลฉบับนี้  
มีความครบถ้วนสมบูรณ์ สามารถนำไปปรับใช้ในทางปฏิบัติได้ 

 

 

 

 

 

 

 

 

 

มาตรฐานรัฐบาลดิจิทัล ว่าด้วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื ่องการใช้  
ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม ฉบับนี้ จัดทำขึ้นโดยคณะกรรมการจัดทำร่างมาตรฐาน ข้อกำหนด 
และหลักเกณฑ์ ภายใต้พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. ๒๕๖๒
คณะทำงานเทคนิคด้านมาตรฐานความมั ่นคงปลอดภัยภาครัฐ ร่วมกับ สำนักงานพัฒนารัฐบาลดิจ ิทัล  
(องค์การมหาชน) 

 

สำนักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน) (สพร.) 
อาคารบางกอกไทยทาวเวอร์ ๑๐๘ ถนนรางน้ำ 
แขวงถนนพญาไท เขตราชเทวี กรุงเทพฯ ๑๐๔๐๐ 
โทรศัพท์: ๐ ๒๖๑๒ ๖๐๐๐  
โทรสาร: ๐ ๒๖๑๒ ๖๐๑๑, ๐ ๒๖๑๒ ๖๐๑๒ 
E-mail: contact@dga.or.th 
Website: www.dga.or.th 
  



 
 

(๘) 
 

คำนำ 
 การจัดทำกระบวนการและการดำเนินงานทางดิจิทัลของภาครัฐ เป็นการวางรูปแบบร่วมกัน  

เพ่ือสร้างข้ันตอนการทำงาน พัฒนาบริการให้เป็นรูปแบบดิจิทัลแบบครบวงจร สามารถเชื่อมโยงข้อมูลระหว่าง
หน่วยงานได้ โดยมีการนำระบบเทคโนโลยีดิจิทัลมาใช้ในการทำงาน เป็นกลไกในการเพิ่มประสิทธิ ภาพใน 
การให้บริการภาครัฐแก่ประชาชน เป็นการเพิ่มทางเลือกให้แก่ประชาชนในการขอรับบริการจากภาครัฐ  
ช่วยลดความผิดพลาด ยกระดับการทำงานของภาครัฐผ่านระบบดิจิทัลตั้งแต่ต้นจนจบได้อย่างสมบูรณ์ นำไปสู่
การเป็นรัฐบาลดิจิทัลที่ไร้กระดาษ (paperless) ซึ่งกระบวนการหลักของการดำเนินงานทางดิจิทัลของภาครัฐ  
เริ่มตั้งแต่การพิสูจน์และยืนยันตัวตนทางดิจิทัลไปจนถึงการจัดส่งใบอนุญาตหรือเอกสารต่าง ๆ ทางดิจิทัล 

 การพิสูจน์และยืนยันตัวตนทางดิจิทัล เป็นกระบวนการแรกที่สำคัญในการเข้าสู ่บริการภาครัฐ  
ซึ่งหน่วยงานของรัฐต้องประเมินความต้องการของหน่วยงานเพื่อพิจารณาว่าบริการใดบ้างที่จำเป็นต้องใช้
ดิจิทัลไอดีในการพิสูจน์และยืนยันตัวตนทางดิจิทัลสำหรับบริการภาครัฐ โดยมาตรฐานรัฐบาลดิจิทัลที่เกี่ยวข้อง
กับการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ ประกอบด้วย 

(๑) แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ 
– ภาพรวม (Digitalization: Digital ID – Overview) 

(๒) แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ 
– การพิสูจน์และยืนยันตัวตนทางดิจิทัล สำหรับบุคคลธรรมดาที่มีสัญชาติไทย (Digitalization: Digital ID 
– Identity Proofing and Authentication) 

(๓) แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ 
– การพิสูจน์และยืนยันตัวตนทางดิจ ิทัล สำหรับนิติบุคคล  (Digitalization: Digital ID – Identity 
Proofing and Authentication) 

(๔) แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ 
– การพิสูจน์และยืนยันตัวตนทางดิจิทัล สำหรับบุคคลธรรมดาที่มีสัญชาติอ่ืน (Digitalization: Digital ID 
– Identity Proofing and Authentication) 

(๕) แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการออกดิจิทัลไอดีสำหรับบริการภาครัฐ 
(Digitalization: Digital ID – Government Issued ID) 
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มาตรฐานรัฐบาลดิจิทัล 

ว่าด้วยแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทลั 
เรื่องการใช้ดิจทิัลไอดีสำหรับบริการภาครัฐ – ภาพรวม 

๑. ขอบข่าย 
มาตรฐานรัฐบาลดิจิทัลฯ ฉบับนี้ เป็นแนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล  

เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ – ภาพรวม สำหรับบุคคลธรรมดาและนิติบุคคล ที่ครอบคลุมถึง 
บทนิยาม กฎหมายและแนวปฏิบัติที่เกี่ยวข้อง แบบจำลองดิจิทัลไอดี ภาพรวมของการพิสูจน์และยืนยันตัวตน
ทางดิจิทัล กลุ่มการให้บริการภาครัฐ รวมถึงการบริหารจัดการความเสี่ยง เพื่อให้หน่วยงานที่เกี่ยวข้องกับ  
การใช้ดิจิทัลไอดีมีความเข้าใจตรงกัน โดยอ้างอิงข้อกำหนด ดังนี้ 

(๑) มาตรฐาน NIST Special Publication 800-63-3 – Digital Identity Guidelines [๑] 

(๒) มาตรฐาน NIST Special Publication 800-63A – Digital Identity Guidelines –  Enrollment and 
Identity Proofing [๒] 

(๓) มาตรฐาน NIST Special Publication 800-63B – Digital Identity Guidelines – Authentication and 
Lifecycle Management [๓] 

(๔) ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – ภาพรวมและอภิธานศัพท์ [๔] 

(๕) ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – การลงทะเบียนและพิสูจน์ตัวตน [๕] 

(๖) ข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์  
ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – การยืนยันตัวตน [๖] 

อย่างไรก็ตาม มาตรฐานรัฐบาลดิจิทัลฯ ฉบับนี้ จะเป็นคำแนะนำโดยทั่วไป ซึ่งไม่สามารถครอบคลุม
ประเด็นทางกฎหมายทั้งหมดที่อาจเกิดขึ้นได้ ดังนั้นหากมีข้อสงสัยเกี่ยวกับการดำเนินการตามเอกสารฉบับนี้
หรือประเด็นอ่ืน ๆ ไม่ได้กล่าวถึงในที่นี้ ควรมีการปรึกษากับผู้เชี่ยวชาญทางกฎหมายตามความจำเป็น 
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๒. บทนิยาม 
ความหมายของนิยามที่ใช้ในมาตรฐานรัฐบาลดิจิทัลฯ ฉบับนี้ มีดังนี้ 

๒.๑ บริการภาครัฐ หมายความว่า การดำเนินการอย่างหนึ ่งอย่างใดที ่หน่วยงานของรัฐจัดทำหรือ  
จัดให้มีขึ ้นหรือที ่มอบอำนาจให้เอกชนดำเนินการแทน เพื ่ออำนวยความสะดวกหรือตอบสนอง  
ความต้องการของประชาชน 

๒.๒ ไอเดนทิตี (identity หรือ ID) หมายความว่า คุณลักษณะหรือชุดของคุณลักษณะที่ใช้ระบุตัวบุคคล 
ในบริบทที่กำหนด [๔] 

๒.๓ ดิจิทัลไอดี (digital Identity หรือ Digital ID) หมายความว่า คุณลักษณะหรือชุดของคุณลักษณะที่  
ถูกรวบรวมและบันทึกในรูปแบบดิจิทัล ซึ่งสามารถใช้ระบุตัวบุคคลในบริบทที่กำหนด และสามารถ  
ใช้ทำธุรกรรมอิเล็กทรอนิกส์ [๔] 

๒.๔ ผู ้พิส ูจน์และยืนยันตัวตน ( identity provider) หมายความว่า บุคคลหรือหน่วยงานที ่น่าเชื ่อถือ 
ซึ่งทำหน้าที ่

(๑) รับลงทะเบียนและพิสูจน์ตัวตน และ 
(๒) บริหารจัดการสิ่งที่ใช้รับรองตัวตน ซึ่งเชื่อมโยงไอเดนทิตีเข้ากับสิ่งที่ใช้ยืนยันตัวตนของผู้ใช้บริการ 

โดยผู ้พิสูจน์และยืนยันตัวตนอาจบริหารจัดการสิ ่งที ่ใช้รับรองตัวตน เพื ่อใช้ภายในองค์กรหรือ  
ใช้ภายนอกองค์กรก็ได้ 

๒.๕ ผู้ให้บริการภาครัฐ (relying party) หมายความว่า หน่วยงานของรัฐที่ให้บริการภาครัฐหรืออนุญาตให้
เข้าถึงข้อมูลหรือระบบบริการภาครัฐ โดยอาศัยสิ่งที่ใช้ยืนยันตัวตน และผลการยืนยันตัวตนหรือ  
สิ่งที่ใช้รับรองตัวตนจากผู้พิสูจน์และยืนยันตัวตน 

๒.๖ แหล่งให้ข้อมูลที่น่าเชื่อถือ (authoritative source) หมายความว่า หน่วยงานที่มีความน่าเชื่อถือ 
และสามารถเข้าถึงหรือมีข้อมูลที่ถูกต้อง ซึ่งทำหน้าที่ 

(๑) ตรวจสอบข้อมูลหร ือสถานะของหลักฐานแสดงตนของผู ้ ใช ้บร ิการตามการร ้องขอจาก  
ผู้พิสูจน์และยืนยันตัวตน หรือ 

(๒) อนุญาตให้ผู้ให้บริการภาครัฐเข้าถึงข้อมูลที่น่าเชื่อถือหรือข้อมูลส่วนบุคคลซึ่งได้รับความยินยอม
จากผู้ใช้บริการ 

๒.๗ ผู ้สมัครใช้บริการ (applicant) หมายความว่า บุคคลที่สมัครใช้บริการพิสูจน์และยืนยันตัวตนกับ 
ผู้พิสูจน์และยืนยันตัวตน 

๒.๘ ผู้ใช้บริการ (subscriber) หมายความว่า ผู้สมัครใช้บริการที่ผ่านการลงทะเบียนและพิสูจน์ตัวตนกับ  
ผู้พิสูจน์และยืนยันตัวตน และได้รับสิ่งที่ใช้ยืนยันตัวตนสำหรับใช้ยืนยันตัวตนกับผู้พิสูจน์และยืนยันตัวตน 

๒.๙ การลงทะเบียน (enrolment) หมายความว่า กระบวนการที่ผู้สมัครใช้บริการลงทะเบียนเป็นผู้ใช้บริการ
ของผู้พิสูจน์และยืนยันตัวตน [๔] 
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๒.๑๐ การพิสูจน์ตัวตน (identity proofing) หมายความว่า กระบวนการที่ผู้พิสูจน์และยืนยันตัวตนรวบรวม
ข้อมูล ตรวจสอบหลักฐานแสดงตน และตรวจสอบตัวตนของผู้สมัครใช้บริการ [๔] 

๒.๑๑ การยืนยันตัวตน (authentication) หมายความว่า กระบวนการที ่ผ ู ้ใช ้บริการยืนยันตัวตนกับ 
ผู้พิสูจน์และยืนยันตัวตนว่าเป็นเจ้าของไอเดนทิตีที่กล่าวอ้างด้วยการใช้สิ่งที่ใช้ยืนยันตัวตน [๔] 

๒.๑๒ สิ่งที่ใช้ยืนยันตัวตน (authenticator) หมายความว่า สิ่งที่ผู้ใช้บริการครอบครองเพื่อใช้ในการยืนยัน
ตัวตน โดยสิ่งที่ใช้ยืนยันตัวตนจะมีปัจจัยของการยืนยันตัวตนอย่างน้อยหนึ่งปัจจัย [๔] 

๒.๑๓ สิ่งที่ใช้รับรองตัวตน (credential) หมายความว่า เอกสาร วัตถุ หรือกลุ่มข้อมูล ที่เชื่อมโยงไอเดนทิตี  
เข้ากับสิ่งที่ใช้ยืนยันตัวตน [๔] 

๒.๑๔ คุณลักษณะ (attribute) หมายความว่า ลักษณะหรือคุณสมบัติของบุคคล [๔] 

๒.๑๕ แหล่งออกหลักฐานแสดงตน (issuing source) หมายความว่า หน่วยงานที่รับผิดชอบในการจัดทำข้อมูล
หลักฐานทางดิจิทัลหรือเอกสารที่ใช้เป็นหลักฐานแสดงตน 

๓. กฎหมายและแนวปฏิบัติที่เกี่ยวข้อง 
การใช้ดิจิทัลไอดีสำหรับบริการภาครัฐมีการบัญญัติไว้ในกฎหมายหรือแนวปฏิบัติที่เกี่ยวข้อง ดังนี้ 

๓.๑ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ๔) พ.ศ. ๒๕๖๒ กำหนดให้มีการกำกับดูแล 
การพิสูจน์และยืนยันตัวตนทางดิจิทัลให้มีความน่าเชื่อถือและปลอดภัย ซึ่งจะเป็นประโยชน์ต่อเศรษฐกิจ
ของประเทศและการคุ้มครองผู้บริโภค 

๓.๒ พระราชบัญญัติการบริหารงานและการให้บริการภาครัฐผ่านระบบดิจิทัล พ.ศ. ๒๕๖๒ ในมาตรา ๑๒ (๔) 
กำหนดให้หน่วยงานของรัฐจัดให้ม ีระบบการพิส ูจน์และยืนยันตัวตนทางดิจ ิท ัล เพื ่อประโยชน์  
ในการอำนวยความสะดวกของการให้บริการประชาชน ซึ ่งมีมาตรฐานและแนวทางที ่สอดคล้องกัน 
ตามที่คณะกรรมการพัฒนารัฐบาลดิจิทัลกำหนด 

๓.๓ พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ได้มีการกำหนดหลักเกณฑ์ กลไก และมาตรการ 
ที่กำกับดูแลเกี่ยวกับการให้ความคุ้มครองข้อมูลส่วนบุคคล 

๓.๔ ประกาศสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) เรื่อง ข้อเสนอแนะมาตรฐานด้าน
เทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรมทางอิเล็กทรอนิกส์ ว่าด้วยแนวทางการใช้ดิจิทัลไอ
ดีสำหรับประเทศไทย ดังนี้ 

๓.๔.๑ ภาพรวมและอภิธานศัพท์ (ขมธอ. ๑๘-๒๕๖๑) เป็นการอธิบายภาพรวมและอภิธานศัพท์เกี่ยวกับ 
การใช้งานดิจิทัลไอดีสำหรับประเทศไทย การบริหารความเสี่ยง และการกำหนดระดับความน่าเชื่อถือ 

๓.๔.๒ การลงทะเบียนและพิส ูจน ์ต ัวตน  (ขมธอ. ๑๙-๒๕๖๑) เป ็นการอธ ิบายข้อกำหนดสำหรับ 
ผู ้พิสูจน์และยืนยันตัวตน ในการลงทะเบียนและพิสูจน์ตัวตนของผู ้สมัครใช้บริการที ่ประสงค์  
จะทำธุรกรรมออนไลน์ด้วยดิจิทัลไอดี ตามระดับความน่าเชื่อถือของไอเดนทิตี 

๓.๔.๓ การยืนยันตัวตน (ขมธอ. ๒๐-๒๕๖๑) เป็นการอธิบายข้อกำหนดสำหรับผู้พิสูจน์และยืนยันตัวตน  
ในการยืนยันต ัวตนของผ ู ้ ใช ้บริการที ่ประสงค์จะทำธุรกรรมออนไลน์ด ้วยดิจ ิท ัลไอดี ตาม 
ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
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๔. แบบจำลองดิจิทัลไอดี (Digital Identity Model) 
๔.๑  ภาพรวม (Overview) 

ดิจิทัลไอดี (digital identity) คือ คุณลักษณะเฉพาะสำหรับเข้าใช้บริการธุรกรรมออนไลน์  
ของภาครัฐ ซึ่งเป็นกระบวนการที่ประกอบด้วย การลงทะเบียนและพิสูจน์ตัวตน (enrolment and 
identity proofing) และการยืนย ันต ัวตน (authentication) โดยผู ้ถ ูกพิส ูจน ์ต ัวตนจะเร ียกว่า  
“ผู้สมัครใช้บริการ (applicant)” และเม่ือผู้สมัครใช้บริการทำการพิสูจน์ตัวตนแล้วว่าเป็นบุคคลนั้นจริง 
หรือเป็นเจ้าของไอเดนทิตีนั้นจริงจะถูกเปลี่ยนสถานะเป็น “ผู้ใช้บริการ (subscriber)” 

ในการวัดระดับความเข้มงวดของกระบวนการพิสูจน์ตัวตน เรียกว่า “ระดับความน่าเชื่อถือของ  
ไอเดนทิตี (identity assurance level: IAL)” ประกอบด้วย IAL1 IAL2 และ IAL3 โดย IAL1 IAL2 
และ IAL3 จะมีข้อกำหนดในการพิสูจน์ตัวตนจำแนกตามกลุ่มการให้บริการภาครัฐในรูปแบบดิจิทัล 
(รายละเอียดจะกล่าวต่อไปในมาตรฐานรัฐบาลดิจิทัลฯ เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ – 
การพิสูจน์และยืนยันตัวตนทางดิจิทัล) 

ผู้ใช้บริการเข้าใช้บริการของผู ้ให้บริการภาครัฐ ( relying party: RP) จะต้องยืนยันตัวตนว่า 
เป็นบุคคลนั้นจริง หรือเป็นเจ้าของไอเดนทิตีที่กล่าวอ้างนั้นจริง โดยแสดงให้ผู้พิสูจน์และยืนยันตัวตน  
( identity provider: IdP) เห ็นว ่าตนครอบครองส ิ ่งท ี ่ ใช ้ย ืนย ันต ัวตนตามเกณฑ์ท ี ่กำหนด เมื่อ 
ผู้พิสูจน์และยืนยันตัวตนตรวจสอบความถูกต้องจะส่งผลการยืนยันตัวตนให้กับผู้ให้บริการภาครัฐ  
โดยผู ้ให้บริการภาครัฐสามารถใช้ข้อมูลที ่อยู ่ในผลการยืนยันตัวตนไปพิจารณาสิทธิ ทั ้งนี ้ต ้องมี
กระบวนการที่ผู้ใช้บริการอนุญาตให้ผู้ให้บริการภาครัฐเข้าถึงข้อมูลของตน (authorization) 

ในการวัดระดับความเข้มงวดของกระบวนการยืนยันตัวตน เรียกว่า “ระดับความน่าเชื่อถือของ  
สิ่งที่ใช้ยืนยันตัวตน (authenticator assurance level: AAL)” ประกอบด้วย AAL1 AAL2 และ AAL3  
โดย AAL1 ต้องใช้การยืนยันตัวตนแบบปัจจัยเดียว (single-factor authentication) ในขณะที่ AAL2  
ต้องใช้การยืนยันตัวตนแบบ ๒ ปัจจัยที่แตกต่างกัน (two-factor authentication: 2FA) และ AAL3  
ต้องใช้การยืนยันตัวตนเช่นเดียวกับ AAL2 แต่ควรมีหนึ่งปัจจัยที่เป็นอุปกรณ์ที่ใช้ในการยืนยันตัวตน 
(hardware-base) และต้องป้องกันการปลอมแปลงเป็นบุคคลอ่ืนได้ 

 
รูปที่ ๑ ภาพรวมวงจรชีวิตของการพิสูจน์และยืนยันตัวตนทางดิจิทัล 

ที่มา: ปรับปรุงจาก (NIST, NIST Special Publication 800-63-3 – Digital Identity Guidelines, 2017) [๑] 
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จากรูปที่ ๑ แสดงให้เห็นว่าการพิสูจน์และยืนยันตัวตนทางดิจิทัล มีทั้งหมด ๒ กระบวนการหลัก 
ได้แก่ (๑) การลงทะเบียนและพิสูจน์ตัวตน (๒) การยืนยันตัวตน ทั้งนี้ ผู้พิสูจน์และยืนยันตัวตน ต้องมี
ส่วนร่วมในการบริหารจัดการระบบให้มีความต่อเนื่องและมั่นคงปลอดภัย เช่น การเพิ่ม ปรับปรุง หรือ
ยกเลิกข้อมูลไอเดนทิตีของผู้สมัครใช้บริการและผู้ใช้บริการให้เป็นปัจจุบัน 

จากรูปที่ ๑ ด้านซ้าย เป็นกระบวนการลงทะเบียนและพิสูจน์ตัวตน ซึ่งมีข้ันตอน ดังนี้ 

(๑) ผู้สมัครใช้บริการลงทะเบียนและพิสูจน์ตัวตนกับผู้พิสูจน์และยืนยันตัวตน โดยผู้พิสูจน์และยืนยัน
ตัวตนอาจตรวจสอบข้อมูลกับแหล่งให้ข้อมูลที่น่าเชื่อถือ 

(๒) หากพิสูจน์ตัวตนสำเร็จ ผู้พิสูจน์และยืนยันตัวตนจะลงทะเบียนหรือออกสิ่งที่ใช้ยืนยันตัวตน และสร้าง
สิ่งที่ใช้รับรองตัวตนให้กับผู้ใช้บริการ 

(๓) ผู้สมัครใช้บริการ เปลี่ยนสถานะเป็น ผู้ใช้บริการ 

หมายเหตุ  ผู้พิสูจน์และยืนยันตัวตน ต้องเก็บรักษาสิ่งที่ใช้รับรองตัวตน สถานะของสิ่งที่ใช้รับรองตัวตน และข้อมูลที่
ใช้ในกระบวนการลงทะเบียน ตลอดอายุการใช้งานของสิ ่งที ่ใช้รับรองตัวตน  (เป็นอย่างน้อย)  
ส่วนผู้ใช้บริการต้องเก็บรักษาสิ่งที่ใช้ยืนยันตัวตน 

จากรูปที่ ๑ ด้านขวา เป็นกระบวนการยืนยันตัวตน ซึ่งมีข้ันตอน ดังนี้ 

(๑) ผู้ใช้บริการขอเข้าใช้บริการกับผู้ให้บริการภาครัฐ โดยผู้ให้บริการภาครัฐอาจให้ผู้ใช้บริการยืนยันตัวตน
กับผู้พิสูจน์และยืนยันตัวตนแทน (redirect) 

(๒) ผู้พิสูจน์และยืนยันตัวตนต้องตรวจสอบสิ่งที่ใช้ยืนยันตัวตนที่เชื่อมโยงไอเดนทิตีของผู้ใช้บริการ 

๔.๒  การลงทะเบียนและพิสูจน์ตัวตน (Enrolment and Identity Proofing) 

๔.๒.๑ การลงทะเบียน (Enrolment) 

เป็นกระบวนการได้มาและการบันทึกข้อมูลไอเดนทิตีที ่จำเป็นจากผู ้สมัครใช้บริการ  
ซึ่งอ้างอิงมาจากข้อมูลประวัติ เช่น ชื่อ ชื่อสกุล วันเดือนปีเกิด เพศ ที่อยู่ อีเมล และได้จาก  
ข้อมูลชีวมิติ (biometric) เช่น ลายนิ้วมือ รูม่านตา รวมถึงการนำคุณลักษณะอื่น ๆ เพิ่มเติม
ประกอบเข ้าด ้วยก ัน สำหร ับบ ัตรประจำต ัวประชาชนจะต ้องได ้ข ้อม ูลอย ่างน ้อย เช่น  
เลขประจำตัวประชาชน ชื่อ ชื่อสกุล วันเดือนปีเกิด เลขหลังบัตรประจำตัวประชาชน (laser code) 
โดยคุณลักษณะดังกล่าวจะต้องแสดงให้เห็นว่าไอเดนทิตีที่ได้มามีความน่าเชื่อถือ มีเพียงหนึ่งเดียว 
และมีความเฉพาะเจาะจงภายในบริบทของผู้ใช้บริการทั้งหมดที่ผู้พิสูจน์และยืนยันตัวตนดูแล 

๔.๒.๒ การพิสูจน์ตัวตน (Identity Proofing) 

เป็นกระบวนการตรวจสอบหลักฐานแสดงตนและตรวจสอบตัวบุคคล เมื่อมีผู้สมัครใช้บริการ
อ้างความเป็นเจ้าของไอเดนทิตีในระหว่างการลงทะเบียนนั ้น ทำให้ไอเดนทิตีถูกตรวจสอบ  
โดยเปรียบเทียบกับคุณลักษณะของข้อมูลที ่มีอยู ่ ดังนั ้นกระบวนการพิสูจน์ตัวตนดังกล่าว  
ทำให้มั ่นใจได้ว ่าไอเดนทิตีนั ้นมีอยู ่จริง เช่น การตรวจสอบเพื ่อยืนยันว่าผู ้สมัครใช้บริการ 
เป็นบุคคลนั้นจริงและมีเพียงหนึ่งเดียว โดยอาจตรวจสอบไอเดนทิตีที ่กล่าวอ้างกับไอเดนทิตี  
บนฐานข้อมูลแห่งอื ่น เช ่น ระบบทะเบียนราษฎร์ หลังจากนั ้นผู ้พ ิส ูจน์และยืนยันตัวตน  
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จะออกสิ ่งท ี ่ ใช ้ร ับรองตัวตนในร ูปแบบดิจ ิท ัล เพื ่อใช ้ในกระบวนการยืนยั นต ัวตน เช่น  
บัตรประจำตัวประชาชน หนังสือเดินทาง ใบรับรองอิเล็กทรอนิกส์ 

๔.๒.๓ วิธีการพิสูจน์ตัวตน (Identity Proofing Methods) 

อ้างอิงจากประกาศธนาคารแห่งประเทศไทย ที่ สนส. ๑๙/๒๕๖๒ เรื่อง หลักเกณฑ์การรู้จักลูกค้า 
(Know Your Customer: KYC) สำหร ับการเป ิดบ ัญช ี เ ง ินฝากของสถาบ ันการเง ิน  [ ๙]  
และข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศ และการสื่อสารที่จำเป็นต่อธุรกรรมทาง
อิเล็กทรอนิกส์ ว่าด้วยการทำธุรกรรมแบบพบเห็นลูกค้าต่อหน้าสำหรับธนาคาร [๑๐] โดยทั่วไปแล้ว 
มีรูปแบบของการแสดงตนเพื่อพิสูจน์ตัวตน ๓ รูปแบบ ได้แก่ (๑) พบเห็นต่อหน้า (๒) ไม่พบเห็นต่อ
หน้า และ (๓) เสมือนพบเห็นต่อหน้า 

๔.๒.๓.๑ พบเห็นต่อหน้า (Face-to-Face) 

ผู ้สมัครใช้บริการต้องแสดงตนพร้อมนำข้อมูลและหลักฐานแสดงตนยื ่นต่อหน้า
เจ้าหน้าที่ท่ีมีหน้าที่รับผิดชอบและผ่านการฝึกอบรมที่ผู้พิสูจน์และยืนยันตัวตนกำหนดให้เป็น
ผู้ตรวจสอบความถูกต้อง ความแท้จริง และความเป็นปัจจุบันของข้อมูล เพื่อพิสูจน์ว่าเป็น
บุคคลนั้นจริงและมีเพียงหนึ่งเดียว 

๔.๒.๓.๒ ไม่พบเห็นต่อหน้า (Non Face-to-Face)  

ผู้พิสูจน์และยืนยันตัวตนต้องจัดให้มีกระบวนการลงทะเบียนและพิสูจน์ตัวตนผ่าน
ระบบดิจิทัลที ่มีความน่าเชื ่อถือ และมีมาตรการหรือระบบรักษาความมั ่นคงปลอดภัย  
ในการตรวจสอบข้อม ูลและหล ักฐานแสดงตนของผ ู ้สม ัครใช ้บร ิการเ ท ียบเท ่ากับ 
การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า หรือเสมือนพบเห็นต่อหน้า เช่น การใช้เทคโนโลยี  
เพื่อพิสูจน์ความเป็นบุคคลและสังเกตพฤติกรรมผู้สมัครใช้บริการ ( liveness detection) 
และเทคโนโลยีเปรียบเทียบข้อมูลชีวมิติของผู้สมัครใช้บริการ (biometric comparison)  
เพื่อพิสูจน์ว่าเป็นผู้สมัครใช้บริการรายนั้นจริง ทดแทนการพบเห็นต่อหน้า  ถ้าไม่สามารถ
สังเกตพฤติกรรมของผู้สมัครใช้บริการ ผู้พิสูจน์และยืนยันตัวตนต้องกำหนดกระบวนการหรือ
แนวทางการบริหารความเสี่ยงเพ่ิมเติมเพ่ือลดความเสี่ยงจากกรณีทุจริตต่าง ๆ ได้ 

๔.๒.๓.๓ เสมือนพบเห็นต่อหน้า (Supervised Remote) 

ผู ้พิส ูจน์และยืนยันตัวตนต้องจัดให้มีกระบวนการลงทะเบียนและพิสูจน์ตัวตน 
ผ่านระบบดิจิทัลที่มีความน่าเชื่อถือ และมีมาตรการหรือระบบรักษาความมั่นคงปลอดภัย  
ในการตรวจสอบข้อม ูลและหล ักฐานแสดงตนของผ ู ้สม ัครใช ้บร ิการเท ียบเท ่ากับ 
การพิสูจน์ตัวตนแบบพบเห็นต่อหน้า รวมถึงจัดให้มีเจ้าหน้าที ่ที ่มีหน้าที่รับผิดชอบและ 
ผ่านการฝึกอบรม ทำหน้าที่เฝ้าสังเกตและเข้าร่วมสนทนาออนไลน์กับผู ้สมัครใช้บริการ  
แบบถ่ายทอดสดตลอดเวลาของการลงทะเบียนและพิสูจน์ตัวตน  เช่น การส่งผ่านวิดีโอที่มี 
ความละเอียดสูงอย่างต่อเนื่อง (high resolution video transmission) 
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๔.๒.๔ กระบวนการลงทะเบียนและพิสูจน์ตัวตน (Enrolment and Identity Proofing Process) 

 

รูปที่ ๒ กระบวนการลงทะเบียนและพิสูจน์ตัวตน 
ที่มา: ปรับปรุงจาก (ขมธอ. ๑๘-๒๕๖๑ ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – ภาพรวมและอภธิานศัพท)์ [๔]  

จากรูปที่ ๒ ประกอบด้วย ๓ กระบวนการ ดังนี้ 

(๑) ผู ้สม ัครใช ้บร ิการลงทะเบียนกับผ ู ้พ ิส ูจน ์และยืนย ันต ัวตนที ่ตนต้องการใช ้บร ิการ  
พิสูจน์และยืนยันตัวตน ซึ ่งผู ้พิส ูจน์และยืนยันตัวตนจะดำเนินการพิส ูจน์ตัวตนของ  
ผู ้สมัครใช้บริการ โดยรวบรวมข้อมูลเพื ่อระบุตัวตน ตรวจสอบหลักฐานแสดงตน และ
ตรวจสอบตัวบ ุคคลตามระด ับความน่าเชื่ อถ ือของไอเดนทิต ีท ี ่กำหนด ท ั ้ งน ี ้  อาจ 
ตรวจสอบข้อมูลกับแหล่งให้ข้อมูลที่น่าเชื่อถือ 

(๒) หากการพิสูจน์ตัวตนสำเร็จ ผู้พิสูจน์และยืนยันตัวตนจะดำเนินการ ดังนี้ 

(๒.๑) ลงทะเบียนไอเดนทิตีที ่ใช้ระบุตัวตนผู้ใช้บริการแต่ละราย เช่น สร้างเลขประจำตัว
ให้กับผู้ใช้บริการหรือลงทะเบียนชื่อผู้ใช้บริการ (user ID) ที่ไม่ซ้ำกัน 

(๒.๒) ออกหรือลงทะเบียนสิ่งที่ใช้ยืนยันตัวตนให้กับผู้ใช้บริการ โดยชนิดของสิ่งที่ใช้ยืนยันตัวตน
ขึ้นอยู่กับระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 

(๒.๓) สร้างสิ่งที่ใช้รับรองตัวตนซึ่งเป็นข้อมูลเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนกับไอเดนทิตีของ
ผู้ใช้บริการ เพ่ือให้ผู้ใช้บริการสามารถนำสิ่งที่ใช้ยืนยันตัวตนดังกล่าวมาใช้ยืนยันตัวตน
ในอนาคต 

(๓) ผู้สมัครใช้บริการเปลี่ยนสถานะเป็น “ผู้ใช้บริการ” โดยผู้พิสูจน์และยืนยันตัวตนจะเก็บรักษา
สิ่งที่ใช้รับรองตัวตน สถานะของสิ่งที่ใช้รับรองตัวตน และข้อมูลที่ผู้ใช้บริการใช้ลงทะเบียน 
ตลอดอายุการใช้งานของสิ่งที่ใช้รับรองตัวตน (เป็นอย่างน้อย) ส่วนผู้ใช้บริการเก็บรักษา  
สิ่งที่ใช้ยืนยันตัวตน 
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๔.๓  การยืนยันตัวตน (Authentication) 

๔.๓.๑ สิ่งท่ีใช้ยืนยันตัวตน (Authenticators) 

สิ ่งที ่ใช้ยืนยันตัวตน คือ สิ ่งที ่ผ ู ้ใช ้บริการครอบครองและใช้ในการยืนยันตัวตนกับ  
ผู้พิสูจน์และยืนยันตัวตนว่าเป็นบุคคลที่กล่าวอ้างจริง สิ่งที่ใช้ยืนยันตัวตนอาจประกอบด้วย  
ปัจจัยของการยืนยันต ัวตนเพียงหนึ ่งปัจจัยหร ือมากกว่าหนึ ่งป ัจจ ัยก็ได้ อย่างไรก ็ตาม  
ความปลอดภัยของระบบยืนยันตัวตน (authentication system) ขึ ้นอยู ่กับความสามารถ 
ในการป้องกันการโจมตีของสิ ่งที ่ใช ้ย ืนยันตัวตนและจำนวนปัจจัยของการยืนยันต ัวตน  
โดยปัจจัยของการยืนยันตัวตน (authentication factor) แบ่งออกเป็น ๓ ประเภท ดังนี้ 

(๑) สิ่งที่ผู้ใช้บริการรู้ (something you know) คือ ข้อมูลที่ผู้ใช้บริการเท่านั้นที่ทราบ เช่น รหัสผ่าน 

(๒) สิ ่งที ่ผ ู ้ใช ้บริการมี (something you have) คือ สิ ่งที ่ผ ู ้ใช ้บริการเท่านั ้นที ่ครอบครอง  
เช่น บัตรประจำตัวประชาชน 

(๓) สิ่งที่ผู ้ใช้บริการเป็น (something you are) คือ ข้อมูลทางชีวมิติของผู้ใช้บริการเท่านั้น  
เช่น ลายนิ้วมือ ใบหน้า 

ข้อมูลลับ (secrets) คือ สิ่งที่ใช้ยืนยันตัวตนจะมีข้อมูลลับที่เฉพาะผู้ใช้บริการตัวจริงเท่านั้น
ครอบครอง ข้อมูลลับที่อยู่ในสิ่งที่ใช้ยืนยันตัวตนเป็นได้ทั้งกุญแจแบบอสมมาตร (การเข้ารหัสและ
ถอดรหัสโดยใช้ก ุญแจรหัสคนละตัว) หรือกุญแจแบบสมมาตร (การเข้ารหัสและถอดรหัส 
โดยใช้กุญแจรหัสตัวเดียวกัน) ในกรณีกุญแจแบบอสมมาตร คือใช้กุญแจสาธารณะ (public key) 
และกุญแจส่วนตัว (private key) ซึ่งผู้ใช้บริการจะใช้กุญแจส่วนตัวที่อยู่ในสิ่งที่ใช้ยืนยันตัวตน  
เพื ่อยืนยันตัวตน โดยผู ้พิสูจน์และยืนยันตัวตนจะใช้กุญแจสาธารณะกับกุญแจส่วนตัวของ  
ผู้ที่กล่าวอ้างมาจับคู่กัน (key pairs) เพ่ือพิสูจน์ความเป็นเจ้าของและครอบครองสิ่งที่ใช้ยืนยันตัวตน
นั้นจริง อนึ่ง ข้อมูลลับที่ใช้รหัสตัวเดียวกัน (shared secret) ที่อยู่ในสิ่งที่ใช้ยืนยันตัวตนอาจเป็นได้
ทั ้งกุญแจแบบสมมาตร หรือรหัสลับจดจำ (memorized secret) โดยข้อแตกต่างระหว่าง 
กุญแจแบบสมมาตรและรห ัสล ับจดจำ ค ือ ก ุญแจแบบสมมาตรม ักสร ้าง จากระบบสุ่ม 
และเก็บไว้ในอุปกรณ์ฮาร์ดแวร์หรือซอฟต์แวร์ ในขณะที่รหัสลับจดจำเป็นข้อมูลที่ผู ้ใช้บริการ
สามารถจดจำได้ 

การย ืนย ันต ัวตนแบบหลายป ัจจ ัย (multi- factor authentication) สามารถทำได้   
๒ รูปแบบ ดังนี้ 

(๑) ใช้ปัจจัยของการยืนยันตัวตนมากกว่าหนึ่งปัจจัยแสดงต่อผู้พิสูจน์และยืนยันตัวตนโดยตรง  
เช่น ผู้ใช้บริการต้องใช้รหัสผ่าน (สิ่งที่ผู้ใช้บริการรู้) และรหัสผ่านแบบใช้ครั้งเดียวที่ได้รับ  
ทางโทรศัพท์เคลื่อนที่ (สิ่งที่ผู้ใช้บริการมี) เพ่ือยืนยันตัวตน 

(๒) มีอย่างน้อยหนึ่งปัจจัยที่ปกป้องข้อมูลลับซึ่งเป็นอีกปัจจัยหนึ่ง เช่น  ใช้อุปกรณ์ฮาร์ดแวร์ 
ที ่ม ีว ิธ ีการเข้ารหัสลับ (ส ิ ่งที ่ผ ู ้ใช ้บริการมี) และใช้ลายนิ ้วมือ (ส ิ ่งที ่ผ ู ้ใช ้บริการเป็น)   
ในการเข้าถึงอุปกรณ์ดังกล่าวนั้น เพ่ือยืนยันตัวตน 
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ทั้งนี้ หากชนิดของสิ่งที่ใช้ยืนยันตัวตนเป็นอุปกรณ์เข้ารหัสลับ (cryptographic device)  
ต ้ อ ง เ ป ็ น ไ ปต า มม าต ร ฐ า น  FIPS 140-2 (Federal Information Processing Standard 
Publication 140-2) ตามระดับที่เหมาะสม หรือมาตรฐานอื่นที่เทียบเท่า 

๔.๓.๒ สิ่งท่ีใช้รับรองตัวตน (Credentials) 

สิ่งที่ใช้รับรองตัวตน คือ เอกสาร วัตถุ หรือกลุ่มข้อมูลที่เชื่อมโยงไอเดนทิตีของผู้ใช้บริการ  
เข้ากับสิ่งที่ใช้ยืนยันตัวตน ซึ่งสิ่งที่ใช้รับรองตัวตนจะถูกเก็บและดูแลโดยผู้พิสูจน์และยืนยันตัวตน  
เช่น ฐานข้อมูลที่เชื่อมโยงไอเดนทิตีของผู้ใช้บริการเข้ากับสิ่งที่ใช้ยืนยันตัวตน ในขณะที่ผู้ใช้บริการ
จะครอบครองสิ่งที่ใช้ยืนยันตัวตน เช่น กุญแจส่วนตัว PIN รหัสผ่าน แต่ไม่จำเป็นต้องครอบครอง
สิ่งที่ใช้รับรองตัวตน 

๔.๓.๓ กระบวนการยืนยันตัวตน (Authentication Process) 

 

รูปที่ ๓ กระบวนการยืนยันตัวตน 
ที่มา: ปรับปรุงจาก (ขมธอ. ๑๘-๒๕๖๑ ว่าด้วยแนวทางการใช้ดิจิทัลไอดีสำหรับประเทศไทย – ภาพรวมและอภธิานศัพท)์ [๔] 

จากรูปที่ ๓ เมื่อผู้สมัครใช้บริการลงทะเบียนและพิสูจน์ตัวตนสำเร็จ และถูกปรับสถานะเป็น
ผู ้ใช ้บริการเรียบร้อยแล้ว ในกรณีที ่ต ้องการเข้าใช้บริการภาครัฐของผู ้ให้บริการภาครัฐ  
จะมีกระบวนการ ๓ กระบวนการ ดังนี้ 

(๑) ผู้ใช้บริการขอเข้าใช้บริการ และผู้ให้บริการภาครัฐต้องการทราบว่าผู้ใ ช้บริการเป็นผู ้ใด 
สำหรับผู ้ใช ้บริการที ่เคยลงทะเบียนและพิส ูจน์ต ัวตนกับผู ้พ ิส ูจน์และยืนยันต ัวตน  
ที่ผู้ให้บริการภาครัฐเชื่อถือ ผู้ให้บริการภาครัฐจะนำผู้ใช้บริการ ( redirect) ไปยังหน้าต่าง
ยืนยันตัวตนของผู้พิสูจน์และยืนยันตัวตนนั้น 

(๒) ผู้ใช้บริการต้องยืนยันตัวตนด้วยการแสดงสิ่งที่ใช้ยืนยันตัวตนต่อผู้พิสูจน์และยืนยันตัวตน  
โดยพิสูจน์ให้เห็นว่าตนครอบครองสิ่งที่ใช้ยืนยันตัวตนตามเกณฑ์วิธีที่ผู้พิสูจน์และยืนยันตัวตน
กำหนด 
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(๓) เมื ่อผู ้พิส ูจน์และยืนยันตัวตนตรวจสอบสิ ่งที ่ใช้ยืนยันตัวตนและสิ ่งที ่ใช้ร ับรองตัวตน 
เรียบร้อยแล้ว ผู้พิสูจน์และยืนยันตัวตนจะส่งผลการยืนยันตัวตนให้กับผู้ให้บริการภาครัฐ  
เพื่อให้ผู้ให้บริการภาครัฐนำไปใช้พิจารณาอนุญาตเข้าใช้บริการภาครัฐ หรือให้เข้าถึงข้อมูล
หรือระบบต่อไป 

๕. การจำแนกกลุ ่มการให้บริการภาครัฐในรูปแบบดิจ ิท ัล ( Government Digital 
Service Classification) 
เนื ่องด้วยการให้บริการภาครัฐมีรูปแบบที่หลากหลาย เพื ่อให้เกิดความชัดเจนในการให้บริการ  

จึงจำแนกกลุ่มการให้บริการภาครัฐในรูปแบบดิจิทัลออกเป็น ๔ กลุ่ม [๘] ดังนี้ 

๕.๑  กลุ่มการให้บริการข้อมูลพื้นฐาน (Emerging Services)   

เป็นการให้บริการเผยแพร่ข้อมูลข่าวสารทั่วไปของหน่วยงานของรัฐ เช่น นโยบายสาธารณะ  
การกำกับดูแล กฎหมาย ระเบียบ เอกสารที่เกี ่ยวข้อง และประเภทการให้บริการภาครัฐ ผ่านทาง
เว็บไซต์หรือช่องทางให้บริการข้อมูลข่าวสารอื่น โดยมีแนวทางการพิจารณา อย่างน้อยดังนี้ 

(๑) เป็นข้อมลูเปิดสาธารณะหรือข้อมูลทั่วไป 

(๒) ไม่จำเป็นต้องใช้ข้อมูลส่วนบุคคล 

(๓) ไม่จำเป็นต้องมีการลงทะเบียนและพิสูจน์ตัวตน 

๕.๒  กลุ่มการให้บริการข้อมูลที่มีการปฏิสัมพันธ์กับผู้ใช้บริการ (Enhanced Services) 

เป็นการให้บริการข้อมูลข่าวสารของหน่วยงานของรัฐในรูปแบบการสื่อสารทางเดียวหรือสองทาง 
กับผู้ใช้บริการ เช่น การรับแจ้งเรื่องร้องเรียน ข้อเสนอแนะ หรือแสดงความคิดเห็น ผ่านทางเว็บไซต์หรือ
ช่องทางให้บริการข้อมูลข่าวสารอื่น โดยมีแนวทางการพิจารณา อย่างน้อยดังนี้ 

(๑) มีการสื่อสารโต้ตอบกับผู้ใช้บริการ 

(๒) ใช้ข้อมูลส่วนบุคคลหรือไม่ก็ได้ โดยเจ้าของข้อมูลส่วนบุคคลไม่จำเป็นต้องเป็นผู้ดำเนินการเอง 

(๓) มีการลงทะเบียนและพิสูจน์ตัวตนทางดิจิทัลหรือไม่ก็ได้ 

(๔) มีช่องทางที่สามารถติดต่อได้ 

๕.๓  กลุ่มการให้บริการธุรกรรม (Transactional Services) 

เป็นการให้บริการธุรกรรมของหน่วยงานของรัฐซึ่งมีผลผูกพันทางกฎหมาย เช่น การอนุญาต  
การจดทะเบียน หร ือการดำเน ินการใด ๆ กับหน่วยงานของร ัฐ  โดยมีแนวทางการพิจารณา 
อย่างน้อยดังนี ้

(๑) ใช้ข้อมูลส่วนบุคคล เช่น เลขประจำตัวประชาชน ๑๓ หลัก โดยเจ้าของข้อมูลส่วนบุคคลเป็น
ผู้ดำเนินการเอง ณ ขณะนั้น 

(๒) มีการลงทะเบียนและพิสูจน์ตัวตนทางดิจิทัล 

(๓) ยืนยันช่องทางการติดต่อ เช่น หมายเลขโทรศัพท์เคลื่อนที่ หรืออีเมล 
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๕.๔  กลุ่มการให้บริการธุรกรรมที่เชื่อมโยงข้อมูลระหว่างหน่วยงานที่มีความเสี่ยงสูง (Connected Services) 

เป็นการให้บริการธุรกรรมที่มีการเชื่อมโยงข้อมูลระหว่างหน่วยงานที่มีความเสี่ยงสูง และมีผลผูกพันทาง
กฎหมาย เช่น การขอรับบริการภาครัฐแบบเบ็ดเสร็จ ณ จุดเดียว  โดยมีแนวทางการพิจารณา  
อย่างน้อยดังนี ้

(๑) มีการเชื่อมโยงหรือใช้ข้อมูลร่วมกับหน่วยงานภายนอกแห่งอ่ืน ซึ่งเป็นธุรกรรมที่มีความเสี่ยงสูง 

(๒) ใช้ข้อมูลส่วนบุคคล เช่น เลขประจำตัวประชาชน ๑๓ หลัก โดยเจ้าของข้อมูลส่วนบุคคลเป็น
ผู้ดำเนินการเอง ณ ขณะนั้น หรือมีการมอบอำนาจ 

(๓) การลงทะเบียนและพิสูจน์ตัวตนครั ้งแรก ต้องมีการพบเห็นต่อหน้า หรือเสมือนพบเห็นต่อหน้า  
โดยดำเนินการต่อหน้าเจ้าหน้าที่ที่มีหน้าที่รับผิดชอบและผ่านการอบรม 

(๔) ยืนยันช่องทางการติดต่อ เช่น หมายเลขโทรศัพท์เคลื่อนที่ หรืออีเมล 

๖. การบริหารความเสี่ยงของดิจิทัลไอดี (Digital Identity Risk Management) 
๖.๑  ภาพรวม (Overview) 

ความเสี่ยงของการใช้ดิจิทัลไอดีตามมาตรฐานรัฐบาลดิจิทัลฯ ฉบับนี้ แบ่งออกเป็น ๒ ด้าน ดังนี้ 

(๑) การพิสูจน์ตัวตนผิดพลาด เช่น ผู้สมัครใช้บริการแอบอ้างไอเดนทิตีของบุคคลอ่ืนในการลงทะเบียน  

(๒) การยืนยันตัวตนผิดพลาด เช่น ผู้ที ่กล่าวอ้างใช้สิ ่งที่ใช้ยืนยันตัวตนที่ไม่ใช่ของตนในการเข้าใช้
บริการภาครัฐ 

การประเมินความเสี่ยงในกระบวนการพิสูจน์และยืนยันตัวตน เพื่อช่วยให้สามารถเลือกใช้
เทคโนโลยีหรือกลยุทธ์ที ่ เหมาะสมในการบรรเทาความเสี ่ยงที ่อาจเกิดข ึ ้น โดยวิธ ีการสำคัญ  
ในการประเมินความเสี ่ยงดังกล่าว คือ การใช้ว ิธ ีการพิสูจน์ต ัวตนและวิธ ีการยืนยันตัวตนที ่มี  
ความเข้มงวดสอดคล้องกับระดับผลกระทบและโอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น 

๖.๒  ระดับความน่าเชื่อถือ (Assurance Levels) 

ผู ้ให้บริการภาครัฐต้องกำหนดระดับความน่าเชื ่อถือของแต่ละบริการตามผลการประเมิน  
ความเสี่ยง ซึ่งแบ่งระดับความน่าเชื่อถือออกเป็น ๒ ด้าน ดังนี้ 

๖.๒.๑ ระดับความน่าเชื่อถือของไอเดนทิตี (Identity Assurance Level: IAL) 

ระดับความน่าเชื่อถือของไอเดนทิตี คือ ระดับความเข้มงวดในกระบวนการพิสูจน์ตัวตนของ
ผู้สมัครใช้บริการ ซึ่งการกำหนดระดับความน่าเชื่อถือของไอเดนทิตีที่เหมาะสมจะช่วยลดโอกาส
ของการพิสูจน์ตัวตนผิดพลาด โดยระดับความน่าเชื่อถือของไอเดนทิตี แบ่งออกเป็น ๓ ระดับ ดังนี้ 

(๑) ระดับความน่าเชื่อถือของไอเดนทิตี ระดับที่ ๑ (IAL1) 

มีการรวบรวมข ้อม ูลเพ ื ่อระบ ุต ัวตน เพ ื ่อพ ิจารณาและตรวจสอบหล ักฐาน  
แสดงตนหรือไม ่ก ็ได ้ ท ั ้งน ี ้  ไม ่ม ีข ้อกำหนดในการแสดงตนและตรวจสอบตัวบุคคล 
โดยผู้พิสูจน์และยืนยันตัวตน เหมาะสำหรับบริการภาครัฐที่มีความเสี่ยงต่ำ 
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(๒) ระดับความน่าเชื่อถือของไอเดนทิตี ระดับที่ ๒ (IAL2) 

กำหนดให ้ม ีการรวบรวมข ้อม ูลเพ ื ่อระบ ุต ัวตน พ ิจารณาหล ักฐานแสดงตน  
โดยผู ้พ ิส ูจน์และยืนย ันตัวตน และต้องตรวจสอบกับแหล่งให้ข ้อมูลที ่น ่าเช ื ่อถ ือว่า  
ไอเดนทิตีที ่กล่าวอ้างมีอยู่ในโลกแห่งความจริง รวมถึงตรวจสอบผู้สมัครใช้บริการว่าเป็น
เจ ้าของไอเดนท ิต ีท ี ่กล ่าวอ ้าง  การพ ิส ูจน ์ต ัวตนท ี ่ ระด ับ IAL2 สามารถทำได ้ทั้ ง 
แบบพบเห็นต่อหน้า หรือแบบไม่พบเห็นต่อหน้า 

ทั้งนี้ ผู้พิสูจน์และยืนยันตัวตนที่รองรับระดับ IAL2 สามารถส่งผลการยืนยันตัวตน
ให ้ก ับผ ู ้ ให ้บร ิการภาคร ัฐท ี ่ ให ้บร ิการท ี ่ต ้องการระดั บ IAL1 ได ้  หากผ ู ้ ใช ้บร ิการ 
ให้ความยินยอม เหมาะสำหรับบริการภาครัฐที่มีความเสี่ยงปานกลางถึงความเสี่ยงสูง 

(๓) ระดับความน่าเชื่อถือของไอเดนทิตี ระดับที่ ๓ (IAL3) 

เพิ ่มความเข ้มงวดให้ก ับข ้อกำหนดที ่ระด ับ IAL2 ด ้วยการพิจารณาหลักฐาน 
แสดงตนเพิ่มเติมและการตรวจสอบข้อมูลชีวมิติ เพื่อป้องกันการปลอมตัวเป็นบุคคลอ่ืน  
การหลอกลวงการลงทะเบียนซ้ำ หรือความเสียหายอื่น ๆ การพิสูจน์ตัวตนที่ระดับ IAL3 
สามารถทำได้เฉพาะแบบพบเห็นต่อหน้า ซึ่งรวมถึงแบบเสมือนพบเห็นต่อหน้า 

ทั้งนี้ ผู้พิสูจน์และยืนยันตัวตนที่รองรับระดับ IAL3 สามารถส่งผลการยืนยันตัวตน
ให้กับผู้ให้บริการภาครัฐที่ให้บริการที่ต้องการระดับ IAL1 และ IAL2 ได้ หากผู้ใช้บริการ 
ให้ความยินยอม เหมาะสำหรับบริการภาครัฐที่มีความเสี่ยงสูง 

๖.๒.๒ ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (Authenticator Assurance Level: AAL) 

ความปลอดภัยในการยืนยันตัวตนจะขึ ้นอยู ่กับจำนวนของปัจจัยของการยืนยันตัวตน  
โดยแบ่งสิ่งที่ใช้ยืนยันตัวตนได้เป็น ๒ แบบ ดังนี้ 

(๑) การยืนยันตัวตนแบบปัจจัยเดียว (single-factor authentication) 

เป็นการยืนยันตัวตนที่ใช้สิ่งที่ใช้ยืนยันตัวตนเพียง ๑ ปัจจัย เช่น ผู้ใช้บริการแสดงรหัสผ่าน
ในการเข้าระบบ ซึ่งรหัสผ่านเป็นสิ่งที่ผู้ใช้บริการรู้ 

(๒) การยืนยันตัวตนแบบหลายปัจจัย (multi-factor authentication) 

เป็นการยืนยันตัวตนที ่ใช้ส ิ ่งที ่ใช้ยืนยันตัวตนตั ้งแต่ ๒ ปัจจัยขึ ้นไปที ่แตกต่างกัน  
เพื ่อเพิ ่มความน่าเช ื ่อถือในการยืนยันตัวตนแต่ละครั ้ง เช ่น ผู ้ใช ้บริการแสดงรหัสผ่าน 
เข ้าระบบ ซ ึ ่ งรห ัสผ ่านเป ็นส ิ ่ งท ี ่ผ ู ้ ใช ้บร ิการร ู ้  และแสดงรห ัสผ ่านแบบใช ้คร ั ้ งเด ียว  
ที่ได้รับผ่านทางหมายเลขโทรศัพท์เคลื่อนที่ ซึ่งเป็นสิ่งที่ผู้ใช้บริการม ี

จำนวนและประเภทของปัจจัยของการยืนยันตัวตนมีผลกับระดับความน่าเชื ่อถือของ  
สิ่งที่ใช้ยืนยันตัวตน โดยระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน คือ ระดับความเข้มงวด  
ในกระบวนการยืนยันตัวตนของผู้ใช้บริการ ซึ่งการกำหนดระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน
ที่เหมาะสมจะช่วยลดโอกาสของการยืนยันตัวตนผิดพลาด แบ่งออกเป็น ๓ ระดับ ดังนี้ 
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(๑) ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน ระดับท่ี ๑ (AAL1) 

กำหนดให้ผู้ใช้บริการต้องยืนยันตัวตนแบบปัจจัยเดียวเป็นอย่างน้อย หรือหากต้องการ
ความมั ่นคงปลอดภัยที ่ส ูงขึ ้น สามารถยืนยันตัวตนแบบหลายปัจจัยได้ และต้องเป็น  
โพรโทคอลท ี ่ม ีความปลอดภ ัย ( secure authentication protocol) เหมาะสำหรับ 
บริการภาครัฐที่มีความเสี่ยงต่ำ 

(๒) ระดบัความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน ระดับท่ี ๒ (AAL2) 

กำหนดให้ผู ้ใช้บริการต้องยืนยันตัวตนแบบ ๒ ปัจจัยที ่แตกต่างกัน ซึ ่งอาจเป็น  
(๑) สิ่งที่ใช้ยืนยันตัวตนหลายปัจจัย เช่น อุปกรณ์ OTP แบบหลายปัจจัย (multi-factor OTP 
device) ซึ่งจะสร้างรหัสผ่านแบบใช้ครั้งเดียวหลังจากตรวจสอบลายนิ้วมือของผู้ใช้บริการ 
หรือ (๒) สิ่งที่ใช้ยืนยันตัวตนแบบปัจจัยเดียว อย่างน้อย ๒ สิ่งที่เป็นปัจจัยต่างกัน เช่น 
รหัสผ่าน (something you know) ควบคู่กับการใช้ OTP ผ่านหมายเลขโทรศัพท์เคลื่อนที่ 
(something you have) โดยโพรโทคอลท ี ่ ใช ้ร ับส ่งข ้อม ูลระหว ่างผ ู ้ ใช ้บร ิการและ 
ผู้พิสูจน์และยืนยันตัวตนต้องเป็นโพรโทคอลที่มีความปลอดภัย เหมาะสำหรับบริการภาครัฐ  
ที่มีความเสี่ยงปานกลางถึงความเสี่ยงสูง 

(๓) ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน ระดับท่ี ๓ (AAL3) 

กำหนดให้ผู ้ใช้บริการต้องยืนยันตัวตนแบบ ๒ ปัจจัยขึ ้นไปที ่แตกต่างกัน โดยมี  
ปัจจ ัยหน ึ ่ งเป ็นก ุญแจที ่ผ ่ านเกณฑ์ว ิธ ีการเข ้ารห ัสล ับ ( cryptographic protocol)  
ซึ ่งผู ้ใช้บริการต้องพิสูจน์ว่าตนครอบครองกุญแจนั้น และต้องพิสูจน์ว่าตนครอบครอง  
ปัจจัยของการยืนยันตัวตนดังกล่าว ผ่านโพรโทคอลที่มีความปลอดภัยในการใช้รับส่งข้อมูล
ระหว่างผู้ใช้บริการและผู้พิสูจน์และยืนยันตัวตน และต้องมีการเข้ารหัสข้อมูลส่วนบุคคลหรือ 
ข้อมูลอ่อนไหว (sensitive data) รวมถึงสิ่งที่ใช้ยืนยันตัวตนเพื่อป้องกันการปลอมแปลง 
เหมาะสำหรับบริการภาครัฐที่มีความเสี่ยงสูง 

๖.๒.๓ ข้อกำหนดของการเลือกระดับความน่าเชื่อถือของไอเดนทิตีและระดับความน่าเชื่อถือของ 
สิ่งท่ีใช้ยืนยันตัวตน 

ในการเลือกระดับความน่าเชื ่อถือสามารถทำแยกจากกันได้  เพื ่อให้เกิดความยืดหยุ่น 
ในการให้บริการของหน่วยงานของรัฐ อย่างไรก็ตาม มีข้อจำกัดเกี่ยวกับข้อมูลส่วนบุคคลของ
ผู้ใช้บริการที่ใช้ลงทะเบียนกับผู้พิสูจน์และยืนยันตัวตน และสิ่งที่ใช้ยืนยันตัวตนที่จะป้องกัน  
การเข้าถึงข้อมูลดังกล่าวจากบุคคลที่ไม่ได้รับอนุญาตต้องมีความสอดคล้องกัน ดังนั้น  ต้องมี 
การจัดกลุ่มการใช้ระดับความน่าเชื่อถือของไอเดนทิตี และระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน
บางระดับ เพ่ือให้สามารถใช้งานร่วมกันได้ ดังตารางที่ ๑ 
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ตารางท่ี ๑ ระดับ IAL และ AAL ที่สามารถใช้งานร่วมกันได้ 

 AAL1 AAL2 AAL3 
IAL1: ไม่มีข้อมูลส่วนบุคคล สามารถใช้ได ้ สามารถใช้ได ้ สามารถใช้ได้ 
IAL1: มีข้อมูลส่วนบุคคล ไม่สามารถใช้ได้ สามารถใช้ได ้ สามารถใช้ได้ 
IAL2 ไม่สามารถใช้ได้ สามารถใช้ได ้ สามารถใช้ได้ 
IAL3 ไม่สามารถใช้ได้ สามารถใช้ได ้ สามารถใช้ได้ 

๖.๓  ความเสี่ยงและผลกระทบ (Risk and Impacts) 

การประเมินความเสี่ยง (risk assessment) เป็นการวิเคราะห์และประเมินระดับความเสี ่ยง 
ที่ส่งผลกระทบเมื่อมีการพิสูจน์หรือยืนยันตัวตนผิดพลาด โดยพิจารณาจากระดับผลกระทบ ( impact) 
และโอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น (likelihood) [๑][๑๑] โดยผู้ให้บริการภาครัฐต้องพิจารณา
ถึงผลกระทบ ระดับความรุนแรง และโอกาสหรือความเป็นไปได้ที่อาจจะเกิดขึ้นได้หากการพิสูจน์หรือ
ยืนยันตัวตนผิดพลาด ทั้งนี้ ผลลัพธ์ที่ได้จะนำใช้ในการกำหนดระดับความน่าเชื่อถือของไอเดนทิตี   
และระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน โดยดำเนินการ ดังนี้ 

๖.๓.๑ ระบุประเภทของผลกระทบ (categories of harm) 

จากข้อเสนอแนะมาตรฐานด้านเทคโนโลยีสารสนเทศและการสื่อสารที่จำเป็นต่อธุรกรรม
ทางอ ิ เล ็กทรอน ิกส์  ว ่าด ้วยแนวทางการใช ้ด ิจ ิท ัลไอด ีสำหร ับประเทศไทย – ภาพรวม 
และอภิธานศัพท์ [๔] แบ่งประเภทของผลกระทบเป็น ๖ ด้าน ดังนี้ 

(๑) ความไม่สะดวกสบาย และเสื่อมเสียชื่อเสียง 

(๒) ความเสียหายทางการเงิน 

(๓) ความเสียหายต่อการดำเนินงานขององค์กรหรือต่อผลประโยชน์สาธารณะ 

(๔) การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต 

(๕) ความปลอดภัยของบุคคล 

(๖) การละเมิดทางแพ่งหรือทางอาญา 

ทั้งนี้ อาจเพิ่มเติมประเภทของผลกระทบอื่น ๆ ให้สอดคล้องกับนโยบายด้านความเสี่ยง  
ของหน่วยงานของตนได ้

๖.๓.๒ วิเคราะห์ผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาดในแต่ละด้าน (impact levels) 

การประเมินระดับผลกระทบที ่เป ็นไปได้ จะใช้ว ิธ ีการพิจารณาระดับผลกระทบที่  
สามารถเกิดข้ึนได้เม่ือเกิดข้อผิดพลาดในแต่ละด้าน ดังตารางที่ ๒ 
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ตารางท่ี ๒ เกณฑ์การพิจารณาระดับผลกระทบท่ีเป็นไปได้เมื่อเกิดข้อผิดพลาด 

ผลกระทบ 
ระดับผลกระทบที่เป็นไปได้เมื่อเกิดข้อผิดพลาด 

ต่ำ ปานกลาง สูง 
ความไม่สะดวกสบาย 
และเสื่อมเสียช่ือเสียง 

มีความไม่สะดวกสบาย
และเสื่อมเสียชื่อเสียง 
ในระยะสั้น และจำกัด 

มีความไม่สะดวกสบาย 
และเสื่อมเสียชื่อเสียงที่
รุนแรงในระยะสั้น หรือ 
มีผลปานกลางในระยะยาว 
 

มีความไม่สะดวกสบาย
และเสื่อมเสียชื่อเสียง 
ในระยะยาว หรือ 
มีผลกระทบหลายบุคคล 

ความเสียหาย 
ทางการเงิน 
 

มีความเสียหาย 
ทางการเงิน 
ที่ไม่มีนัยสำคัญ 

มีความเสียหาย 
ทางการเงินรุนแรง 

มีความเสียหาย 
ทางการเงินรุนแรงมาก 

ความเสียหายต่อ 
การดำเนินงาน 
ขององค์กรหรือต่อ
ผลประโยชน์สาธารณะ 
 

มีผลกระทบที่จำกัด 
ต่อการดำเนินงาน 
ขององค์กรหรือ 
ต่อผลประโยชน์
สาธารณะ 

มีผลกระทบรุนแรง 
ต่อการดำเนินงาน 
ขององค์กรหรือ 
ต่อผลประโยชน์
สาธารณะ 

มีผลกระทบรุนแรงมาก
ต่อการดำเนินงาน 
ขององค์กรหรือ 
ต่อผลประโยชน์
สาธารณะ 

การเปิดเผยข้อมูล 
โดยไม่ได้รับอนุญาต 

มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลสำคัญ
ทางการค้าให้กับ 
ผู้ไม่ได้รับอนุญาต ทำให้
ความลับถูกเปิดเผยและ
มีผลกระทบระดับต่ำ 

มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลสำคัญ
ทางการค้าให้กับ 
ผู้ไม่ได้รับอนุญาต ทำให้
ความลับถูกเปิดเผยและมี
ผลกระทบระดับปานกลาง 

มีการปล่อยข้อมูลส่วน
บุคคล หรือข้อมูลสำคัญ
ทางการค้าให้กับ 
ผู้ไม่ได้รับอนุญาต ทำให้
ความลับถูกเปิดเผยและ
มีผลกระทบระดับสูง 

ความปลอดภัย 
ของบุคคล 

บาดเจ็บเล็กน้อย  
ไม่ต้องรับ 
การรักษาพยาบาล 

มีความเสี่ยงพอสมควร 
ที่จะบาดเจ็บเล็กน้อย 
หรือมีความเสี่ยงจำกัดท่ี
จะบาดเจ็บซึ่งต้องการ 
การรักษาพยาบาล 

มีความเสี่ยง 
ที่จะบาดเจ็บสาหัส  
หรือถึงแก่ชีวิต 

การละเมิดทางแพ่ง 
หรือทางอาญา 

การฝ่าฝืนกฎหมายนั้น
เป็นเรื่องเล็กน้อย  
ซึ่งไม่จำเป็นต้อง 
มีการบังคับใช้กฎหมาย 

การฝ่าฝืนกฎหมายนั้น 
มีความเสี่ยงที่จะ 
ถูกบังคับใช้กฎหมาย 

การฝ่าฝืนกฎหมายนั้น 
มีความเสี่ยงสูงเป็นพิเศษ
ในการที่จะถูกบังคับ 
ใช้กฎหมาย 
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๖.๓.๓ กำหนดระดับโอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น (likelihood levels) 

ใช้วิธีการพิจารณาระดับโอกาสหรือความเป็นไปได้ที่จะเกิดผลกระทบที่สามารถเกิดขึ้นได้  
ในแต่ละด้าน ดังตารางที่ ๓ 

ตารางท่ี ๓ เกณฑ์การพิจารณาโอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น 

โอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น คะแนน ความหมาย 

สูง ๓ มีโอกาสเกิดขึ้นเป็นประจำ บ่อยครั้ง 
ปานกลาง ๒ มีโอกาสเกิดบางครั้ง 

ต่ำ ๑ มีโอกาสเกิด แต่นาน ๆ ครั้ง 
 

๖.๓.๔ วัดผลความเสี่ยง (risk evaluation) 

พิจารณาจากความสัมพันธ์ระหว่างผลกระทบและโอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น  
ว่ามีความเสี่ยงระดับใด โดยมีสูตรการคำนวณดังนี้ 

ความเสี่ยง = โอกาสหรือความเป็นไปได้ที่จะเกิดขึ้น x ผลกระทบ 

โดยมีรายละเอียดเกณฑ์การวัดผลความเสี่ยง ดังตารางที่ ๔ 

ตารางที่ ๔ เกณฑ์การวัดผลความเสี่ยง 

โอกาสหรือความเป็นไปได้ 
ที่จะเกิดขึ้น 

ผลกระทบ 

ต่ำ ปานกลาง สูง 

สูง ๓ ๖ ๙ 

ปานกลาง ๒ ๔ ๖ 

ต่ำ ๑ ๒ ๓ 
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จากนั้น พิจารณาความหมายของแต่ละระดับความเสี่ยง ดังตารางที่ ๕ 

ตารางท่ี ๕ ความหมายของแต่ละระดับความเสี่ยง 

ระดับความเสี่ยง ระดับคะแนน แทนด้วย ความหมาย 

สูง ๖ - ๙  ระดับความเสี่ยงที่หน่วยงานของรัฐไม่สามารถยอมรับได้ 
และต้องจัดการลดความเสี่ยงให้ไปอยู่ในระดับต่ำลง
โดยเร็ว โดยต้องจัดให้มีแผนการลดความเสี่ยงและ
ป้องกันไม่ให้ความเสี่ยงกลับเพิ่มสูงขึ้นด้วย 

ปานกลาง ๒ - ๔  ระดับความเสี่ยงที่หน่วยงานของรัฐสามารถยอมรับได้
โดยต้องมีมาตรการควบคุมหรือมีแผนการลดความเสี่ยง 
เพ่ือลดความเสี่ยงให้ไปอยู่ในระดับต่ำและป้องกัน 
ไม่ให้ความเสี่ยงเพิ่มข้ึน 

ต่ำ ๑  ระดับความเสี่ยงที่หน่วยงานของรัฐสามารถยอมรับได้
โดยมีมาตรการควบคุมอยู่แล้วหรือไม่ก็ได้ 

๗. การกำหนดระดับความน่าเชื่อถือของไอเดนทิตี (Selecting Identity Assurance Levels) 
ผู ้ให้บริการภาครัฐต้องกำหนดระดับความน่าเชื ่อถือของไอเดนทิตี โดยนำผลของการประเมิน  

ความเสี ่ยงมาประกอบการพิจารณาเพิ ่มเติมที ่เกี ่ยวข้องกับการพิสูจน์ตัวตน เพื ่อให้ผู ้ให้บริการภาครัฐ  
เลือกข้อกำหนดของการพิสูจน์ตัวตนที่เหมาะสมที่สุดสำหรับการให้บริการภาครัฐ 

 
รูปที่ ๔ การกำหนดระดับความน่าเชื่อถือของไอเดนทิตี 

ที่มา: ปรับปรุงจาก (NIST, NIST Special Publication 800-63-3 – Digital Identity Guidelines, 2017) [๑] 
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จากรูปที่ ๔ สามารถเชื่อมโยงผลการประเมินความเสี่ยง เพื่อนำมาพิจารณาระดับความน่าเชื ่อถือ 
ของไอเดนทิตีที่เหมาะสม และสรุปได้ดังตารางท่ี ๖ ดังนี้ 

(๑) กรณีท่ีผลกระทบที่เป็นไปได้ด้านในด้านหนึ่งอยู่ในระดับสูง ให้กำหนดเป็น ระดับ IAL3 

(๒) กรณีท่ีผลกระทบด้านความปลอดภัยของบุคคลอยู่ในระดับปานกลาง ให้กำหนดเป็น ระดับ IAL3 

(๓) กรณีท่ีผลกระทบด้านอ่ืน ๆ อยู่ในระดับปานกลาง ให้กำหนดเป็น ระดับ IAL2 

(๔) กรณีที่ผลกระทบด้านความเสียหายต่อการดำเนินงานขององค์กรหรือต่อผลประโยชน์สาธารณะหรือ  
การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต หรือความปลอดภัยของบุคคล หรือการละเมิดทางแพ่งหรือ  
ทางอาญาอยู่ในระดับต่ำ ให้กำหนดเป็น ระดับ IAL2 

(๕) กรณีท่ีนอกเหนือจากนี้ ให้กำหนดเป็น ระดับ IAL1 

ตารางท่ี ๖ การจัดระดับความเสี่ยงเทียบกับระดับความน่าเชื่อถือของไอเดนทิตีของผลกระทบ 

ผลกระทบ 
ระดับความน่าเชื่อถือของไอเดนทิตี 

๑ ๒ ๓ 
ความไม่สะดวกสบาย และเสื ่อมเสีย
ชื่อเสียง 

ต่ำ ปานกลาง สูง 

ความเสียหายทางการเงิน ต่ำ ปานกลาง สูง 
ความเสียหายต่อการดำเนินงานของ
องค์กรหรือต่อผลประโยชน์สาธารณะ 

ไม่มี ต่ำ / ปานกลาง สูง 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต ไม่มี ต่ำ / ปานกลาง สูง 
ความปลอดภัยของบุคคล ไม่มี ต่ำ  ปานกลาง / สูง 
การละเมิดทางแพ่งหรือทางอาญา ไม่มี ต่ำ / ปานกลาง สูง 
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๘. การกำหนดระดับความน่าเชื่อถือของสิ่งที ่ใช้ยืนยันตัวตน (Selecting Authenticator 
Assurance Levels) 
ผู้ให้บริการภาครัฐต้องกำหนดระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน โดยนำผลของการประเมิน

ความเสี่ยงมาประกอบกับการพิจารณาเพิ่มเติมที่เกี ่ยวข้องกับการยืนยันตัวตน เพื่อให้ผู ้ให้บริการภาครัฐ 
เลือกข้อกำหนดของการยืนยันตัวตนที่เหมาะสมที่สุดสำหรับการให้บริการภาครัฐ 

 
รูปที่ ๕ การกำหนดระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 

ที่มา: ปรับปรุงจาก (NIST, NIST Special Publication 800-63-3 – Digital Identity Guidelines, 2017) [๑] 

จากรูปที่ ๕ สามารถเชื่อมโยงผลการประเมินความเสี่ยง เพื่อนำมาพิจารณาระดับความน่าเชื ่อถือ  
ของสิ่งที่ใช้ยืนยันตัวตนที่เหมาะสม และสรุปได้ดังตารางท่ี ๗ ดังนี้ 

(๑) กรณีท่ีผลกระทบที่เป็นไปได้ด้านในด้านหนึ่งอยู่ในระดับสูง ให้กำหนดเป็น ระดับ AAL3 

(๒) กรณีท่ีผลกระทบด้านความปลอดภัยของบุคคลอยู่ในระดับปานกลาง ให้กำหนดเป็น ระดับ AAL3 

(๓) กรณีท่ีผลกระทบด้านอ่ืน ๆ อยู่ในระดับปานกลาง ให้กำหนดเป็น ระดับ AAL2 

(๔) กรณีที่ผลกระทบด้านความเสียหายต่อการดำเนินงานขององค์กรหรือต่อผลประโยชน์สาธารณะหรือ  
การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต หรือความปลอดภัยของบุคคล หรือการละเมิดทางแพ่งหรือ  
ทางอาญาอยู่ในระดับต่ำ ให้กำหนดเป็น ระดับ AAL2 

(๕) กรณีท่ีสามารถเข้าถึงข้อมูลส่วนบุคคลได้ ใช่หรือไม่ ถ้าใช่ ให้กำหนดเป็น ระดับ AAL2 

(๖) กรณีท่ีนอกเหนือจากนี้ ให้กำหนดเป็น ระดับ AAL1 
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ตารางท่ี ๗ การจัดระดับความเสี่ยงเทียบกับระดับความน่าเชื่อถือของสิ่งท่ีใช้ยืนยันตัวตนของผลกระทบ 

ผลกระทบ 
ระดับความน่าเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน 
๑ ๒ ๓ 

ความไม่สะดวกสบาย และเสื ่อมเสีย
ชื่อเสียง  

ต่ำ ปานกลาง สูง 

ความเสียหายทางการเงิน  ต่ำ ปานกลาง สูง 
ความเสียหายต่อการดำเนินงานของ
องค์กรหรือต่อผลประโยชน์สาธารณะ 

ไม่มี ต่ำ / ปานกลาง สูง 

การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต  ไม่มี ต่ำ / ปานกลาง สูง 
ความปลอดภัยของบุคคล  ไม่มี ต่ำ  ปานกลาง / สูง 
การละเมิดทางแพ่งหรือทางอาญา ไม่มี ต่ำ / ปานกลาง สูง 

ทั ้งน ี ้  กรณีท ี ่ผ ู ้พ ิส ูจน ์และยืนย ันต ัวตนเป็นหน่วยงานของร ัฐต ้องดำเน ินการให ้เป ็นไปตาม  
แนวทางการจัดทำกระบวนการและการดำเนินงานทางดิจิทัล เรื่องการใช้ดิจิทัลไอดีสำหรับบริการภาครัฐ  
– การพิสูจน์และยืนยันตัวตนทางดิจิทัล สำหรับบุคคลธรรมดาที่มีสัญชาติไทย และต้องบริห ารความเสี่ยง 
ที่เหมาะสมและสอดคล้องกับความเสี่ยงของบริการภาครัฐ ซึ่งวิธีการพิสูจน์ตัวตนแบบไม่พบเห็นต่อหน้าและ 
แบบเสมือนพบเห็นต่อหน้าอาจมีความเสี ่ยงสูงกว่าแบบพบเห็นต่อหน้า ดังนั ้นจึงต้องพิสูจน์ตัวตนใน  
ระดับท่ีเข้มข้นกว่า รวมถึงอาจมีวิธีการอ่ืน ๆ เพื่อช่วยบริหารความเสี่ยงที่อาจเกิดข้ึนได ้

หากกรณีที่ผู ้พิสูจน์และยืนยันตัวตนเป็นหน่วยงานของเอกชนต้องดำเนินการตามกฎหมายว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ 

อนึ่ง เมื่อผู้ให้บริการภาครัฐพิจารณากลุ่มการให้บริการภาครัฐ ระดับความน่าเชื่อถือของไอเดนทิตี  
และรูปแบบการลงทะเบียนและพิสูจน์ตัวตนทางดิจิทัลสำหรับบริการภาครัฐแล้ว ให้ผู ้ให้บริการภาครัฐ  
และผู้พิสูจน์และยืนยันตัวตน จัดให้มีข้อตกลงในการดำเนินการและปฏิบัติตามข้อตกลงนั้น 
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