
* ด ำเนินกำรตำมนโยบำยบรหิำรจัดกำรที่เกี่ยวกับกำรรกัษำควำมมั่นคงปลอดภัยไซเบอร์ส ำหรับ GOV (3 Lines of Defense, ตั้ง 
CISO/Head of Information Security, ท ำกรอบบริหำร-ทะเบียน-ตดิตำมควำมเส่ียง, ก ำหนดนโยบำยจัดกำรควำมเส่ียง, ทบทวนปีละ 1 คร้ัง)
* ด ำเนินกำรตำมนโยบำยและแผนฯ ว่ำด้วยกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ (ม.43) 
* จัดท ำประมวลแนวทำงปฏิบัติและกรอบมำตรฐำน ด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ ให้สอดคล้องกับนโยบำยและแผน
ท่ีก ำหนดโดย สกมช. และป้องกัน รับมือ ลดควำมเส่ียง ตำมประมวลฯ (ม.44 – 45)
* แจ้งรำยชื่อ จนท.ระดับบริหำร และระดับปฏิบัติกำร เพ่ือประสำนงำนด้ำนกำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ ไปยัง สกมช. (ม.46)
* กรณีเกิด/คำดว่ำจะเกิดภัยคุกคำมฯ ให้ตรวจสอบเพ่ือประเมินภัยคุกคำม และให้ป้องกัน รับมือ ลดควำมเส่ียง ตำมประมวลฯ 
แล้วรำยงำน สกมช. และ REG โดยเร็ว (ม.58)

มำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์
* พระรำชบัญญัติกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร์ พ.ศ. 2562
* ประกำศ กมช. เรื่อง นโยบำยและแผนปฏิบัติกำรว่ำด้วยกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์(พ.ศ. 2565 - 2570)
* ประกำศ กกม. เรื่อง ประมวลแนวทำงปฎิบัติและกรอบมำตรฐำนด้ำนกำรรกัษำควำมมัน่คงปลอดภยัไซเบอรส์ ำหรบัหน่วยงำนของรัฐ และหน่วยงำน
โครงสร้ำงพ้ืนฐำนส ำคัญทำงสำรสนเทศ พ.ศ. 2564
* ประกำศ กมช. เรื่อง มำตรฐำนกำรก ำหนดคุณลักษณะควำมมัน่คงปลอดภยัไซเบอรใ์ห้แก่ข้อมูลหรือระบบสำรสนเทศ พ.ศ. 2566
* ประกำศ กมช. เร่ือง มำตรฐำนขัน้ต ่ำของข้อมูลหรือระบบสำรสนเทศ พ.ศ. 2566
* ประกำศ กมช. เรื่อง มำตรฐำนและแนวทำงส่งเสรมิพัฒนำระบบกำรให้บรกิำรเกี่ยวกับกำรรกัษำควำมมัน่คงปลอดภยัไซเบอร ์พ.ศ. 2566
* ประกำศ กมช. เรื่อง มำตรฐำนด้ำนกำรรักษำควำมมัน่คงปลอดภยัไซเบอรร์ะบบคลำวด์ พ.ศ. 2567
* ประกำศ กมช. เรื่อง มำตรฐำนกำรรักษำควำมมัน่คงปลอดภยัส ำหรบัเว็บไซต์ พ.ศ. 2568

หน่วยงาน
ของรฐั

GOV

กรอบกำรปฏิบัติตำมมำตรฐำนควำมมั่นคงปลอดภัยไซเบอร์ 
ส ำหรับหน่วยงำนของรัฐ

เอกสำรอ้ำงอิง https://www.ncsa.or.th/standards/laws
* เล่มรวมกฎหมำยว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ https://drive.ncsa.or.th/s/FQk8f6My94Brcjc



กรอบกำรปฏิบัติตำมมำตรฐำนควำมมั่นคงปลอดภัยไซเบอร์ 
ส ำหรับหน่วยงำนของรัฐ

กำรจัดท ำประมวลแนวทำงปฏิบัติฯ มำตรฐำนข้ันต ่ำด้ำนควำมม่ันคง
ปลอดภัยไซเบอร์

กำรก ำกับดูแล และนโยบำย (Governance & Policy)

แต่งตัง้ CISO และแบ่งหน้ำที่เพ่ือควำมโปร่งใส จัดท ำแผนฯ และมีกำรทบทวนอย่ำงน้อยปีละ 1 ครัง้ กำรประเมินระดับผลกระทบ ตำมหลัก CIA Triad

CIA Triad:
ควำมลับ (Confidentiality)
ควำมถูกต้อง (Integrity)
ควำมพร้อมใช้งำน (Availability)

เพ่ือก ำหนด “มำตรฐำนข้ันต ่ำ”
ให้แก่ข้อมูลหรือระบบสำรสนเทศ

แผนรบัมอืภยัคุกคามฯ
(Incident Response Plan)

แผนประเมนิความเสีย่งฯ
(Risk Assessment Plan)

กระบวนกำรด ำเนินงำน และกำรรำยงำนเหตุ (Operations & Incident Reporting)

มำตรฐำนเฉพำะด้ำน กำรรำยงำนเหตุภัยคุกคำมฯ กำรเฝ้ำระวังและกำรเก็บ Log

มีกลไกตรวจสอบภัยคุกคำมฯ 
และกำรจัดกำร Log

มำตรฐำนคลำวด์ฯ

มำตรฐำนเว็บไซต์ฯ

โครงสร้ำงบุคลำกรแบบ
3 Lines of Defense

ผูก้ ากบัดแูล
(Auditors)

ผูบ้รหิารความเสีย่ง
(Risk Managers)

ผูป้ฏบิตังิาน
(Operators)

ฟอรม์ ก1
(แจง้เหตุทนัท)ี

ฟอรม์ ก2
(รายงานเหตุ ภาน

ใน 24ชม.)

ฟอรม์ ก3
(รายงานสรุป
ประจ าปี)

ตำมนโยบำยและแผนฯ ว่ำด้วยควำมมัน่คงปลอดภัยไซเบอร์

สูง
(High)

กลาง
(Medium)

ต า่
(Low)
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