
วันท่ี 26 กุมภาพันธ์ 2569 เวลา 13.30 – 15.30 น. 
โดย ทีมพัฒนามาตรฐาน 2.1 
ฝ่ายมาตรฐานดิจิทัลภาครัฐ
ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)

งานประชาพิจารณ์

(ร่าง) มรด. X : 256X ว่าด้วย
หลักเกณฑ์การจัดระดับชั้น

ข้อมูลภาครัฐ
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เวลา กิจกรรม
13.00 – 13.30 น. ลงทะเบียนเข้าร่วมงาน
13.30 – 13.45 น. พิธีเปิดงาน 

โดยรองผู้อ ำนวยกำรส ำนักงำนพัฒนำรัฐบำลดิจิทัล รักษำกำรแทน
ผู้อ ำนวยกำรส ำนักงำนพัฒนำรัฐบำลดิจิทัล

13.45 – 14.45 น. เสวนาในหัวข้อ สร้างรากฐานความมัน่คงข้อมูลภาครัฐด้วย 
“การจัดระดับชัน้ข้อมูล” 
โดยผู้ทรงคุณวุฒิ

14.45 – 15.15 น. น าเสนอ (ร่าง) มรด. X : 256X มาตรฐานรัฐบาลดิจิทัลว่า
ด้วย หลักเกณฑ์การจัดระดับชัน้ข้อมูลภาครัฐ เวอร์ชัน 1.0 
โดยผู้เช่ียวชำญ ฝ่ำยมำตรฐำนดิจิทัลภำครัฐ

15.15 – 15.30 น. ถาม - ตอบ



ดร.อาศิส อัญญะโพธิ์
รองผู้อ านวยการส านักงานพัฒนารัฐบาลดจิทิัล 

พิธีเปิด 3

โดย
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เพ่ือเป็นหลักเกณฑ์ประกอบการใช้ดุลพินิจของ
ผู้มีอ านาจในการตัดสินใจก าหนดระดับชัน้ข้อมูล 
สำมำรถก ำหนดกำรเข้ำถึงและใช้งำนข้อมูลและ

ก ำกับดูแลข้อมูลที่มีควำมอ่อนไหวหรือข้อมูลที่มีชั้น
ควำมลับอย่ำงเหมำะสม 

(ร่าง) มรด. X : 256X ว่าด้วย
หลักเกณฑ์การจัดระดับชั้นข้อมูลภาครัฐ

ระเบียบว่ำด้วยกำรรักษำควำมลับของทำงรำชกำร พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม
ข้อ 16 ให้หัวหน้ำหน่วยงำนของรัฐมีหน้ำที่รับผิดชอบในกำรก ำหนดช้ันควำมลับ…
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โดย คุณสุภัทรา เรืองวานิช
ผู้เช่ียวชาญ ฝ่ายมาตรฐานดิจิทัลภาครัฐ
ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)

แนะน าร่างมาตรฐาน
(ร่าง) มรด. X : 256X 

ว่าด้วยหลักเกณฑ์การจัด
ระดับชั้นข้อมูลภาครัฐ
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❑ เพ่ิมอ้างอิงกฎหมายใหม่และหลักการสากล (NIST: SP 800-60)
❑ ปรับหลักการการจัดระดับชัน้เพ่ือรองรับการแบ่งปันข้อมูลในอนาคต
❑ เพ่ิมตัวอย่างข้อมูลในตาราง (Data Handling) ตามประกาศที่เกี่ยวข้อง
❑ ปรับแบบประเมินให้ใช้งานได้ง่ายขึ้น
❑ ปรับลดเนื้อหาบางส่วนเพ่ือไม่ให้เกิดความซ ้าซ้อนโดยเพ่ิมอ้างอิงไปยัง

มาตรฐานที่เกี่ยวข้อง
❑ เสนอปรับช่ือเล่มมาตรฐาน หลักเกณฑ์การจัดระดับชัน้ข้อมูลภาครัฐ

โครงร่าง มรด. ว่าด้วยหลักเกณฑ์การจัดระดับชั้นข้อมูล
ภาครัฐ

แนวทางการยกระดับ
คงหลักการเดิมไว้ และปรับปรุงเพ่ิมเติม

1.  บทน า

1.1 ความเป็นมา
1.2 วัตถุประสงค์
1.3 ขอบข่าย
1.4 บทนิยาม
1.5 กฎหมายและแนวทางที่เกี่ยวข้อง

2. กรอบแนวคิด
2.1 กรอบหลักการจัดระดับชัน้
ข้อมูล 

2.1.1 หลักการจัดระดับชัน้ข้อมูล
2.1.2 การตัดสินใจจัดระดับชัน้ข้อมูลที่
ถูกต้อง 

2.2 วิธีการจัดระดับชัน้ข้อมูล

3. หลักเกณฑ์การ
จัดระดับชั้นข้อมูล

3.1 เป้าประสงค์

3.2 หลักเกณฑ์การจัดระดับชัน้
ข้อมูลภาครัฐ

3.2.1 เกณฑ์การแบ่งระดับชัน้ข้อมูล
ภาครัฐ 
3.2.2 เกณฑ์การประเมินความเส่ียงและ
ผลกระทบของการเปิดเผยข้อมูลโดย
ไม่ได้รับอนุญาต 
3.2.3 ข้อเสนอแนะการจัดการข้อมูล
ภาครัฐ ที่มีการจัดระดับชัน้ข้อมูล 

4. การบูรณาการ
จัดระดับชั้นข้อมูล
กับการใช้คลาวด์

4.1 ความส าคัญของระบบคลาวด์ต่อหน่วยงานภาครัฐในตา่งประเทศ

4.2 แนวทางการจ าแนกประเภท
ข้อมูลกับการใช้คลาวด์

4.2.1 ข้อมูลที่ต้องได้รับความคุ้มครอง
สูงสุด 
4.2.2 ข้อมูลที่ต้องได้รับความคุ้มครอง 
4.2.3 ข้อมูลที่สามารถเปิดเผยได้ 

5. เครื่องมือเพ่ือ
น าไปสู่การปฏิบัติ

5.1 เคร่ืองมือและตัวอยา่งการประเมิน
5.2 ข้อเสนอแนะสู่การปฏิบัติ 

6. ภาคผนวก รายชื่อหมวดประเด็นความมัน่คงตามนโยบายและแผนระดับชาติว่าด้วย
ความมัน่คงแห่งชาติ 

Data Classification 
Cloud Data 

Classification 
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1.  บทน า

1.1 ความเป็นมา
1.2 วัตถุประสงค์
1.3 ขอบข่าย
1.4 บทนิยาม
1.5 กฎหมายและแนวทางที่เกี่ยวข้อง

วัตถุประสงค์
เพ่ือเป็นเครือ่งมอืประกอบการใช้ดุลพินิจของผู้มีอ านาจในการตดัสินใจก าหนดระดับชัน้ข้อมูล สามารถก าหนดการเข้าถึงและใช้งานข้อมูลและก ากับดูแลข้อมลูที่มี
ความอ่อนไหวหรือข้อมูลที่มีชัน้ความลับอย่างเหมาะสม เพ่ือรักษาความเป็นส่วนตวัและความปลอดภยัของขอ้มูล 

บทนิยาม
การจัดระดับชั้นข้อมูล (Data Classification) หมายความว่า 
การจัดระดับชั้นของข้อมูลในบริบทของการรักษาความปลอดภัย
ข้อมูลตามระดับของความอ่อนไหวและผลกระทบต่อบุคคล องค์กร 
และประเทศ หากมีการเปิดเผย เปลี่ยนแปลง หรือท าลายข้อมูลโดย
ไม่ได้รับอนุญาต โดยการจัดระดับชัน้ข้อมูลจะช่วยก าหนดการควบคุม
ความปลอดภัยพ้ืนฐานที่เหมาะสมส าหรับการปกป้องข้อมูลนัน้ๆ ทัง้นี้ 
ข้อมูลส าคัญของบุคคล องค์กร และประเทศทั้งหมด ควรจัดชั้นตาม
ระดับความอ่อนไหวของระดับชั้นข้อมูลหรือตามที่หน่วยงานก าหนด 
เพ่ือให้หน่วยงานของรัฐสามารถจัดการข้อมูลในกระบวนงานที่
เกี่ยวข้องกับภารกิจของหน่วยงานได้อย่างมีประสิทธิภาพ 

กฎหมายและแนวทางที่เกี่ยวข้อง
▪ พระราชบัญญัติข้อมลูข่าวสารของราชการ พ.ศ. 2540 
▪ ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม 
▪ ระเบียบส านักนายกรฐัมนตรวี่าด้วยการรกัษาความปลอดภยัแห่งชาต ิพ.ศ. 2552 

และที่แก้ไขเพ่ิมเติม
▪ พระราชบัญญัติการบริหารงานและการให้บรกิารภาครัฐผ่านระบบดิจิทลั พ.ศ. 

2562 มาตรา 7 และมาตรา 8 ธรรมาภิบาลข้อมูลภาครัฐ
▪ พระราชบัญญัติคุ้มครองขอ้มูลส่วนบุคคล พ.ศ. 2562 
▪ นโยบายและแผนระดับชาติว่าด้วยความมัน่คงแห่งชาต ิ(พ.ศ. 2566-2570)
▪ ประกาศคณะกรรมการพัฒนารฐับาลดิจิทลัเรือ่ง ธรรมาภิบาลข้อมูลภาครฐั 

ขอบข่าย
1) มาตรฐาน NIST : SP 800-60 / 2) มาตรฐาน FIPS PUB 199  / 3) มาตรฐาน ISO/IEC 27001: 2022  
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2. กรอบแนวคิด 2.1 กรอบหลักการจัดระดับชัน้ข้อมูล 2.1.1 หลักการจัดระดับชัน้ข้อมูล
2.1.2 การตัดสินใจจัดระดับชัน้ข้อมูลที่ถูกตอ้ง 

2.2 วิธีการจัดระดับชัน้ขอ้มูล

CIA Triad Model
❑ ด้านความลับ 

(Confidentiality) 
❑ ด้านความถูกต้อง 

ครบถ้วนสมบูรณ์ 
(Integrity) 

❑ ด้านความพร้อมใช้งาน 
(Availability) 

เกณฑ์การประเมิน ผลกระทบ 5 ด้าน 
สอดคล้องตามประกาศคณะกรรมการการรักษาความมัน่คงปลอดภัย
ไซเบอร์แห่งชาติ เร่ือง มาตรฐานการก าหนดคุณลักษณะความมัน่คง

ปลอดภัยไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566

ด้านการเงินและสินทรัพย์
ด้านภาพลักษณ์/ชื่อเสียง

ด้านผู้ใช้บริการหรือประชาชน
ด้านการด าเนินการตามกฎหมาย

ด้านความมัน่คงของรัฐ (ผลรวมเฉลี่ยCIA)การประเมินความเส่ียงของข้อมูล Risk Based Approach 
จาก ผลกระทบ และ โอกาสที่จะเกิด
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3. หลักเกณฑ์การจัดระดับชั้นข้อมลู

3.1 เป้าประสงค์

3.2 หลักเกณฑ์การจัดระดับชัน้ข้อมูลภาครฐั
3.2.1 เกณฑ์การแบ่งระดับชัน้ข้อมลูภาครัฐ 
3.2.2 เกณฑ์การประเมินความเส่ียงและผลกระทบของการเปิดเผยข้อมลู
โดยไม่ได้รับอนุญาต 
3.2.3 ข้อเสนอแนะการจัดการข้อมลูภาครฐั ที่มีการจัดระดับชัน้ข้อมลู 

ชั้นลับที่สุด (Top Secret) เปิดเผยไม่ได้ เป็น
ข้อมูลที่จัดระดับ Top Secret หรือ Highly 
Sensitive จ ากัดการใช/้ไม่เปิดเผยส าหรับข้อมูล
ที่จะก่อให้เกิดความสูญเสีย/ผลกระทบ ร้ายแรง
ที่ สุด อาจท าให้เสียชื่อเสียงและการสูญเสีย
ทางการเงิน/ทรัพย์สิน ต่อความมั่นคงและ
ผลประโยชน์แห่งรัฐอย่างร้ายแรง หรือที่ส าคัญ
ยิ่งยวด (Vital) หากสูญหายหรือเปิดเผยอย่าง
ไม่ถูกต้องเหมาะสม ซึ่งในกรณีข้อมูลข่าวสารลับ
ที่สุดให้เป็นไปตามระเบียบส านักนายกรัฐมนตรี
ว่าด้วยงานสารบรรณ (ฉบับที่ 4) พ.ศ. 2564 ซึ่ง
ก าหนดว่ า  “ข้อ  29  การติดต่อราชการให้
ด าเนินการด้วยระบบสารบรรณอิเล็กทรอนิกส์
เป็นหลัก เว้นแต่กรณีที่เป็นข้อมูลข่าวสารลับชั้น
ลับที่สุด” และให้ปฏิบัติตามระเบียบว่าด้วยการ
รักษาความลับของทางราชการ พ.ศ. 2544 เช่น 
ข้อมู ลก าลั งรบ  ข้ อมูลด้ านการข่ าวกรอง
ยุทธศาสตร์ ข้อมูลความมัน่คงเชิงนโยบาย

ทัง้นี้ นิยามการก าหนดข้อมูลข่าวสารลับ ให้อ้างอิงตามระเบียบว่าด้วยการรกัษาความลับของทางราชการ พ.ศ. 2544 และที่แก้ไขเพ่ิมเติม
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4. การบูรณาการจัดระดับชั้นขอ้มูลกับ
การใช้คลาวด์

4.1 ความส าคัญของระบบคลาวด์ต่อหนว่ยงานภาครฐัในตา่งประเทศ

4.2 แนวทางการจ าแนกประเภทข้อมลูกับการใช้คลาวด์
4.2.1 ข้อมูลที่ต้องได้รับความคุ้มครองสูงสุด 
4.2.2 ข้อมูลที่ต้องได้รับความคุ้มครอง 
4.2.3 ข้อมูลที่สามารถเปิดเผยได้ 

กรณีศึกษา
ต่างประเทศ

กรอบแนวทางการจ าแนกประเภทข้อมูลส าหรับการใช้คลาวด์

*อยู่ระหว่างการเสนอต่อคณะกรรมการพัฒนารัฐบาลดิจิทัล



12แผนผังการตัดสินใจส าหรับการจ าแนกประเภทข้อมูล 



5. เครื่องมือเพ่ือน าไปสู่การปฏิบัติ 13

5. เครื่องมือเพ่ือน าไปสู่การปฏิบัติ 5.1 เครื่องมือและตวัอย่างการประเมิน
5.2 ข้อเสนอแนะสู่การปฏบิัต ิ

1 การพิจารณาหมวดหมู่
การประเมิน CIA การประเมินความเส่ียง

• หมวดหมู่ข้อมูลที่ต้องประเมินต่อ
➢ ข้อมูลใช้ภายใน
➢ ข้อมูลส่วนบุคคล
➢ ข้อมูลข่าวสารลับ

ผลการประเมิน
• หมวดหมู่ข้อมูลที่ไม่ต้องประเมินเพราะสามารถ

รู้ระดับชัน้ข้อมูลได้

➢ ข้อมูลสาธารณะ เปิดเผย

➢ ข้อมูลความมั่นคง ลับที่สุด

วัตถุประสงค์
• ประเมิน CIA
• อ้างอิงกฎหมาย ตาม แผนความมัน่คงฯ
• อ้างอิงประกาศ กมช. 

วัตถุประสงค์
• เพ่ือหาหมวดหมู่ข้อมูลตาม DGF
• อ้างอิงกฎหมาย ตาม ม.14 
• พรบ.ข้อมูลข่าวสาร ม.15(1) + ข้อมูลท่ี

อยู่ในแผนความมัน่คงฯ
ผลการประเมิน
• ข้อมูลที่อยู่ในแผนความมัน่คงฯ + คะแนนรวม

เฉลี่ย 3 = ข้อมูลมัน่คง
• หมวดหมู่ข้อมูลที่ไม่ต้องประเมินเพราะสามารถรู้

ระดับชัน้ข้อมูลได้
➢ ข้อมูลความมั่นคง ลับที่สุด

• หมวดหมู่ข้อมูลที่ต้องประเมินต่อ
➢ ข้อมูลใช้ภายใน
➢ ข้อมูลส่วนบุคคล
➢ ข้อมูลความลับทางราชการ

วัตถุประสงค์
• พิจารณาระดับชัน้ข้อมูลของหมวดหมู่ท่ียัง

ไม่ชัดเจน
• ความเส่ียง=ผลกระทบ 5 ด้าน * โอกาสท่ีจะ

เกิดขึ้น
ผลการประเมิน
• ผลการประเมิน CIA จะมาอยู่ในผลกระทบด้าน 

ผลประโยชน์แห่งชาติ
• ถ้าความเส่ียงสูง + เป็นข้อมูลตามแผนความ

มัน่คง = ลับที่สุด

การประเมินระดับชัน้ข้อมูล

2 3
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1
.

Template (Word)

✓ รูปแบบกระดาษ
✓ การค านวณต้องใช้การกรอกข้อมลู
✓ ต้องค านวณผลด้วยตนเอง

Template (Excel) 

แนวทางการปรับปรุง
✓ อยู่ในรูปแบบที่ใช้งานง่าย
✓ แสดงตัวเลือก Drop-down
✓ ตัวเลือก Drop-down สามารถ

ปรับเปลี่ยนได้ ตามบริบท
หน่วยงาน

✓ แสดงผลสรุปการประเมิน
อัตโนมัติ

2.

3

https://dgath.sharepoint.com/:x:/s/DigitalStandardSD/IQCnmuRaetxZSogQKqZe-QV6AfXkLO_g9RO3s1nFCK5NrcA?e=UGK2WJ
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6. ภาคผนวก รายชื่อหมวดประเด็นความมัน่คงตามนโยบายและแผนระดับชาตวิ่าด้วยความมัน่คงแห่งชาต ิ

หมายเหตุ : ในกรณีที่หน่วยงานของรัฐ มีข้อมูลที่เข้าข่ายข้อมลูความ
มัน่คง และผลการประเมินความเส่ียงอยู่ในระดับชัน้ข้อมูลลับที่สุด หาก
เปิดเผยอาจเกิดความเสียหายร้ายแรงที่สุดต่อรัฐ แต่ไม่ได้มีการก าหนด
ไว้ใน 17 ประเด็นความมัน่คงในตารางข้างต้น สามารถติดต่อ ส านักงาน
สภาความมัน่คงแห่งชาติ เพ่ือขอปรับปรุงให้เป็นปัจจุบันต่อไป

หมวดประเด็น
ความมั่นคง

หน่วยงาน

17

12
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แนะน าเว็บไซต์
แหล่งข้อมูล เสริมพลัง สร้างความรู้

standard.dga.or.th

DGA Thailand
DGA Thailand
DGA Thailand
contact@dga.or.th

แสดงความคิดเห็นผ่าน
ระบบกลางทางกฎหมาย



แนวทางการจ าแนกประเภทข้อมูลเพ่ือใชบ้ริการคลาวด ์(*อยู่ระหว่างการเสนอต่อคณะกรรมการ DG)

ระดับชั้นข้อมูล
จ าแนก

ประเภทข้อมูล
ค าอธิบาย ประเภทบริการคลาวด์ที่แนะน า

ข้อก าหนดด้านถ่ิน
ที่อยู่ข้อมูล

1
เปิดเผย
(Public)

Official 
Data

ข้อมูลข่าวสารที่รัฐเปิดเผยให้ประชาชนโดยทั่วไป ผ่านเว็บไซต์
social media

Public Cloud

ควรอยู่ใน
ประเทศไทย

(ให้หัวหน้าส่วนราชการ
พิจารณาความจ าเป็น
และความเหมาะสม)

2
เผยแพร่ภายใน
องค์กร
(Internal)

ข้อมูลที่หน่วยงานใช้ในการปฏิบัติงานภายใน เช่น หนังสือสาร
บรรณ การประชุมออนไลน์ เอกสารจัดซ้ือจัดจ้าง เป็นต้น

3
ลับ
(Confidential)

Protected 
Data

ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายต่อรัฐ เช่น ข้อมูลการ
เสียภาษี ข้อมูลบัญชีธนาคาร ข้อมูลประวัติการรักษาพยาบาล

Public Cloud
(with enhanced security e.g. VPC)ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายร้ายแรงต่อรัฐ เช่น 

ข้อมูลประวัติการรักษาพยาบาลของประชาชนจ านวนมาก ข้อมูล
เก่ียวกับการบังคับใช้กฎหมาย แผนการป้องกันประเทศ ข้อมูล
เกี่ยวกับความสัมพันธ์ระหว่างประเทศ

4
ลับมาก
(Secret)

5
ลับท่ีสุด
(Top Secret)

Highly 
Protected 

Data

ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายร้ายแรงที่สุดต่อรัฐ 
เช่น แผนปฏิบัติการทางทหาร ข้อมูลเกี่ยวกับความมัน่คงของ
สถาบันพระมหากษัตริย์ หรือ Hybrid Cloud

(เฉพาะบริการด้านความม่ันคงท่ีก าหนด)

หมายเหตุ 
1. ข้อมูลที่ควรอยู่ในประเทศไทย หมายถึง ข้อมูลที่จัดเก็บอยู่ในสถานะพัก (Data-at-Rest) โดยไม่รวมถึงข้อมลูที่อยู่ระหว่างการรับส่ง (Data-in-Transit) หรือการประมวลผล (Data Processing)

2. Sovereign Cloud (คลาวด์อธิปไตย) หมายถึงบริการคลาวด์ทีอ่ยู่ภายใต้การควบคุมโดยภาครัฐและดูแลโดยบุคลากรทีไ่ด้รับอนุญาต และใช้ส าหรับให้บริการกับหน่วยงานของรัฐเทา่นัน้
3. การจัดระดับชั้นขอ้มลูมคีวามสอดคลอ้งกับกฎหมาย: พ.ร.บ. ข้อมูลข่าวสารของราชการ พ.ศ. 2540 , พ.ร.บ. คุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562  และ ประกาศ กมช. เร่ือง หลักเกณฑ์ 

ลักษณะหน่วยงานทีม่ภีารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ และการมอบหมายการควบคุมและก ากบัดูแล พ.ศ. 2568

Sovereign Cloud
(กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม

ก าหนดผู้ให้บริการ)

หน่วยงานควรมีการก าหนดระดับชั้นข้อมูลทีส่อดคล้องกับกฎหมาย เพ่ือพิจารณาเลือกใช้คลาวด์ทีเ่หมาะสม 
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