
วันท่ี 26 กุมภาพันธ์ 2569 เวลา 13.30 – 15.30 น. 
โดย ทีมพัฒนามาตรฐาน 2.1 
ฝ่ายมาตรฐานดิจิทัลภาครัฐ
ส านักงานพัฒนารัฐบาลดิจิทัล (องค์การมหาชน)

งานประชาพิจารณ์

(ร่าง) มรด. X : 256X ว่าด้วย
หลักเกณฑ์การจัดระดับชั้น

ข้อมูลภาครัฐ
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วิทยากรช่วงเสวนา 3

ศาสตราจารย์
ดร.ธีรณี อจลากุล 
ผู้อ านวยการสถาบันข้อมูล
ขนาดใหญ่ (องค์การมหาชน) 
และ ประธานคณะท างาน

เทคนิคฯ (TC2)

ดร.อาศิส อัญญะโพธิ์
รองผู้อ านวยการส านักงาน

พัฒนารัฐบาลดิจิทัล

ผู้ช่วยศาสตราจารย์
ดร.ณัฐวุฒิ หนูไพโรจน์ 
ประธานกรรมการจดัท าร่าง

มาตรฐานฯ (SC)

พลอากาศตรี
จเด็ด คูหะก้องกิจ

ผู้ช่วยเลขาธิการ 
คณะกรรมการการรกัษา

ความมัน่คงปลอดภัยไซเบอร์
แห่งชาติ

ดร.อุรชัฎา เกตุพรหม
ผู้อ านวยการฝา่ยมาตรฐาน

ดิจิทัลภาครัฐ สพร.
(ผู้ด าเนินรายการ)



ช่วงเสวนา 4

การจัดระดับชัน้ข้อมูลของภาครัฐ
ควรพัฒนาไปในทิศทางอย่างไร

ประเด็นค าถามที่ 1



ช่วงเสวนา 5

อะไรคือความท้าทายหลัก
ในการน าการจัดระดับชัน้ข้อมูล
จากกรอบกฎหมายและนโยบาย

ไปสู่ การปฏิบัติจริง ในองค์กรภาครัฐ

ประเด็นค าถามที่  2
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• เพ่ือลดความกังวลในการแบ่งปันข้อมูล (เปิด = เส่ียง, 
ปิด = ปลอดภัย, ไม่มี KPI ในการเปิด แต่มีบทลงโทษถ้า
ข้อมูลรัว่

• เราก าลังเข้าสู่ยุคของ AI Government เพ่ือความ
รวดเร็ว และความโปร่งใส แต่คุณภาพ AI ขึ้นกับ
คุณภาพของข้อมูล และความสามารถในการเข้าถึง
ข้อมูล

• การเปิดเผยข้อมูลที่เหมาะสม และถูกต้อง จะช่วยสร้าง
ความสามารถในการแข่งขันทัง้ในภาครัฐและ
ภาคเอกชน

ท าไมถึงต้องมีการจัดระดับชั้นข้อมูล?

ผู้ช่วยศาสตราจารย์
ดร.ณัฐวุฒิ หนูไพโรจน์ 
ประธานกรรมการจดัท าร่าง

มาตรฐานฯ (SC)
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• การจัดระดับชัน้ข้อมูลเป็นเพียงขัน้แรกเท่านัน้
• ส่ิงที่ควรจะไปต่อคือการจัดระดับชัน้ข้อมูลตามการใช้งาน
เพ่ือให้เกิดการใช้ประโยชน์ หน่วยงานที่เข้าถึงได้ อย่างถูกต้อง 
มีกฎระเบียบรองรับ
–การใช้งานข้อมูลภายในหน่วยงาน
–การใช้งานข้อมูลข้ามหน่วยงาน
–การใช้งานข้อมูลรัฐโดยประชาชน/ภาคเอกชน

• การพัฒนาไปสู่ Government Data Sharing Framework 
(National-Level Trust Framework)

ผู้ช่วยศาสตราจารย์
ดร.ณัฐวุฒิ หนูไพโรจน์ 
ประธานกรรมการจดัท าร่าง

มาตรฐานฯ (SC)

การจัดระดับชั้นข้อมูลของภาครัฐ ควรพัฒนาไปในทิศทางอย่างไร ?
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• การเปลี่ยนแปลงที่รวดเร็วของเทคโนโลยี 
กับการออกกฎหมายให้สอดคล้องกัน

• ขาดเจ้าของข้อมูลและโครงสร้างก ากับ 
• ค่านิยมในอดีต: "Data Sharing = Risk”, 
“Secret Data = Power”

• ไม่มีแรงจูงใจเชิงนโยบายที่ชัดเจน

อะไรคือความท้าทายหลักในการจัดระดับชั้นข้อมูลจากกรอบกฎหมายและ
นโยบาย ไปสู่การปฏิบัติจริง ในองค์กรภาครัฐ?

ผู้ช่วยศาสตราจารย์
ดร.ณัฐวุฒิ หนูไพโรจน์ 
ประธานกรรมการจดัท าร่าง

มาตรฐานฯ (SC)



แนวทางการจ าแนกประเภทข้อมูลเพ่ือใชบ้ริการคลาวด ์(*อยู่ระหว่างการเสนอต่อคณะกรรมการ DG)

ระดับชั้นข้อมูล
จ าแนก

ประเภทข้อมูล
ค าอธิบาย ประเภทบริการคลาวด์ที่แนะน า

ข้อก าหนดด้านถ่ิน
ที่อยู่ข้อมูล

1
เปิดเผย
(Public)

Official 
Data

ข้อมูลข่าวสารที่รัฐเปิดเผยให้ประชาชนโดยทั่วไป ผ่านเว็บไซต์
social media

Public Cloud

ควรอยู่ใน
ประเทศไทย

(ให้หัวหน้าส่วนราชการ
พิจารณาความจ าเป็น
และความเหมาะสม)

2
เผยแพร่ภายใน
องค์กร
(Internal)

ข้อมูลที่หน่วยงานใช้ในการปฏิบัติงานภายใน เช่น หนังสือสาร
บรรณ การประชุมออนไลน์ เอกสารจัดซ้ือจัดจ้าง เป็นต้น

3
ลับ
(Confidential)

Protected 
Data

ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายต่อรัฐ เช่น ข้อมูลการ
เสียภาษี ข้อมูลบัญชีธนาคาร ข้อมูลประวัติการรักษาพยาบาล

Public Cloud
(with enhanced security e.g. VPC)ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายร้ายแรงต่อรัฐ เช่น 

ข้อมูลประวัติการรักษาพยาบาลของประชาชนจ านวนมาก ข้อมูล
เก่ียวกับการบังคับใช้กฎหมาย แผนการป้องกันประเทศ ข้อมูล
เกี่ยวกับความสัมพันธ์ระหว่างประเทศ

4
ลับมาก
(Secret)

5
ลับท่ีสุด
(Top Secret)

Highly 
Protected 

Data

ข้อมูลที่หากเปิดเผยอาจเกิดความเสียหายร้ายแรงที่สุดต่อรัฐ 
เช่น แผนปฏิบัติการทางทหาร ข้อมูลเกี่ยวกับความมัน่คงของ
สถาบันพระมหากษัตริย์ หรือ Hybrid Cloud

(เฉพาะบริการด้านความม่ันคงท่ีก าหนด)

หมายเหตุ 
1. ข้อมูลที่ควรอยู่ในประเทศไทย หมายถึง ข้อมูลที่จัดเก็บอยู่ในสถานะพัก (Data-at-Rest) โดยไม่รวมถึงข้อมลูที่อยู่ระหว่างการรับส่ง (Data-in-Transit) หรือการประมวลผล (Data Processing)

2. Sovereign Cloud (คลาวด์อธิปไตย) หมายถึงบริการคลาวด์ทีอ่ยู่ภายใต้การควบคุมโดยภาครัฐและดูแลโดยบุคลากรทีไ่ด้รับอนุญาต และใช้ส าหรับให้บริการกับหน่วยงานของรัฐเทา่นัน้
3. การจัดระดับชั้นขอ้มลูมคีวามสอดคลอ้งกับกฎหมาย: พ.ร.บ. ข้อมูลข่าวสารของราชการ พ.ศ. 2540 , พ.ร.บ. คุ้มครองข้อมลูส่วนบุคคล พ.ศ. 2562  และ ประกาศ กมช. เร่ือง หลักเกณฑ์ 

ลักษณะหน่วยงานทีม่ภีารกิจหรือให้บริการเป็นหน่วยงานโครงสร้างพ้ืนฐานส าคญัทางสารสนเทศ และการมอบหมายการควบคุมและก ากบัดูแล พ.ศ. 2568

Sovereign Cloud
(กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม

ก าหนดผู้ให้บริการ)

หน่วยงานควรมีการก าหนดระดับชั้นข้อมูลทีส่อดคล้องกับกฎหมาย เพ่ือพิจารณาเลือกใช้คลาวด์ทีเ่หมาะสม 
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STEP 1
ระบุประเภทข้อมูล/ระบบ

STEP 2
ก ำหนดระดับผลกระทบเบื้องต้น

STEP 3
ทบทวน และสรุประดับ
ผลกระทบรำยข้อมูล/ระบบ

STEP 4
ก ำหนดระดับผลกระทบที่สูงที่สุด

ประเภทข้อมูล/ระบบสารสนเทศที่ถกูใช้ เช่น

จัดระดับผลกระทบตาม CIA เป็น 3 ระดับ
(ต ่ำ, กลำง, สูง) พิจารณาแต่ละดา้น ดังนี้

❑ ความเสียหายทางการเงนิ หรือทรัพย์สิน 
หรือต่อชื่อเสียงของหน่วยงาน

❑ ผลกระทบตอ่จ านวนผู้ใช้บริการ บุคลากร 
หรือประชาชนทีอ่าจได้รับอนัตรายถงึชีวิต 
ร่างกาย อนามัย ทรัพย์สิน หรือความ
เสียหายอืน่ใด

❑ ผลกระทบตอ่ความสามารถในการ
ด าเนินการตามหน้าทีข่องหน่วยงาน

❑ ผลกระทบตอ่ความมัน่คงของรัฐ และ
ความสงบเรียบร้อยภายในประเทศ

❑ ภารกิจในการบริการประชาชน
❑ การบริหารทรัพยากร
❑ งานสนับสนุน

ใช้ระดับผลกระทบสูงที่สุดจากข้อมูลทุกประเภท
ในระบบนัน้ มาเป็นตัวก าหนดระดบัผลกระทบรวม

FINAL IMPACT LEVEL : HIGH
The Security Characteristic Formula:

{(Confidentiality, HIGH), (Integrity, MEDIUM), 
(Availability, MEDIUM)}

“ผลลัพธ์” เพ่ือกำรเลือกมำตรกำรควบคุม
ระดับผลกระทบที่สรุปไดจ้ะใช้เป็นเกณฑ์ในการเลือกมาตรการควบคุม 
(Security Controls) ตาม “มาตรฐานขัน้ต ่า”

สรุประดบัผลกระทบรายข้อมูล/ระบบ

➢ กรณีเป็นหน่วยงาน CII ให้หน่วยงาน REG ก าหนดแนวทาง
ประเมินผลกระทบให้หน่วยงาน CII

➢ กรณีท่ีสถานการณ์ด้านความมัน่คงปลอดภัยไซเบอร์
เปลี่ยนแปลงไป REG อาจก าหนดผลกระทบเพ่ิมเติม หรือ
ยกเว้น หรือยกเลิกผลกระทบข้อใดขอ้หน่ึง หรือหลายข้อก็ได้

กำรก ำหนดคุณลักษณะข้อมูลหรือระบบสำรสนเทศ
ประกาศ กมช. เรื่อง มาตรฐานการก าหนดคุณลักษณะความมัน่คงปลอดภยัไซเบอร์ให้แก่ข้อมูลหรือระบบสารสนเทศ พ.ศ. 2566
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“ต ่ำ”
(Low Impact)

“กลำง”
(Medium Impact)

“สูง”
(High Impact)

ประมวลแนวทำง
ปฏิบัติ

กรอบมำตรฐำนด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์

❑ Cybersecurity Risk 
Assessment

❑ Incident Response 
Plan

Identify Protect Detect Respond Recover

❑ Cybersecurity Audit 
Plan

❑ Cybersecurity Risk 
Assessment

❑ Incident Response 
Plan

❑ Cybersecurity Audit 
Plan

❑ Cybersecurity Risk 
Assessment

❑ Incident Response 
Plan

❑ Asset Management
❑ Risk Assessment and 

Risk Management 
Strategy

❑ Asset Management
❑ Risk Assessment and 

Risk Management 
Strategy

❑ Asset Management
❑ Risk Assessment and 

Risk Management 
Strategy

❑ Vulnerability 
Assessment and 
Penetration Testing

❑ Third Party 
Management

❑ Access Control
❑ System Hardening
❑ Cybersecurity 

Awareness

❑ Access Control
❑ System Hardening
❑ Remote Connection
❑ Removable Storage 

Media
❑ Cybersecurity 

Awareness

❑ Access Control
❑ System Hardening
❑ Remote Connection
❑ Removable Storage 

Media
❑ Cybersecurity 

Awareness
❑ Information Sharing

❑ Cybersecurity Threat 
Detection and 
Monitoring

❑ Cybersecurity Threat 
Detection and 
Monitoring

❑ Cybersecurity Threat 
Detection and 
Monitoring

❑ Cybersecurity Incident 
Response Plan

❑ Crisis Communication 
Plan

❑ Cybersecurity Exercise

❑ Cybersecurity 
Resilience and 
Recovery

❑ Cybersecurity Incident 
Response Plan

❑ Crisis Communication 
Plan

❑ Cybersecurity Exercise

❑ Cybersecurity Incident 
Response Plan

❑ Crisis Communication 
Plan

❑ Cybersecurity Exercise

กำรด ำเนินกำรตำม "มำตรฐำนข้ันต ่ำ“
ประกาศ สกมช. เรื่อง มาตรฐานขัน้ต ่าของขอ้มูลหรือระบบสารสนเทศ พ.ศ. 2566

▪ ประมวลฯ 2 ข้อ 
▪ กรอบฯ 9 ข้อ

▪ ประมวลฯ 3 ข้อ 
▪ กรอบฯ 11 ข้อ

▪ ประมวลฯ 3 ข้อ 
▪ กรอบฯ 15 ข้อ
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Low impact

High impact

Moderate impact

8 controls
Cloud Security Governance = 2
Cloud Infra. Security & Op. = 6

11 controls
Cloud Security Governance = 3
Cloud Infra. Security & Op. = 8

13 controls
Cloud Security Governance = 3
Cloud Infra. Security & Op. = 10

CertificationCSCs CSPs
- By certify body
- This standard
- ISO/IEC 27017 –or- 

CSA STAR L2/CCM
- ISO/IEC 27018
- ISO/IEC 27701

Minimum Requirements

- By certify body
- This standard
- CSA STAR L2/CCM
- ISO/IEC 27701

- By certify body
- This standard
- ISO/IEC 27001
- CSA STAR L1/CCM 

Lite

- By certify body
- This standard

- By regulator –or- 
certify body

- This standard

- Self-assessment
- This standard

กำรด ำเนินกำรตำม “ข้อก ำหนดข้ันต ่ำระบบคลำวด”์
ประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมัน่คงปลอดภยัไซเบอรร์ะบบคลาวด์ พ.ศ. 2567



ตัวอย่ำงข้อมูลหรือระบบ “ระดับสูง” เช่น เอกสารลับที่สุด, 
ระบบทะเบียนราษฎร์, ข้อมูลส่วนบุคคลอ่อนไหว (ประวัติการ
รักษา, ข้อมูลชีวภาพ เป็นต้น)

กำรด ำเนินกำรตำม “ข้อก ำหนดข้ันต ่ำระบบคลำวด”์
ประกาศ กมช. เรื่อง มาตรฐานด้านการรักษาความมัน่คงปลอดภยัไซเบอรร์ะบบคลาวด์ พ.ศ. 2567
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